Abstrak

Seiring dengan perkembangan teknologi informasi yang sangat pesat,
menjadikan keamanan suatu informasi sangatlah penting. Tetapi hal yang
sebaliknya terjadi pada sistem keamanan, perkembangannya sangat tidak
seimbang dengan teknologi informasi. Sehingga masih banyak sistem-sistem yang
masih lemah dan harus ditingkatkan keamanannya. Salah satu cara untuk
meningkatkan keamanan suatu sistem adalah dengan membuat Sistem
Pendeteksian Intrusi.

Tugas akhir ini akan membuat suatu sistem pendeteksian intrusi dengan
menggunakan teknik Data Mining. Metode data mining yang digunakan adalah
Clustering dengan menggunakan algoritma K-Means. Algoritma K-Means akan
menganalisis data log record, kemudian mengelompokkannya kedalam cluster-
cluster. Sehingga akan terbentuk sebuah pola atau pattern yang akan digunakan
untuk proses pendeteksian intrusi. Proses pendeteksian intrusi dilakukan dengan
menggunakan metode Anomaly Detection. Metode Anomaly Detection yang
digunakan ada dua, yaitu : Inter-Cluster dan Intra-Cluster. Proses pengujian data
penentuan intrusi dibagi menjadi empat, yaitu: Data_Normal-DOS, Data_Normal-
R2L, Data Normal-U2R, dan Data Normal-Probing. Sehingga dengan
pembagian ini, maka akan diketahui jenis intrusi seperti apakah yang dapat
dideteksi oleh Sistem Deteksi Intrusi serta keakuratan pendeteksiannya (True
Positive Rate dan Detectiom Rate).
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