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Abstrak - Tingginya angka Kkejahatan di lingkungan
perumahan mendorong penggunaan sistem keamanan
berbasis teknologi. Penelitian ini merancang sistem keamanan
pintu rumah berbasis pengenalan wajah menggunakan modul
ESP32-CAM dengan metode Haar Cascade dan algoritma
Viola-Jones. Sistem ini menghilangkan kebutuhan akan kunci
fisik dan diuji berdasarkan variasi sudut pandang, jarak,
pencahayaan, serta kondisi indoor dan outdoor. Hasil
menunjukkan bahwa sistem bekerja optimal pada sudut 90°
dan jarak 10-70 cm. Sistem tetap dapat berfungsi dengan baik
pada sudut miring, jarak menengah, dan pencahayaan redup,
meskipun akurasi sedikit menurun. Dalam seluruh pengujian
terhadap wajah yang tidak terdaftar, sistem berhasil menolak
akses dengan akurasi 100%.

Kata Kunci: pengenalan wajah, ESP32-CAM, Haar Cascade,
Viola-Jones, keamanan pintu rumah.

I. PENDAHULUAN

Keamanan rumah merupakan aspek penting dalam kehidupan
modern, terutama dengan meningkatnya angka kriminalitas di
lingkungan perumahan. Metode konvensional seperti penggunaan
kunci fisik rentan terhadap pencurian dan kehilangan [1]. Oleh
karena itu, dibutuhkan sistem keamanan yang lebih canggih dan
efisien. Salah satu pendekatan modern yang potensial adalah
penggunaan teknologi pengenalan wajah sebagai sistem
autentikasi akses [2]. Studi ini memanfaatkan modul ESP32-CAM
sebagai perangkat mandiri yang mampu melakukan deteksi dan
pengenalan wajah secara langsung. Sistem ini tidak memerlukan
perangkat eksternal lain seperti PC atau cloud server, sehingga
lebih sederhana dan hemat biaya. Pengujian dilakukan terhadap
beberapa variabel seperti sudut pengambilan wajah, jarak,
pencahayaan, serta kondisi dalam dan luar ruangan.

II. TINJAUAN PUSTAKA

Penelitian [3] menggunakan pengenalan wajah berbasis
Convolutional Neural Network (CNN) sebagai keamanannya. Dari
total gambar wajah 875 yang dibagi menjadi lima kelas dengan
data pelatihan 656 (75%) dan data pengujian 219 (25%)
menghasilkan akurasi proses pelatihan 100% dan hilang 0,18%.
Penelitian [4] menggunakan pengenalan wajah berbasis rasberry
pi 3 B+ dengan metode Fisherface, memiliki tingkat akurasi
sekitar 85% yang mengklasifikasikan warna kulit. Penelitian [5]
menggunakan pemanfaatan Internet of Things (IoT) dan MQTT
sebagai pemantau jarak jauh melalui aplikasi Telegram, ESP8266
sebagai mikrokontrolernya, dan motor servo untuk penggerak
automatic gate. Dari 10 percobaan, terdapat 70% keberhasilan,
30% kegagalan. Penelitian [6] menggunakan pemanfaatan
pengenalan wajah menggunakan ESP32-CAM dan IoT dengan
aplikasi Telegram. Nilai akurasi yang dihasilkan sebesar 90% dari
5 pengujian objek, memiliki delay rata—rata 11.60 detik dalam
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pengiriman informasi ke Telegram. Penelitian [7] menggunakan
pendeteksian wajah menggunakan metode Viola Jones dan Local
Binery Pattern Histogram sebagai pendeteksiannya yang
diimplementasikan pada CCTV menggunakan /ibrary OpenCV
dan python library OpenCV, memiliki akurasi hampir 100%.
Penelitian [8] menggunakan ESP32-CAM sebagai pengambilan
gambar yang dan sensor PIR sebagai pendeteksi pergerakan yang
mampu mendeteksi hingga jarak tiga meter. Efektivas
penangkapan gambar atau sensor PIR yang dapat deteksi di jarak
0-300cm. Penelitian [9] menggunakan pemanfaatan sensor
MLX90614 sebagai sensor suhu, ESP32-CAM dan Arduino Pro
Mini sebagai mikrokontrolernya, memiliki akurasi sebesar 99,6%.
Penelitian [10] menggunakan webcam dan menerapkan metode
LBPH (Local Binery Pattern Histogram) sebagai pengubah
sampel gambar wajah, memiliki akurasi 85,32% dengan jarak
30cm. Penelitian [11] menggunakan algoritma fizzy dengan
metode mamdani mengatasi kelemahan dalam pencahayaan. Hasil
penerapan algoritma fuzzy dapat meningkatkan kontras cahaya
pada ESP32-CAM. Penelitian [12] menggunakan sidik jari dan
keypad sebagai authentifikasi keamanan pintu. Sistem keamanan
ini berfungsi dengan baik menggunakan berbagai komponen, serta
bisa juga dikontrol melalui aplikasi Blynk. Penelitian [13]
menggunakan ESP32, Blynk, sensor suhu DT11, sensor RFID, dan
buzzer sebagai alarm peringatan terhadap pemaksaan dalam
membuka pintu. Dari 10 percobaan pada setiap sensor tidak
terdapat kesalahan saat mengakses doorlock system.
1. Pengenalan Wajah

Pengenalan wajah merupakan teknologi biometrik yang
menggunakan fitur wajah manusia untuk proses identifikasi.
Sistem ini bekerja dengan menganalisis struktur wajah seperti
mata, hidung, dan mulut, kemudian membandingkannya dengan
data wajah yang telah tersimpan [14].
2. Haar Cascade dan Algoritma Viola-Jones

Metode Haar Cascade menggunakan fitur berbasis perbedaan
intensitas piksel (Haar-like features) untuk mendeteksi objek.
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Untuk mempercepat deteksi, Viola-Jones menerapkan
algoritma Adaboost dan struktur cascade classifier, yang
memungkinkan proses pendeteksian cepat dan efisien [16].
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GAMBAR 2.
ALUR ALGORITMA VIOLA-JONES [17]

Dalam implementasi Haar Cascade, Adaboost berperan dalam
memilih fitur-fitur paling relevan dari ribuan fitur Haar yang
tersedia. Setelah pelatihan, fitur-fitur yang dipilih oleh Adaboost
diatur dalam bentuk cascade (bertahap) [18].

3. Mikrokontroler

Mikrokontroler merupakan komputer kecil yang dibuat untuk
melaksanakan tugas tertentu dalam aplikasi elektronik [19].
ESP32-CAM merupakan modul mikrokontroler berbasis ESP32
yang dilengkapi kamera dan konektivitas Wi-Fi. Modul ini
memungkinkan pengolahan dan pengiriman data visual secara
mandiri, mendukung pemrograman berbasis Arduino IDE [20].
4. Solenoid Doorlock

Solenoid doorlock merupakan aktuator elektromagnetik yang
digunakan untuk membuka dan menutup kunci pintu secara
elektronik [21].
5. Relay

Relay adalah komponen elektronik berupa saklar dengan arus
listrik sebagai pengendalinya. Terdapat berbagai jenis relay, di
antaranya relay elektromagnetik, solid state relay (SSR), dan relay
waktu (timer relay) [22].
6. Semikonduktor

Semikonduktor adalah material yang mampu menghantarkan
listrik melalui pergerakan elektron dengan tingkat yang berada di
antara konduktor dan isolator [23].
7. Baterai

Baterai adalah alat yang terdiri dari beberapa sel elektrik yang
mampu menampung energi dan mengubahnya menjadi energi
listrik [24]. Baterai /ihium-ion melibatkan pergerakan ion litium
dari anoda ke katoda saat pelepasan energi (discharging), dan
sebaliknya saat pengisian daya (charging). Reaksi redoks yang
terjadi bersifat reversible [25].

III. METODE PENELITIAN

Penelitian ini menggunakan pendekatan eksperimen dengan
merancang dan menguji sistem keamanan pintu rumah berbasis
pengenalan wajah menggunakan modul ESP32-CAM. Perangkat
keras yang digunakan mencakup ESP32-CAM sebagai inti
pemrosesan citra, relay module untuk mengendalikan solenoid
doorlock, serta buzzer dan LED sebagai indikator. Sistem
dikembangkan dengan bantuan Arduino IDE dan algoritma Haar
Cascade untuk deteksi wajah, karena metode ini efisien dalam hal
kecepatan dan penggunaan sumber daya, sesuai dengan
keterbatasan perangkat. Data wajah pengguna direkam dan
disimpan secara lokal pada sistem. Pengujian dilakukan terhadap
beberapa variabel, meliputi sudut pandang (45°, 90°, 135°), jarak
antara wajah dan kamera (10-150 cm), intensitas pencahayaan
(terang dan redup), serta lingkungan pengujian (indoor dan
outdoor). Sistem juga diuji terhadap wajah yang terdaftar dan tidak
terdaftar guna mengevaluasi akurasi dan keandalan dalam
memberikan akses secara tepat.

IV. HASIL DAN ANALISA

1. Hasil Pengolahan Citra Wajah

Gambar Asli Grayscale Resize 6060 Patch 25x25 Integral Image (Patch)

GAMBAR 3.

HASIL PENGOLAHAN CITRA WAJAH

Gambar 3 memperlihatkan alur transformasi citra dalam
proses deteksi wajah menggunakan algoritma Haar Cascade, yang
secara sistematis menyederhanakan data untuk mempercepat dan
mempermudah identifikasi objek. Pada Gambar 4 merupakan
representasi numerik dari sebuah patch citra grayscale dalam
bentuk matriks. Setiap angka pada matriks tersebut menunjukkan
tingkat keabuan dari piksel, dengan rentang nilai antara O (hitam)
hingga 255 (putih).
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GAMBAR 3.
HASIL PERHITUNGAN MATRIKS 25X25 PIKSEL (PATCH)
Gambar 4 adalah hasil transformasi dari citra patch grayscale
menjadi integral image untuk mempercepat komputasi visual.
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GAMBAR 4.
HASIL INTEGRAL MATRIKS GRAYSCALE 25X25 (PATCH)
Setiap angka pada matriks tersebut mewakili jumlah
kumulatif intensitas piksel dari titik awal di pojok kiri atas (0,0)
hingga titik terbawah (24,24).
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2. Hasil Deteksi Wajah Terdaftar
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GAMBAR 6.
PEMBERIAN AKSES TERHADAP USER

Sistem berhasil mengenali subjek melalui kamera ESP32-
CAM, yang ditandai dengan dibukanya akses pintu. Tampilan
hasil ini didapat melalui browser dengan mengakses alamat IP

lokal dari ESP32-CAM pada jaringan WiFi.

GAMBAR 7.
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3. Hasil Deteksi Wajah Tidak Terdaftar (Intruder)
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GAMBAR 9.
DETEKSI INTRUDER 2
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4. Hasil Pengujian Sudut

Pengujian sudut ini dilakukan pada lingkungan outdoor
maupun indoor dan diukur dari jarak 50 cm. Pengujian sudut
dilakukan untuk mengetahui kemampuan sistem keamanan pintu
rumah berbasis pengenalan wajah menggunakan modul ESP32-
CAM dari berbagai sudut pandang.

TABEL 1.
HASIL PENGUJIAN SUDUT

Subjek | Sudut | Dikenali | Tidak Dikenali Akurasi
45° 8 2 80%
Terdaftar | 90° 10 0 100%
135° 9 1 90%
45° 0 10 100%
Intruder 1| 90° 0 10 100%
135° 0 10 100%
45° 0 10 100%
Intruder 2| 90° 0 10 100%
135° 0 10 100%

5. Hasil Pengujian Jarak

Pengujian ini dilakukan dengan rentang jarak 10 cm hingga
150 cm. Pengujian jarak bertujuan mengevaluasi kinerja sistem
keamanan pintu rumah berbasis pengenalan wajah menggunakan
modul ESP32-CAM dalam mengenali wajah dari berbagai jarak.

TABEL 2.
HASIL PENGUJIAN JARAK
Subjek
Terdaftar Intruder 1 Intruder 2

Jarak - - :
(cm) dikena t.l i akuras | dikena t} dak akuras | dikena t.l dak aku

. dikena . . dikena . . dikena .

li li i li i i li i rasi




10 10 0 100% 0 10 100% 0 10 1020
100
20 10 0 100% 0 10 100% 0 10 o
0
100
30 10 0 100% 0 10 100% 0 10 %
100
40 10 0 100% 0 10 100% 0 10 Y
0
50 10 0 100% 0 10 100% 0 10 1[30
0
100
60 10 0 100% 0 10 100% 0 10 o
0
70 10 0 100% 0 10 100% 0 10 1[30
0
80 8 2 80% 0 10 100% 0 10 1080
0
90 9 1 90% 0 10 100% 0 10 1090
0
100 6 4 60% 0 10 100% 0 10 1(2)0
110 1 9 10% 0 10 100% 0 10 1(2)0
120 0 10 0% 0 10 100% 0 10 1090
0
130 0 10 0% 0 10 100% 0 10 1[30
0
140 0 10 0% 0 10 100% 0 10 1[30
0
150 0 10 0% 0 10 100% 0 10 1(2)0

6. Hasil Pengujian Intensitas Cahaya
Pengujian intensitas cahaya ini dilakukan dengan jarak objek

terhadap alat sejauh 50cm.

Tabel 3. Hasil Pengujian Intensitas Cahaya

Subjek | [mensias | p onali| Tidak Dikenali | Akurasi
Cahaya
Terang 10 100%
Terdaftar
Redup 10 100%
Intruder Terang 0 10 100%
1 Redup 0 10 100%
Intruder Terang 0 10 100%
2 Redup 0 10 100%

7. Hasil Pengujian Indoor dan Outdoor

Pengujian ini bertujuan untuk menilai kemampuan sistem

dalam mendeteksi wajah di dalam dan di luar ruangan.

TABEL 4.
HASIL PENGUJIAN INDOOR
Subjek | Waktu Dikenali Tidak Dikenali Akurasi
Pagi 10 0 100%
Siang 10 0 100%
Terdaftar
Sore 10 0 100%
Malam 10 0 100%
Pagi 0 10 100%
Intruder | Slang 0 10 100%
1 Sore 0 10 100%
Malam 0 10 100%
Intruder | Pagi 0 10 100%
2 Siang 0 10 100%

Sore 0 10 100%
Malam 0 10 100%
TABEL 5.
HASIL PENGUJIAN OUTDOOR
Subjek Waktu Dikenali Tidak Dikenali Akurasi
Pagi 10 0 100%
Siang 10 0 100%
Terdaftar
Sore 10 0 100%
Malam 10 0 100%
Pagi 0 10 100%
Intruder | Slang 0 10 100%
1 Sore 0 10 100%
Malam 0 10 100%
Pagi 0 10 100%
Intruder | Siang 0 10 100%
2 Sore 0 10 100%
Malam 0 10 100%

8. HASIL PENGUJIAN MENGGUNAKAN FOTO
Pengujian ini dilakukan di dalam ruangan dan foto diletakkan
pada jarak tertentu dari kamera.

Gambar 11.

Hasil Pengujian Menggunakan Foto Cetak
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GAMBAR 12.
HASIL PENGUJIAN MENGGUNAKAN FOTO NON-CETAK

TABEL 5.
HASIL PENGUJIAN MENGGUNAKAN FOTO

Sumber | Jarak (cm) | Dikenali Tidak Dikenali Akurasi
20 10 0 100%
40 10 0 100%
Foto 60 10 0 100%
cetak
80 1 90%
100 3 70%
20 10 0 100%
Foto 40 10 0 100%
non- 60 10 0 100%
cetak 80 1 90%
100 4 60%




V. KESIMPULAN

Berdasarkan hasil perancangan dan pengujian sistem
keamanan pintu rumah berbasis pengenalan wajah menggunakan
modul ESP32-CAM, dapat disimpulkan bahwa sistem berhasil
melakukan rangkaian pengolahan citra wajah dengan metode
Haar Cascade dan algoritma Viola-Jones, mampu melakukan
pengenalan wajah dengan keberhasilan 100% pada sudut pandang
90° dalam jarak 10-70 cm, serta mampu menolak akses bagi
intruder (penyusup) dengan tingkat penolakan 100% dalam 10 kali
pengulangan. Akurasi pengujian sudut memiliki nilai tertinggi
pada 90° sebesar 100% dan menurun pada sudut 45° dan 135°,
pengujian jarak memiliki akurasi 100% pada rentang 10-70 cm
dan mengalami penurunan akurasi pada jarak yang melebihi 70
cm, sedangkan pengujian intensitas cahaya serta pengujian indoor
dan outdoor memiliki akurasi 100% baik dalam mengenali wajah
terdaftar maupun mendeteksi adanya intruder.
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