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Abstrak

Perkembangan pesat industri e-commerce menimbulkan tantangan serius terkait keamanan dan privasi data konsumen.
Tokopedia sebagai salah satu platform e-commerce terbesar di Indonesia menghadapi penurunan kepercayaan akibat
insiden kebocoran data pada tahun 2020. Penelitian ini bertujuan untuk menganalisis pengaruh enam variabel terhadap
Perception of Security and Privacy pada Tokopedia, yaitu: consumer rating, trustworthiness, credit card usage concerns,
motivation factor, customer worries, dan customer feelings.Metode penelitian menggunakan pendekatan kuantitatif
dengan penyebaran kuesioner kepada 385 responden. Data dianalisis menggunakan statistik inferensial untuk menguji
hubungan antar variabel. Hasil penelitian menunjukkan bahwa tiga variabel memiliki pengaruh signifikan terhadap
persepsi keamanan, yaitu credit card usage concerns, customer worries, dan customer feelings, dengan customer feelings
sebagai faktor paling dominan. Sementara itu, trustworthiness, consumer rating, dan motivation factor tidak berpengaruh
signifikan. Temuan ini menegaskan bahwa persepsi keamanan pengguna Tokopedia lebih banyak dipengaruhi oleh faktor
emosional dan kekhawatiran pribadi dibandingkan faktor teknis. Penelitian ini memberikan rekomendasi bagi platform e-
commerce untuk memprioritaskan aspek pengalaman emosional pengguna guna membangun kepercayaan dan
meningkatkan loyalitas konsumen.
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I. PENDAHULUAN
A. Latar Belakang

E-commerce tumbuh pesat hingga mencapai nilai transaksi global USD 6,3 triliun pada 2023, didorong inovasi
digital seperti big data dan blockchain. Namun, isu privasi dan keamanan data menjadi tantangan utama, terutama di
Indonesia yang masih memiliki regulasi lemah dan literasi digital rendah. Insiden kebocoran 91 juta data pengguna
Tokopedia pada 2020 menyoroti kerentanan ini, meski Tokopedia tetap masuk 5 besar e-commerce terpopuler 2023.
Hal ini memunculkan pertanyaan apakah tingginya penggunaan mencerminkan rasa aman pengguna atau sekadar
kemudahan akses dan kebiasaan.

Persepsi keamanan dan privasi dipengaruhi oleh faktor seperti kekhawatiran penggunaan kartu kredit, serangan siber,
consumer rating, transparansi kebijakan, literasi digital, reputasi platform, serta perasaan dan kepercayaan konsumen.
Kepercayaan yang kuat berhubungan langsung dengan loyalitas pelanggan. Penelitian ini menganalisis pengaruh
consumer rating, trustworthiness, credit card usage concerns, motivation factors, customer worries, dan customer
feelings terhadap perception of security and privacy di Tokopedia pasca-kebocoran data 2020.

B. Rumusan Masalah

1. Bagaimana Consumer Rating memengaruhi persepsi pelanggan terhadap keamanan data online dan kepercayaan
pada aplikasi Tokopedia?

2. Bagaimana trustworthiness dari platform e-commerce memengaruhi persepsi pelanggan terhadap keamanan data
online dan kepercayaan pada aplikasi Tokopedia?

3. Bagaimana credit card usage concerns memengaruhi persepsi pelanggan terhadap keamanan data online dan
kepercayaan pada aplikasi Tokopedia?

4. Bagaimana motivation factor yang ditawarkan oleh organisasi bisnis untuk berbelanja memengaruhi persepsi
pelanggan terhadap keamanan data online dan kepercayaan pada aplikasi Tokopedia?



II.

Bagaimana customer worries memengaruhi persepsi pelanggan terhadap keamanan data online dan kepercayaan
pada aplikasi Tokopedia?

Bagaimana customer feelings memengaruhi persepsi mereka terhadap keamanan data online dan kepercayaan pada
aplikasi Tokopedia?

Tujuan Penelitian

1.

2.

Untuk menganalisis bagaimana Consumer Rating memengaruhi persepsi pelanggan terhadap keamanan data
online dan kepercayaan pada aplikasi Tokopedia.

Untuk menganalisis bagaimana trustworthiness dari platform e-commerce memengaruhi persepsi pelanggan
terhadap keamanan data online dan kepercayaan pada aplikasi Tokopedia.

Untuk menganalisis bagaimana credit card usage concerns memengaruhi persepsi pelanggan terhadap keamanan
data online dan kepercayaan pada aplikasi Tokopedia.

Untuk menganalisis bagaimana motivation factor yang ditawarkan oleh organisasi bisnis untuk berbelanja
memengaruhi persepsi pelanggan terhadap keamanan data online dan kepercayaan pada aplikasi Tokopedia.
Untuk menganalisis bagaimana customer worries memengaruhi persepsi pelanggan terhadap keamanan data
online dan kepercayaan pada aplikasi Tokopedia.

Untuk menganalisis bagaimana customer feelings memengaruhi persepsi mereka terhadap keamanan data online
dan kepercayaan pada aplikasi Tokopedia.

TINJAUAN LITERATUR

. Sistem Informasi Manajemen (SIM)

merupakan proses berkelanjutan yang mendukung efisiensi pengelolaan informasi organisasi melalui integrasi
modul-modul fungsional (Sirkemaa, 2019). Motivasi individu seperti proaktivitas dan transparansi turut
meningkatkan efektivitas SIM (Hwang et al., 2018).

Manajemen Keamanan Informasi (ISM)

adalah pendekatan strategis yang menjamin kerahasiaan, integritas, dan ketersediaan informasi. Implementasi ISM
membutuhkan dukungan manajemen, kebijakan yang jelas, serta pengelolaan risiko (Haufe et al., 2022; Zammani et
al., 2019).

E-commerce

sebagai bentuk perdagangan digital telah mengubah perilaku belanja konsumen. Teknologi seperti big data dan
blockchain meningkatkan efisiensi dan keamanan, sementara inovasi dalam pengiriman mendukung keberlanjutan
dan pengalaman pengguna (Huang et al., 2019; Vakulenko et al., 2019).

. Protection Motivation Theory (PMT)

menjelaskan reaksi individu terhadap ancaman melalui empat elemen: persepsi kerentanan, keparahan, efikasi
respons, dan biaya respons. Dalam konteks keamanan digital, PMT membantu memahami motivasi protektif
konsumen (Saeed, 2023; Moeini et al., 2018).

. Kesadaran Ancaman

mencakup pemahaman risiko keamanan digital. Model mitigasi, pelatihan, dan eksposur terhadap berita pelanggaran
keamanan meningkatkan kesiapan pengguna dalam menghadapi risiko siber (Tatam et al., 2021; Galinec & Luic,
2020).

Consumer Rating

berpengaruh terhadap persepsi kualitas dan keputusan pembelian. Format rating yang jelas dan persepsi sosial dalam
komunitas online turut membentuk preferensi konsumen (Colliander et al., 2023; Newlands et al., 2019).

. Customer Feeling

atau respons emosional konsumen memengaruhi keputusan pembelian. Emosi seperti rasa aman, takut, dan puas
berperan besar dalam membentuk loyalitas pelanggan (Aeron & Rahman, 2023; Wibisono, 2020).

. Credit Card Usage Concerns



mencerminkan kekhawatiran terhadap risiko keuangan seperti utang dan pengeluaran berlebihan. Rendahnya literasi
keuangan menjadi faktor pemicu perilaku konsumsi yang tidak sehat (Lim et al., 2014; Chen et al., 2022).

Customer Worries

mencakup kecemasan atas ancaman privasi dan keamanan data. Kepercayaan terhadap perlindungan data, efektivitas
kebijakan privasi, serta kesadaran pengguna menjadi faktor penting dalam persepsi keamanan (Balapour et al., 2020;
Ghazali et al., 2019).

Motivation Factor

adalah dorongan psikologis yang memengaruhi keputusan konsumen. Faktor seperti pencarian kenyamanan, harga,
kesenangan, dan inovasi memengaruhi intensitas serta preferensi belanja online (Xiao et al., 2022; Hou & Elliott,
2021).

. Trustworthiness

atau kepercayaan terhadap platform dibentuk oleh pengalaman konsumen, transparansi, dan perlindungan data.
Interaksi yang konsisten dan keamanan yang dapat diandalkan memperkuat loyalitas pengguna (Hallikainen &
Laukkanen, 2018; Girsang et al., 2020).

. Perception of Security

adalah keyakinan konsumen terhadap perlindungan data di platform digital. Persepsi ini dipengaruhi oleh reputasi
platform, pengalaman pengguna, dan kebijakan keamanan yang terlihat (Mohr & Walter, 2019; Tran & Nguyen,
2022).

. Kerangka Pemikiran

Keamanan data menjadi isu krusial dalam e-commerce, khususnya pasca insiden kebocoran data Tokopedia pada
2020. Persepsi konsumen terhadap keamanan dipengaruhi oleh berbagai faktor psikologis dan emosional, seperti
kekhawatiran, motivasi, kepercayaan, dan perasaan saat bertransaksi. Mengacu pada Protection Motivation Theory
(PMT), penelitian ini menganalisis pengaruh consumer rating, trustworthiness, credit card usage concerns,
motivation factor, customer worries, dan customer feelings terhadap perception of security di platform Tokopedia.

Teori PMT menjelaskan bahwa individu merespons ancaman berdasarkan persepsi risiko (kerentanan dan keparahan)
serta efikasi tindakan perlindungan. Dalam konteks ini, konsumen menilai keamanan e-commerce melalui persepsi
terhadap risiko digital dan keyakinan akan kemampuan platform dalam melindungi data mereka. Dengan menguji
pengaruh enam variabel tersebut terhadap persepsi keamanan, penelitian ini bertujuan memberikan gambaran empiris
yang dapat dijadikan dasar dalam pengembangan strategi keamanan dan pemasaran e-commerce.

Variabel Y

Perception of Security
and Trust in E-
Commerce

2. trustworthiness
3. credit card usage
concern

4. motivation factors
5. customer worries
6. customer feelings

Gambar 2.1 Kerangka Pemikiran (Data Olahan Peneliti)

Sumber: Saeed (2023)



[II. METODOLOGI PENELITIAN

Penelitian ini bersifat deskriptif, bertujuan menggambarkan persepsi konsumen terhadap keamanan dan kepercayaan
di Tokopedia pasca kebocoran data (Sekaran & Bougie, 2016). Pendekatan yang digunakan adalah deduktif, dengan
pengujian hipotesis berdasarkan teori yang ada (Sekaran & Bougie, 2016). Metode yang digunakan adalah kuantitatif,
dengan pengumpulan data numerik dan analisis statistik untuk menguji hubungan antar variabel (Sekaran & Bougie,
2016). Strategi penelitian menggunakan survei, karena efektif untuk memperoleh data dari jumlah responden yang
besar (Sekaran & Bougie, 2016). Survei dipilih untuk mengukur persepsi keamanan konsumen secara langsung (Yu et
al., 2021). Unit analisis dalam penelitian ini adalah individu pengguna Tokopedia, karena mampu memberikan
pemahaman rinci mengenai pengaruh kepercayaan dan keamanan dalam keputusan transaksi (Zhang et al., 2023).
Keterlibatan peneliti bersifat minimal untuk menjaga objektivitas dan mencegah bias dalam pengumpulan data
(Blazquez et al., 2018). Penelitian dilakukan dalam latar non-contrived atau alami, tanpa intervensi dari peneliti, guna
meningkatkan validitas hasil (Miller et al., 2019). Desain penelitian bersifat cross-sectional, yaitu pengumpulan data
dilakukan pada satu waktu tertentu untuk menggambarkan hubungan antar variabel pada saat itu (Kim & Steiner, 2016).

Tabel 3.1 Karakteristik Penelitian

No Karakteristik Jenis
" Penelitian Penelitian

1 Jenis Penlitian ~ Deskriptif
Pendekatan

o Terhadap Deduksi
Pengembangan
Teori

3 Metodologi Kuantitatif
Strategi .

4 Peneli%ian Survei

5 Unit Analisis Individu

6 Keter%ibatan Minimal
Penelitian

7 Latar Non-
Penelitian contrived

3 Waktu Cross-
Pelaksanaan sectional

Sumber: Data Olahan Peneliti
A. Populasi dan Sampel

Populasi dalam penelitian ini adalah pengguna aktif Tokopedia yang pernah melakukan transaksi (Sugiyono, 2019).
Sampel diambil menggunakan teknik purposive sampling dengan kriteria: pengguna aktif yang telah bertransaksi dalam
6 bulan terakhir. Jumlah sampel dihitung menggunakan rumus Cochran karena ukuran populasi tidak diketahui
(Sugiyono, 2017), dengan tingkat keyakinan 95% dan margin of error 5%, menghasilkan total 385 responden.

B. Pengumpulan Data dan Sumber Data

Penelitian ini menggunakan data primer dan sekunder (Sugiyono, 2017). Data primer dikumpulkan melalui kuesioner
daring berisi 32 pertanyaan kepada pengguna aktif Tokopedia. Data sekunder diperoleh dari buku, artikel, situs web,
dan jurnal ilmiah yang relevan untuk memperkuat analisis.

C. Teknik Analisis Data

Penelitian ini menggunakan analisis deskriptif, analisis Data Partial Least Square (PLS), model pengukuran (outer
model), model struktural (inner model).



IV.HASIL DAN PEMBAHASAN
A. Analisis Karakteristik Responden

Mayoritas responden adalah perempuan (55,4%), menunjukkan bahwa perempuan lebih aktif berbelanja online, sejalan
dengan temuan Yulianti & Rachmawati (2020) terkait efisiensi waktu dan variasi produk. Berdasarkan generasi,
responden didominasi oleh Generasi Y (29,3%), diikuti Generasi X (28,6%), Z (22,4%), dan Baby Boomer (19,7%).
Generasi Y dikenal sebagai pengguna digital aktif, didorong oleh budaya digital dan kemudahan transaksi elektronik
(Lestari et al., 2022).

B. Analisis Deskripsi Jawaban Responden

Berdasarkan hasil analisis deskriptif terhadap 385 responden, diperoleh rata-rata persentase penilaian untuk masing-
masing variabel sebagai berikut. Variabel Consumer Rating memiliki total skor 5.939 dengan rata-rata persentase
sebesar 77%, dikategorikan Baik. Variabel Trustworthiness memperoleh total skor 6.735 dengan rata-rata 70%, juga
dalam kategori Baik. Selanjutnya, variabel Credit Card Usage Concerns mencatat total skor 9.675 dan rata-rata 72%
(Baik), sedangkan Motivation Factor meraih total skor 9.301 dengan rata-rata 81%, masih dalam kategori Baik.
Variabel Customer Worries memiliki total skor 6.469 dengan rata-rata 84%, masuk dalam kategori Sangat Baik, diikuti
oleh Customer Feelings dengan skor 4.909 dan rata-rata 85%, juga dalam kategori Sangat Baik. Terakhir, variabel
Perception of Security memperoleh total skor 4.762 dan rata-rata persentase 82%, yang termasuk dalam kategori Baik.
Hasil ini menunjukkan bahwa sebagian besar responden memberikan penilaian positif terhadap keamanan dan
kepercayaan dalam penggunaan platform Tokopedia.

C. Uji Validitas
1. Convergent Validity

Tabel 4.1 Hasil Loading Factor

Hasil Outer Loading Hasil AVE

Credit card usage concern (X3)

CcC1 0.839

cC2 0.820

CC3 0.856

CC4 0.890 0.701
CCs 0.826

CCé6 0.806

cc7 0.820

Customer feelings (X6)

CF1 0.862

CF2 0.905 0.778
CF3 0.878

Consumer rating (X1)

CR1 0.864
CR2 0.706

0.665
CR3 0.921

CR4 0.753




Customer worries (X5)

CW1 0.799
Cw2 0.837
0.702
CW3 0.860
CWwW4 0.855
Motivation factors (X4)
MF1 0.842
MEF2 0.802
MF3 0.844
0.705
MF4 0.865
MF5 0.817
MF6 0.865

Perception of Security and Trust in E-Commerce (Y)

PoS1 0.895
PoS2 0.870 0.793
PoS3 0.907

Trustworthiness (X2)

T1 0.709
T2 0.845
T3 0.900 0.626
T4 0.809
TS 0.672

Sumber: Data Olahan Peneliti
Berdasarkan hasil uji validitas konvergen, seluruh indikator pada masing-masing variabel menunjukkan nilai
loading factor di atas 0,70 atau mendekati angka tersebut, yang berarti masih dapat diterima. Selain itu, nilai AVE
dari semua variabel berada di atas 0,50, sehingga dapat disimpulkan bahwa setiap konstruk memiliki validitas
konvergen yang baik (Hair et al., 2017, hlm. 115). Artinya, indikator-indikator dalam penelitian ini mampu
menjelaskan variabel yang diukur secara konsisten dan memadai. Dengan demikian, instrumen yang digunakan
dalam penelitian ini dapat dikatakan valid secara konvergen.

2. Discriminant Validity
Tabel 4.2 Hasil Fornell-Larcker Criterion

Variabel CC CF CR Cw MF PoS T
cC 0.837

CF 0.423 0.882

CR 0.341 0.252  0.816

CwW 0.381 0.758  0.231 0.838

MF 0336 0.213 0.084 0216  0.840



PoS 0.448 0.771 0.229 0.692 0.236 0.891
T -0.055 -0.072 -0.012 -0.074 0.161 -0.108  0.791

Sumber: Data Olahan Peneliti
Berdasarkan hasil pengujian menggunakan Fornell-Larcker Criterion, diperoleh bahwa nilai akar kuadrat AVE
(ditampilkan pada diagonal tabel) untuk setiap konstruk lebih besar dibandingkan dengan korelasi antara konstruk
tersebut dengan konstruk lainnya di luar diagonal. Oleh karena itu, dapat disimpulkan bahwa model ini telah
memenuhi kriteria validitas diskriminan sesuai dengan pendekatan Fornell-Larcker, yang menunjukkan bahwa
masing-masing konstruk dalam model adalah unik dan dapat dibedakan dengan baik satu sama lain.

D. Uji Reliabilitas

Tabel 4.3 Hasil Uji Reliabilitas

Variabel  Cronbach's alpha Composite reliability (rho_c)
CcC 0.929 0.942
CF 0.859 0.913
CR 0.835 0.887
CW 0.858 0.904
MF 0.917 0.935
PoS 0.870 0.920
T 0.857 0.892

Sumber: Data Olahan Peneliti

Berdasarkan hasil pengujian, seluruh konstruk memiliki nilai Cronbach’s Alpha dan Composite Reliability (CR) di
atas 0,70, menunjukkan reliabilitas yang sangat baik. Nilai Cronbach’s Alpha berkisar antara 0,835-0,929 dan CR
antara 0,887-0,942. Sesuai dengan kriteria Hair et al. (2017), hasil ini menunjukkan bahwa semua konstruk dalam
model memenubhi syarat reliabilitas dan mampu merefleksikan variabel laten secara konsisten.

Tabel 4.4 Nilai R-square
Variabel Endogen R-square

PoS 0.639

Sumber: Data Olahan Peneliti

Berdasarkan hasil perhitungan, nilai R-Square (R?) untuk variabel Perception of Security and Trust in E-Commerce
(PoS) adalah sebesar 0,639, dengan nilai R-Square Adjusted sebesar 0,634. Hal ini mengindikasikan bahwa sebesar
63,9% variasi dalam persepsi terhadap keamanan dan kepercayaan dalam penggunaan e-commerce dapat dijelaskan
oleh variabel-variabel independen dalam model, yaitu consumer rating, trustworthiness, credit card usage concern,
motivation factors, customer worries, dan customer feelings. Sementara itu, sisanya sebesar 36,1% dipengaruhi oleh
faktor-faktor lain yang tidak dimasukkan ke dalam model. Mengacu pada kriteria interpretasi nilai R-Square
sebagaimana dijelaskan oleh Hair et al. (2017), nilai ini termasuk dalam kategori sedang (moderate), yang
menunjukkan bahwa model memiliki kemampuan penjelasan yang cukup baik terhadap variabel dependen.



V. KESIMPULAN DAN SARAN

A. Kesimpulan

Perception of security and privacy dalam penggunaan e-commerce merupakan hasil aspek teknis, emosional, dan
pengalaman pengguna. Penelitian ini menemukan bahwa meskipun platform seperti Tokopedia telah mengadopsi
berbagai fitur teknis untuk melindungi pengguna, seperti sistem autentikasi dan proteksi transaksi, hal tersebut belum
sepenuhnya membentuk persepsi pengguna akan keamanan. Justru, persepsi tersebut lebih banyak dibentuk oleh faktor
psikologis dan emosional. Kekhawatiran pengguna terhadap kemungkinan penyalahgunaan data pribadi serta perasaan
tidak nyaman terhadap pengungkapan preferensi pribadi menjadi indikator dominan dalam membangun rasa aman. Hal
ini menunjukkan bahwa pengguna menilai keamanan bukan hanya dari fitur yang tersedia, tetapi dari seberapa jauh
mereka merasa dilindungi secara pribadi dan emosional. Dengan demikian, perlindungan terhadap data tidak cukup
hanya berbasis sistem, tetapi juga harus mampu memberikan pengalaman yang menenangkan dan meyakinkan.
Temuan ini memberikan pemahaman baru bahwa dalam konteks pascakejadian kebocoran data, seperti yang pernah
terjadi di Tokopedia, pengguna tidak hanya mengevaluasi keamanan melalui logika, melainkan juga melalui rasa

percaya, kecemasan, dan kenyamanan yang mereka alami selama berinteraksi dengan platform.

B. Saran
1. Bagi Teoritis
Penelitian ini menegaskan pentingnya mengintegrasikan dimensi emosional dan psikologis dalam studi-studi
mengenai keamanan informasi di e-commerce. Teori-teori yang selama ini menekankan aspek teknis dan rasional
dalam membentuk persepsi keamanan perlu dilengkapi dengan pendekatan berbasis afeksi dan perilaku. Variabel
seperti kekhawatiran, perasaan cemas, dan pengalaman subjektif pengguna terbukti memiliki pengaruh besar
terhadap persepsi keamanan dan privasi terhadap platform digital. Oleh karena itu, penelitian selanjutnya dapat
menggali lebih dalam interaksi antara persepsi risiko emosional, regulasi diri pengguna, serta konteks sosial digital

dalam menciptakan persepsi keamanan yang utuh dan realistis.

2. Bagi Praktis
Bagi Tokopedia dan platform e-commerce lainnya, upaya peningkatan keamanan harus mencakup pendekatan

yang mampu membangun rasa aman secara emosional. Berdasarkan hasil analisis deskriptif, ditemukan bahwa
pengguna sangat khawatir terhadap kemungkinan perangkat mereka mengungkapkan preferensi atau riwayat
penelusuran pribadi. Untuk menjawab kekhawatiran ini, Tokopedia dapat menyediakan pengaturan privasi yang
lebih transparan dan personal, seperti fitur untuk mematikan pelacakan aktivitas, menghapus riwayat, atau
menyembunyikan rekomendasi yang terlalu personal. Selain itu, edukasi visual interaktif mengenai bagaimana
data dilindungi, serta pesan-pesan keamanan yang menenangkan dan mudah dipahami, dapat meningkatkan rasa
aman pengguna. Komunikasi keamanan juga perlu didesain agar berempati, tidak hanya bersifat teknis, namun
mampu menyentuh sisi psikologis pengguna yang selama ini kurang diperhatikan. Dengan demikian, pengguna

tidak hanya mengetahui bahwa data mereka aman, tetapi juga merasakan bahwa mereka benar-benar dilindungi.
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