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DAFTAR ISTILAH

Deskripsi

Proses mengumpulkan, menganalisis, dan
memanfaatkan informasi yang tersedia dari
sumber terbuka.

Metode serangan di mana penyerang mencoba
untuk mendapatkan informasi sensitif seperti
data pribadi dengan menyamar sebagai entitas
yang terpercaya.

Teknik manipulasi psikologis yang digunakan
oleh penyerang untuk memanipulasi orang agar
melakukan tindakan.

Serangan yang menggunakan metode phishing
untuk mencapai tujuan penipuan.

Jenis serangan phishing yang ditargetkan pada

individu tertentu dengan informasi yang
disesuaikan, seperti nama, jabatan, atau
perusahaan.

Jenis  serangan di  mana  penyerang

menggunakan platform media sosial untuk
menipu pengguna agar memberikan informasi
pribadi atau sensitif.

Pendekatan yang memprioritaskan
pengetahuan, sikap, dan tindakan yang
dilakukan oleh  manusia dalam upaya

pengembangan sistem atau aplikasi.

Inisiatif yang dirancang untuk mendidik
pegawai atau individu dalam organisasi
mengenai pentingnya keamanan informasi dan
bagaimana melindungi data serta sistem dari
ancaman siber.
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