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Abstrak 

Pada lingkungan pendidikan seperti halnya kampus tempat dimana mahasiswa menuntut ilmu 
serta melakukan penelitian tentunya disediakan sebuah fasilitas berupa jaringan dan komputer untuk 
mempermudah dalam melakukan kegiatan tersebut. Tidak dapat dipungkiri banyak aktifitas pada 
jaringan Local Area Network (LAN) dan publik yang terpantau oleh sistem keamanan. Pada Fakultas 
Teknologi Informasi dan Bisnis (FTIB) tentunya suatu saat akan terjadi sebuah serangan menuju server 
yang bisa berasal dari manapun yang dapat mempengaruhi performa pada server FTIB. 

Untuk mencegah hal tersebut dibutuhkan sebuah sistem Network Access Control (NAC) yang 
disertai dengan firewall dan Intrusion Detection System (IDS) dalam mengantisipasi serangan menuju 
server FTIB yang dapat mempengaruhi kinerja server. Sistem NAC ini menggunakan platform milik 
FortiGate untuk mengontrol lalu lintas jaringan serta melakukan pemeriksaan identitas dan penetapan 
kebijakan akses. Dalam penerapan NAC dilakukan secara simulasi berdasarkan topologi yang ada pada 
FTIB. 

Dalam pengujian sistem NAC autentikasi yang diterapkan pada jaringan lokal dapat membatasi 
user tertentu agar dapat terhubung. Hasil pengujian untuk firewall dengan adanya rules policy tidak 
semua user dapat mengakses port tertentu dan untuk IDS menghasilkan nilai akurasi 41% untuk 
jaringan publik dan 99% untuk jaringan lokal. Meskipun terdapat perbedaan persentase, FortiGate 
berhasil melakukan clear-session serangan sehingga performa server FTIB tetap stabil. 
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