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Abstrak

Ancaman serangan jaringan, khususnya tipe serangan flooding, semakin meningkat dan dapat
mengganggu Kkinerja jaringan dan layanan. Serangan ini berpotensi menyebabkan gangguan pada
ketersediaan layanan jaringan, menghambat aktivitas layanan tersebut. Oleh karena itu, tujuan
penelitian ini adalah mengembangkan dan menerapkan sistem pendeteksi serangan flooding
menggunakan Snort pada jaringan IT Telkom Surabaya. Sistem pendeteksian ini bertumpu pada Snort,
yang merupakan Host-based IDS. Penelitian melibatkan instalasi dan konfigurasi IDS menggunakan
Snort pada server, dengan notifikasi serangan dikirimkan melalui Telegram Bot API. Serangan flooding
seperti TCP Flood, UDP Flood, dan ICMP Flood diuji pada jaringan lokal. Hasil menunjukkan bahwa
Snort efektif mendeteksi berbagai serangan flooding. Efisiensi pendeteksian berbeda, misalnya untuk
SYN TCP Flood sebesar 48.19%, UDP Flood sebesar 35.95%, dan ICMP Flood sebesar 56.00%.
Periode pengujian 10 menit meningkatkan efisiensi menjadi 72.68% untuk SYN TCP Flood, 67.73%
untuk UDP Flood, dan 89.99% untuk ICMP Flood. Sebagai kesimpulan, Snort efektif melindungi
jaringan dari serangan flooding dengan efisiensi beragam pada berbagai jenis serangan, sehingga
dapat diandalkan mengatasi ancaman serangan jaringan.

Kata kunci: Snort, Flooding Data, Snort Efisiensi

1. Pendahuluan (Introduction)

Keamanan jaringan telah menjadi perhatian serius di dunia teknologi, terutama seiring dengan
kemajuan pesat dalam komunikasi dan pertukaran data. Jaringan kampus, yang merupakan bagian
penting dari lingkungan pendidikan, juga menghadapi risiko ancaman keamanan digital. Salah satu
ancaman yang semakin mengkhawatirkan adalah serangan flooding data. Serangan ini bisa berdampak
serius terhadap ketersediaan dan kehandalan layanan jaringan, yang akhirnya berpengaruh pada
produktivitas dan operasional lembaga pendidikan.

Serangan data flooding, tergolong dalam Denial of Service (DoS) atau Distributed Denial of
Service (DDoS), melibatkan pengiriman lalu lintas berlebihan ke infrastruktur jaringan yang menjadi
target. Dampaknya adalah pembebanan berlebihan pada sumber daya jaringan dan layanan yang
semestinya dapat diakses oleh pengguna menjadi tidak dapat dijangkau. Dalam konteks jaringan
kampus, serangan data flooding dapat mengganggu aktivitas mahasiswa, dosen, dan staf dalam
mengakses sumber daya online, sistem informasi akademik, serta layanan penting lainnya.

Kebutuhan akan akses internet semakin meningkat. Banyak juga Lembaga Pendidikan yang
menggunakan internet sebagai sarana untuk membantu dalam kegiatan belajar mengajar. Internet
memberikan kemudahan dalam komunikasi dan transmisi data. Selain memiliki banyak kelebihan,
internet juga memiliki banyak kekurangan. Salah satu kelemahan internet adalah dalam hal keamanan
siber. Serangan terhadap sistem keamanan siber merupakan hal yang umum akhir-akhir ini. Jenis
serangan yang terjadi adalah DoS (Denial of Service) (Aprilianto, dkk, 2017)

Serangan flooding adalah tindakan menyerang yang dilakukan dengan mengirimkan permintaan
berlebihan ke server, sehingga server menjadi tidak mampu untuk memproses permintaan tersebut,
bahkan berpotensi menyebabkan sistem menjadi lambat atau crash. Efek dari situasi ini adalah jaringan
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komputer tidak berjalan sebagaimana seharusnya, dan dampak dari serangan ini mencakup penggunaan
sumber daya yang berlebihan, memakan banyak RAM, serta mengisi hardisk dengan data yang tidak
relevan, sehingga mengganggu semua aktivitas yang berjalan, dan tidak lagi mampu menangani
permintaan yang seharusnya dijalankan (Peniarsih dan Muhammadi, 2014).

Flooding data merupakan jenis serangan Denial of Service (DoS) di mana serangan ini mengincar
komputer atau server dalam jaringnan lokal atau internet dengan tujuan menghabiskan sumber daya
yang dimiliki oleh komputer tersebut hingga komputer tersebut tidak mampu menjalankan fungsinya
secara efektif (A.H. Hambali dan Nurmiati, 2018)

Beberapa variasi pendeteksian terhadap serangan flooding data menggunakan berbagai metode,
termasuk pemblokiran IP dan Port serta pemanfaatan Wireshark sebagai alat pemantauan (Nofriadi N,
2018). Penerapan filter Firewall pada router mikrotik juga memiliki efek positif dalam mengurangi
jumlah paket data UDP yang dikirim oleh penyerang melalui port DNS, dapat mengurangi hingga 60%
dari total paket yang masuk tanpa adanya firewall (Aprilianto, dkk, 2017) . Perlu ditekankan bahwa
Snort dan Firewall memiliki peran yang berbeda dalam aspek keamanan jaringan. Snort lebih
menitikberatkan pada deteksi serangan dan analisis yang mendalam, sedangkan firewall memberikan
perlindungan umum melalui penghalangan akses dan isolasi jaringan.

Dalam situasi ini, penelitian akan terfokus pada pengembangan dan pelaksanaan sistem pendeteksi
flooding data menggunakan Snort dengan studi kasus yang terkait dengan jaringan kampus. Melalui
studi kasus ini, akan diberikan pemahaman lebih mendalam mengenai operasi sistem pendeteksian
dalam lingkungan real, serta akan diulas tantangan serta pencapaian dalam menjaga keamanan
infrastruktur jaringan kampus dari serangan flooding data.

Tujuan dari penelitian ini adalah untuk mengenali sistem lalu lintas jaringan dan memantau adanya
peringatan mengenai flooding data pada jaringan komputer secara terstruktur, untuk meningkatkan
kenyamanan pengguna jaringan. Metode pendeteksian yang digunakan dalam penelitian ini adalah
Intrusion Detection System (IDS) dengan menggunakan alat Snort. Komputer IDS akan berinteraksi
dengan jaringan dan memonitor alur lalu lintas berdasarkan label data. Snort menjalankan fungsinya
berdasarkan aturan yang ditetapkan. Snort adalah teknologi sensor yang berfokus pada pendeteksian
penyalahgunaan dalam jaringan dan memiliki peraturan (Rules) yang membantu mengidentifikasi
aktivitas jaringan. Ketika server komputer mencatat suatu insiden, informasi mengenai insiden tersebut
akan direkam dalam log Snort. Lalu lintas ini kemudian dapat dipantau oleh Administator jaringan saat
terjadi serangan flooding data, dengan notifikasi yang dikirim melalui Bot Telegram.

Dalam penerapan sistem monitoring flooding data ini, keluaran yang dihasilkan berupa notifikasi
melalui Telegram. Telegram adalah sebuah platform pesan yang dapat diakses melalui ponsel dan
komputer, dengan focus pada keamanan dan kecepatan dalam penyimpanan data. Oleh karena itu, dalam
penelitian ini, diciptakan suatu sistem yang mampu mendeteksi dan memonitor lalu lintas yang terkena
dampak dari serangan flooding data atau tidak, dengan notifikasi melalui Telegram.

2. Metode Penelitian (Methods)

Metode merupakan suatu tahapan untuk melakukan proses penelitian agar tercapainya hasil yang
diharapkan. Metode yang digunakan pada penelitian ini adalah IDS. IDS adalah singkatan dari Intrusion
Detection System, yaitu sebuah sistem untuk mendeteksi aktivitas yang mencurigakan dalam sebuah
sistem atau jaringan. IDS dapat melakukan inspeksi terhadap lalu lintas inbound dan outbound dalam
sebuah sistem jaringan (Peniarsih dan Muhammadi, 2014). IDS bekerja dengan memonitor lalu lintas
jaringan dan atau host serta dapat menganalisis paket-paket data yang masuk kedalam sistem.
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Gambar 2.1 Metodologi Penelitian

Network memberikan sebuah informasi dan ditangkap oleh libpcap untuk memantau lalu lintas
jaringan secara real time. Setelah masuk pada library jaringan, packet yang telah diterima akan
dikirimkan ke Detection Engine agar dapat terdeteksi. Rules pada snort dibuat pada Detection Engine.
Kemudian Penetration Test dengan semulasi penyerangan dilakukan terhadap masing masing port
seperti ICMP,UDP, dan SYN TCP. Sebuah percobaan penyerangan ke network akan dicapture pada
library. Detection Engine akan mengidentifikasi apakah data yang dikirim tersebut merupakan
serangan flooding atau tidak. Selanjutnya akan memberikan sebuah output berupa notifikasi rincian
data pada Bot Telegram.
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Gambar 2.2 Tahapan Penelitian

2.1 Permasalahan Penelitian
Permasalahan penelitian dilakukan untuk mendeteksi suatu masalah agar permasalahan yang
diteliti dapat lebih terukur dan sebagai langkah awal dalam penelitian. Dimana dilakukannya
identifikasi masalah pada studi kasus yang telah diterapkan. Sehingga akan memberikan hasil
dari permasalahan penelitian ini dengan mengetahui jenis serangan yang terdeteksi oleh IDS pada
jaringan di IT Telkom Surabaya.

2.2 Studi Literatur

Untuk memahami lebih lanjut dari suatu metode, maka yang akan perlu dilakukan adalah studi
literatur. Studi literatur dilakukan untuk mencari penelitian-penelitian sebelumnya guna
mendapatkan referensi. Referensi tersebut terdapat dibeberapa Jurnal nasional, Jurnal
internasional maupun E-book. Hasil dari studi literatur penelitian ini adalah studi terkait sebuah
metode untuk pendeteksian data flooding yaitu Intruction Detection System (IDS) yang berfungsi
sebagai pendeteksi trafik lalu lintas jaringan, serta penggunaan tools Snort pada IDS untuk
memantau sebuah trafik lalu lintas jaringan.
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2.3 Perancangan Arsitektur
Pada perancangan arsitektur jaringan, peneliti menggunakan sebuah topologi guna
memudahkan untuk menjalankan penelitian dan memberikan gambaran jelas bahwa suatu lalu
lintas jaringan pada sebuah topologi.

Server DS Telegram

=N

;‘_l

Router e

Gambar 2.3 Arsitektur Jaringan

Agar simulasi berjalan maka langkah awal yang dilakukan adalah menyusun arsitektur
jaringannya. Pada penelitian ini akan menggunakan 2 PC sebagai Server dan sebagai Attacker.
Kemudian terdapat router untuk menghubungkan Jaringan antara Internet, Server, dan Attacker.
Nantinya kedua client akan menerima aliran data dari seorang attacker apakah mengalami
flooding ataau tidak.

2.4 ldentifikasi IDS
IDS terdiri dari Libpcap yang memiliki fungsi sama dengan tcpdump untuk mendeteksi sebuah
paket. Fitur Packet Logger digunakan untuk men-debug sebuah lalu lintas jaringan, nantinya
Snort akan memberikan sebuah peringatan yang sesuai dengan aturan yang didefinisikan dalam
file konfigurasi. Snort Rule membantu dalam membedakan antara aktivitas internet yang normal
dan aktivitas berbahaya. Rules Snort yang digunakan adalah rules yang sudah tersedia dari
pengembang Snort itu sendiri.

Snort Engine  |——> Alert

Rule

Gambar 2.4 Bagan IDS

Bagan IDS (Intrusion Detection System) memiliki beberapa komponen utama yaitu pada Snort
Engine adalah komponen utama sistem IDS yang bertugas untuk menganlisis lalu lintas jaringan
dan mendeteksi aktivitas mencurigakan atau berbahaya. Pada Rule berisikan sebuah aturan yang
digunakan oleh Snort Engine untuk mengidentifikasi sebuah intrusi. Aturan-aturan ini berisi pola-
pola atau karakteristik dari serangan jaringan. Alert merupakan sebuah komponen yang
bertanggung jawab untuk memberikan peringatan atau notifikasi kepada administrator jaringan
jika terjadi intrusi

2.5 Menjalankan Simulasi
Simulasi Dilakukan dengan virtualisasi pada Virtual Machine. Setelah rancangan arsitektur
jaringan telah dibangun, Selanjutnya membuat Rules. Rules dan Detection Engine memiliki
sebuah alat pendukung yaitu Snort. Penedeteksian dilakukan dengan cara attacker mengirimkan
berupa load data yang berlebih kepada internet. Kemudian data akan disimpan pada library
libpcap dimana library yang dapat mengcapture semua paket data yang melewati interface. Lalu
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2.6

dilakukannya Packet decoder setelah melalui Libpcap. Pada tahap Pre-Processor ini packet akan
di defragmentasi dan dilakukannya deteksi scan port sehingga dapat memberikan hasil yang
sesuai dengan parameter pengujian. Detection Engine memberikan sebuah rules dari tools Snort
dimana packet yang dikirimkan apakah sudah sesuai dengan rules yang tersedia. Detection
Engine akan memproses aturan yang telah dibuat. Setelah melalui Detection Engine packet akan
memberikan output log berupa alert pada aplikasi Bot Telegram.

Analisa Hasil

Analisa hasil dilakukan terhaap hasil pengujian dengan meninjau besar paket, jenis serangan
ketika penyerang melakukan penyerangan. Tingkat keefisiensian dari alat snort terhadap
pendeteksian aktivitas lalu lintas jaringan sehingga mendapatkan sebuah tingkat efisiensi dari
sistem tersebut.

Hasil dan Pembahasan (Results and Discussions)
Penelitian ini dilakukan untuk mendapatkan efisiensi dari pendeteksian snort. Dengan demikian,

hasil pada pendeteksian ini memberikan hasil positif bahwa Snort mimiliki efisiensi yang baik dalam
mendeteksi dan memfilter lalu lintas pada protokol-protokol. Percobaan penetration test dibagi menjadi
dua tahap yaitu, tahap pertama dilakukan pada kurun waktu 5 menit, dan tahap kedua dilakukan pada
kurun waktu 10 menit. Untuk memastikan apakah kurun waktu pengujian tersebut mendapatkan
efisiensi yang maksimal dari Snort, didapatkan beberapa hasil percobaan pengujian ini dengan
menganalisa Jenis serangan, Waktu Serangan, dan Snort Efisiensi tersebut.

Tabel 3.1 Parameter Penelitian

No Parameter Keterangan
1 Attack Type Jenis serangan yang masuk kedalam rules
2 Periode Rules Standart yang mengatur dari jumlah rules
3 Jumlah Paket Jumlah paket yang datang sebelum dicek oleh rules
4 Waktu Paket waktu yang terdeteksi
3.1. Pengujian

Pengujian serangan dilakukan pada jaringan lokal sesuai dengan rancangan yang telah dibuat.
Dengan menggunakan bantuan alat penunjang bernama hping3 sebagai pembantu untuk melakukan
Penetration Test. Alamat IP dilakukan dengan pengalamatan secara Dynamic Host Configuration
Protocol (DHCP) sehingga alamat IP yang didapatkan acak sesuai dengan gateway atau ISP.

Tabel 3.2 Skenario Penyerangan

No IP Address Penyerang IP Address Target Metode Serangan Port

1. 192.168.1.20 192.168.1.32 TCP Flood 80,135,139,445
2. 192.168.1.20 192.168.1.32 UDP Flood 80,135,139
3. 192.168.1.20 192.168.1.32 ICMP Flood 22
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GNU nano 2.9.3 local.rules

alert icmp any any -> SHOME_NET any (msg: "ICMP Packet found Normal"; classtype:icmp-event; sid:1000001; rev:4; )

drop icmp any any -> SHOME_NET any (msg: "Ping of Death Terdeteksi"; dsize:>1000; classtype:attempted-dos; sid:1000002; rev:{
drop icmp any any -> SHOME_NET any (msg: "ICMP Flood dan Ping of Death Terdeteksi"; dsize:>1080; classtype:attempted-dos; ded

alert tcp any any -> SHOME_NET any (msg: "SYN Normal"; flags:A; classtype:tcp-connection; sid:1000004; rev:1;)
alert tcp any any -> SHOME_NET any (msg: "Possible SYN DDoS"; flags:S; classtype:tcp-connection; flow:stateless; threshold:tg

drop tcp any any -> SHOME_NET any (msg: N\ Flood terdeteksi”; lasstype:attempted-dos; detection_filter:track by_{
drop tcp any any -> SHOME_NET any (msg: N\ Flood terdeteksi"; classtype:attempted-dos; detection_filter:track bg

Gambar 3.1 Rules Snort

Pembuatan rules atau biasa disebut aturan aturan pada Detection Engine adalah hal yang
dilakukan guna mendapatkan sebuah filter deteksi yang lebih mendalam dalam hal tersebut.
Dengan menuliskan beberapa aturan pada Rules, Snort akan otomatis membaca bahwa adanya
notifikasi dari sebuah serangan. Dengan menerapkan beberapa rules, akan mempermudah seorang
administrator dalam melakukan deteksi kepada sistem sehingga snort dapat berjalan sesuai apa
yang diharapkan.

07/17-23:07:43.313537 [1:3:0] Possible Dos Attack Typ N Flood [Priority: 215.134.180.230:26122 -> 192.168.1.32:80
:43.313567 [1:3:0] ible S A K Flood [Priority: 134.222.170.198:26123 -> 192.168.1.32:80
.313572 [1:3:0] ible A K. N Flood [Priority: 140.17.99.220:26124 -> 192.168.1.32:80
.313576 [1:3:0] ible Attack Type : Flood [Priority: 104.112.36.120:26125 -> 192.168.1.32:80
.313611 838 ible K N Flood [Priority: 243.93.104.218:26126 -> 192.168.1.32:80
:3: Flood [Priority: 9.217.128.203:26127 -> 192.168.1.32:80
[REEE ible A K N Flood [Priority: 112.162.146.108:26128 -> 192.168.1.32:80
[1:3:0] ible A K N Flood [Priority: 205.53.245.143:26129 -> 192.168.1.32:80
[1:3:0] ible K I N Flood [Priority: 152.183.27.163:26130 -> 192.168.1.32:80
[1:3:0] ible K N Flood [Priority: 117.41.71.221:26150 -> 192.168.1.32:80
[1:3:0] ible K N Flood [Priority: 180.183.120.2:26151 -> 192.168.1.32:80
[1:3:0] ible A K N Flood [Priority: 13.163.221.218:26152 -> 192.168.
[1:3:0] ible A K Flood [Priority: 232.122.78.191:26153 -> 192.168. H
[Priority: 0] 206.172.71.115:26154 -> 192.168.1.32:80

07/17-23:07:43.313668 [1:3:0] Possible Dos Attack Typs YN Flood [**

Gambar 3.2 Hasil Deteksi terhadap TCP

Hasil deteksi sistem terhadap port SYN TCP terbukti bahwa adanya kemungkinan penyerangan
terhadap port TCP. Pada jam tersebut. Sistem berhasil menganalisis bahwa terjadinya suatu
kejadian yang berbahaya. Sistem membaca bahwa SYN Flood termasuk keadalam DoS Attack
sehingga paket yang masuk dapat terbaca oleh sistem. Source IP yang didapatkan juga beragam
dengan hal tersebut memungkinkan bahwa seorang penyerang menggunakan sebuah metode
penyerangan random source atau biasa disebut dengan alamat ip acak.

: 8] {UDP} 192.168.1.20:57621 -> 192.168.1.255:57621

07/19-16:13:41.171604 [**] [1:10000606:8] Possible UDP S Flood [**] [Priority
: 8] {UDP} 192.168.1.20:57621 -> 192.168.1.255:57621

87/19-16:13:56.628518 [**] [1:1000006:8] Possible UDP S Flood [**] [Priority
: 8] {UDP} 192.168.1.20:138 -> 192.168.1.255:138

87/19-16:14:11.265524 [**] [1:1800606:8] Possible UDP S Flood [**] [Priority
: 8] {UDP} 192.168.1.20:57621 -> 192.168.1.255:57621

07/19-16:14:29.281512 [**] [1:1000006:8] Possible UDP S Flood [**] [Priority

: 8] {UDP} 192.168.1.20:137 -> 192.168.1.255:137
07/19-16:14:29.997432 [**] [1:1000606:8] Possible UDP S Flood [**] [Priority
: 8] {UDP} 192.168.1.20:137 -> 192.168.1.255:137
07/19-16:14:30.818932 [**] [1:1000006:8] Possible UDP S Flood [**] [Priority

: 8] {UDP} 192.168.1.20:137 -> 192.168.1.255:137
07/19-16:14:41.258204 [**] [1:1800006:8] Possible UDP S Flood [**] [Priority
i ®] {UDP} 192.168.1.20:57621 -> 192.168.1.255:57621

Gambar 3.3 Hasil Deteksi terhadap UDP

Hasil deteksi pada UDP terdeteksi dengan keterangan Possible UDP DDoS Flood menandakan
bahwa memungkinkan adanya suatu flooding yang dikirimkan oleh seorang penyerang terhadap
port tersebut. Sehingga sistem membaca bahwa adanya kemungkinan Flooding terhadap konten
UDP yang terkirimkan. Keterangan yang diberikan sistem terdiri dari tanggal kejadian, waktu
kejadian, dan Signature 1D (Kode unik), Asal IP, Tujuan IP dan keterangan kejadian tersebut.

3.2. Analisis Hasil
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Hasil pengujian yang didapatkan pada dua periode waktu memiliki tingkat keakurasian dari sistem
snort yang berbeda. Perbedaan itu bergantung pada banyaknya pengguna ataupun waktu sistem dalam
mendeteksi adanya serangan. Snort mampu mendeteksi secara baik dengan periode waktu yang cukup
besar. Pada periode yang telah diteliti, menghasilkan beberapa hasil yang berbeda pula, Peeneliti
melakukan dengan dua periode waktu untuk percobaan mendapatkan snort efisiensi apakah berjalan
dengan efektif atau tidak. Adapun untuk mencari efisiensi dari snort dapat dilakukan dengan cara
perhitungan, guna untuk mendapatkan sebuah hasil dari kinerja sistem snort yang optimal dapat
dilakukan dengan rumus sebagai berikut :
total packet analyzed (1)

60 * 10000

snort ef ficiency =

Tabel 3.3 Hasil snort efisiensi periode waktu 5 menit

No Attack Type Total Packet Received Flooding Attack Detected Snort Efficiency
Analyzed

1. SYN Flood 2915973 2891745 48.19%

2. UDP Flood 2405364 2157474 35.95%

3. ICMP Flood 3362640 3360281 56.00%

Adapun grafik batang untuk memvisualisasikan hasil pengambilan data. Pada table diatas
menggunakan sumbu x menunjukan bahwa Snort Efisiensi pada sistem dan sumbu y menunjukan
rentangan efisiensi dari 0% hingga 100%. Gambar visualisasi data dapat dilihat pada Gambar

DoS Attack

60
50
40
30
20

Snort Efisiensi

10

SYN TCP UDP ICMP
Axis Title

B DoS Attack
Gambar 3.4 Diagram batang periode waktu 5 menit

Berdasarkan gambar diatas, bahwa snort dapat mendeteksi aktivitas flooding pada jaringan
kurang efektif, jumlah persen yang didapatkan oleh snort cenderung rendah dengan jumlah waktu
yang singkat. Hal ini disebabkan karena waktu deteksi terlalu singkat sehingga snort kurang dapat
melakukan pendeteksian secara efektif. Pengujian pada ICMP terbukti bahwa adanya snort mampu
mendeteksi dengan cukup baik,
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Tabel 3.4 Hasil snort periode waktu 10 menit

No Attack Type Total Packet Received Flooding Attack Detected Snort Efficiency
Analyzed

1. SYN Flood 4363548 4360836 72.68%

2. UDP Flood 4544750 4063952 67.73%

3. ICMP Flood 5401003 5399831 89.99%

Pada sebuah percobaan periode waktu 10 menit hasil yang didapatkan oleh snort memiliki efisiensi
yang tinggi. Hal ini menunjukan bahwa snort dapat mendeteksi dengan kurun waktu yang lebih lama
agar mendapatkan sebuah efisiensi dari snort. Besar paket yang datang juga cukup signifikan. Sehingga
memiliki angka yang lebih banyak daripada percobaan periode sebelumnya.

DoS Attack

Snort Efisiensi

SYN TCP UDP ICMP
Axis Title

M DoS Attack
Gambar 3.5 Diagram batang periode waktu 10 menit

Adapun Grafik batang untuk memvisualisasikan pengambilan data menunjukan bahwa protokol
ICMP memiliki nilai efisiensi yang tinggi terhadap pendeteksian. Hal ini merupakan membutuhkan
waktu yang cukup besar dalam pendeteksian dan percobaan dari Snort. Hasil pada ICMP memiliki
hasil kenaikan yang cukup signifikan. Pada periode waktu 5 menit pertama mendapatkan sebanyak
56.00% dan periode waktu 10 menit kedua mendapatkan hasil sebanyak 89.99%. Dengan ini

kemampuan kinerja snort bekerja dengan baik.
Tabel 3.5 Hasil Deteksi pada sistem

No  Skenario Pengujian  Hasil yang diharapkan  Hasil Pengujian sistem Kesimpulan
1 SYN Flood Terdeteksi Terdeteksi Berhasil
2 UDP Flood Terdeteksi Terdeteksi Berhasil
3 ICMP Floo Terdeteksi Terdeteksi Berhasil

Tabel 3.6 Hasil Deteksi pada Telegram

No Jenis Serangan Waktu

Awal Serangan Waktu Terdeteksi Terkirim
1. SYN Flood 18:04:45 18:04:59 18:05:32
2. UDP Flood 18:03:05 18:03:39 18:04:46
3. ICMP Flood 17:58:54 18:01:03 18:01:01
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Pada tabel diatas tercatat bahwa hasil deteksi pada pengujian berhasil dan terdeteksi oleh sistem,
dimana pada Jenis serangan memiliki waktu terdeteksi yang berbeda beda namun, selisih waktu yang
didapatkan ketika percobaan tidak memiliki perbedaan yang cukup jauh. Dengan terdeteksinya jenis
serangan yang masuk, administrator dapat mengetahui tentang sebuah serangan yang masuk dan akan
dilanjutkan dengan terkirimnya notifikasi pada telegram.

3.3. Kesimpulan (Conclusion)

Berdasarkan hasil pengujian, pendeteksian dibagi menjadi 3 yakni, pendeteksian terhadap SYN
Flood, UDP Flood, dan ICMP Flood dengan memetakan port pendeteksian dan penyerangan dapat
dilakukan secara terstruktur, sehingga tingkat keakuratan dari pendeteksian snort dapat maksimal. Rule
yang telah dibuat dengan sistem IDS, Snort mampu mengenali beberapa macam penyerangan.
Penetration Test dilakukan dengan dua periode waktu. Pada periode pertama dalam kurun waktu 5 menit
terdeteksi SYN TCP sejumlah 2891745 Paket, UDP sejumlah 2157474 Paket, dan ICMP sejumlah
3360281 Paket yang menghasilkan snort efisiensi berbeda yakni, pada SYN TCP sejumlah 48.19%, pada
UDP sejumlah 35.95%, dan pada ICMP sejumlah 56.00%. Pada periode kedua dalam kurun waktu 10
menit snort dapat mendeteksi beberapa paket yakni, SYN TCP sejumlah 43608336 Paket, UDP sejumlah
4063952 Paket, dan ICMP sejumlah 5399831 Paket. Hasil snort efisiensi dalam kurun waktu 10 menit
yaitu, pada SYN TCP sejumlah 72.86%, UDP sejumlah 67.73%, dan ICMP sejumlah 89.99%.

Dari hasil analisis perbandingan Snort efisiensi, Pada periode pertama dan periode kedua terlihat
mengalami peningkatan. Hal ini menunjukan bahwa snort mampu mengatasi lalu lintas jaringan yang
semakin berat dalam periode waktu yang lebih lama, serta memberikan deteksi dan analisis yang efektif
terhadap aktivitas jaringan yang beragam. Terbukti bahwa snort mampu melakukan pendeteksian
berbagai macam serangan pada jaringan serta serangan DoS maupun DDoS lainnya sehingga serangan
tersebut dapat berdampak kepada CPU target secara berlebihan.kepada CPU target secara berlebihan.
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