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Abstrak — Audio watermarking merupakan sebuah teknik
menyisipkan watermark ke dalam sebuah audio (host).
Teknik ini merupakan salah satu solusi untuk mengatasi
banyaknya pelanggaran hak cipta media, terutama audio.
Watermark biasanya berisi sebuah informasi mengenai tanda
kepemilikan dari suatu file, sehingga orang lain tidak dapat
memodifikasi, menyebarkan maupun mengakui sebagai
pemilik file tersebut.

Watermark dapat disisipkan pada domain waktu maupun
domain frekuensi, masing-masing mempunyai kelebihan dan
kekurangan. Watermarking pada domain waktu lebih mudah
diimplementasikan, sedangkan watermarking pada domain
frekuensi jauh lebih tahan terhadap berbagai serangan.
Seperti yang diketahui, watermarking tidak hanya harus
memperhatikan kualitas dari audio yang terwatermark,
tetapi juga ketahanannya. Sehingga pada tugas akhir ini
watermark disisipkan pada domain frekuensi. Telah banyak
penelitian mengenai audio watermarking menggunakan
berbagai metode. Pada tugas akhir ini akan membahas
mengenai audio watermarking berbasiskan Discrete Sine
Transform dan Singular Value Decomposition (DST-SVD)
dengan metode Quantization Index Modulation pada domain
wavelet.

Berdasarkan hasil penelitian DST-SVD dengan metode
QIM pada domain wavelet didapatkan nilai rata-rata
Objective Difference Grade (ODG) sebesar -0.07, nilai rata-
rata Signal to Noise Ratio (SNR) sebesar 13.9965, nilai rata-
rata Bit Error Rate (BER) sebesar 0.279402, dan nilai
Capacity (C) sebesar 5,3883.

Kata kunci: Audio Watermarking, Discrete Wavelet
Transform (DWT), Discrete Sine Transform (DST), Singular
Value Decomposition (SVD), Quantization Index Modulation

(QIM).

L. PENDAHULUAN

Salah satu solusi untuk mengatasi pelanggaran hak cipta
suatu media yang semakin banyak dilakukan, yaitu dengan
menyisipkan informasi yang berisi tanda kepemilikan
secara langsung ke dalam media tersebut. Digital
watermarking merupakan suatu teknik untuk menyisipkan
suatu informasi (watermark) ke dalam suatu data digital
(host) tanpa mengganggu kualitas host tersebut [1]. Sistem
watermarking secara umum terdiri dari proses penyisipan
(embedding) dan ekstraksi. Tugas akhir ini akan
menggunakan blind watermarking, karena proses
ekstraksinya yang lebih sederhana dan image watermark
disisipkan pada domain frekuensi dengan host berupa
audio.

2™ Gelar Budiman
Fakultas Teknik Elektro

Universitas Telkom

Bandung, Indonesia
bartolomeusraditya@student.telkomuniversity.ac.id  gelarbudiman@telkomuniversity.ac.id

374 Khaerudin Saleh
Fakultas Teknik Elektro
Universitas Telkom
Bandung, Indonesia
khaerudin @telkomuniversity.ac.id

Penelitian [1], [3] dan [4] menggunakan transformasi
Discrete Wavelet Transform (DWT) dan menghasilkan
audio watermarking dengan imperceptibility yang tinggi.
Penelitian [2] mengkombinasikan DWT dan Singular
Value Decomposition (SVD) dan menghasilkan audio
watermarking yang memiliki ketahanan yang baik untuk
beberapa serangan seperti kompresi MP3, resampling,
serta noise. Pada penelitian [6] dilakukan perbandingan
antara Discrete Cosine Transform (DCT) dan Discrete Sine
Transform (DST). Pada DCT, penyisipan watermark tidak
mempunyai banyak pilihan, sedangkan pada DST dengan
hasil dari memadatkan energi sinyal menjadi beberapa
koefisien memberikan banyak pilihan penyisipan. Karena
itu dapat memberikan keamanan lebih untuk sistem
watermarking. Selain itu, DST juga menghasilkan
robustness dan imperceptibility yang bagus [6].

Quantization Index Modulation (QIM) pertama kali
diusulkan oleh Chen dan Wornel pada penelitian [8].
Teknik ini mempunyai beberapa kelebihan yaitu
meningkatkan ketahanan watermark, meminimalkan
distorsi antara sinyal host dan sinyal terwatermark, serta
memaksimalkan kapasitas audio watermarking, sehingga
akan dicapai trade off yang paling efisien diantara ketiga
parameter yang harus dicapai pada watermarking
(imperceptibility, robustness, capacity).

Pada penelitian ini diimplementasikan beberapa metode
yang telah digunakan sebelumnya dengan tujuan
menggabungkan kelebihan dan mengurangi kelemahan
dari masing-masing metode tersebut. Audio watermarking
yang akan dibuat berbasiskan DWT, DST, SVD dengan
teknik QIM.

1L KAJIAN TEORI

A. Digital watermarking
Digital watermarking merupakan suatu teknik menyisipkan
data watermark yang berupa teks, suara, citra maupun video ke
dalam suatu data digital [1][3][4]. Teknik watermarking
menggunakan kerentanan indera manusia, sehingga orang lain
tidak akan menyadari adanya data watermark dalam berkas
tersebut.
Sistem watermarking mempunyai beberapa komponen utama
sebagai berikut [18]:
1. Label atau watermark
2. Proses penyembunyian label (penempelan/embedding)
3. Proses menghasilkan kembali label  watermark
(verifikasi/ekstraksi).
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Adapun komponen-komponen watermarking ditunjukkan
oleh Gambar 2.1:

[ [
Pemanpd Sahwm Pendeteka
B * \ Komunlas || | * Watawark | T
\ /

Wasrmark

Sinyd Pembawa Y \
x

Sirval Wararmark

GAMBAR 2. 1
Komponen — komponen watermarking [18]

Watermarking yang optimal harus memenuhi beberapa

kriteria seperti berikut [13]:

a. Imperceptibility: data watermark sebaiknya tidak diketahui
oleh orang lain, artinya orang lain tidak menyadari adanya
perbedaan antara file asli maupun watermarked file.

b. Robustness: ketahanan sistem watermarking terhadap
berbagai serangan operasi sinyal.

c.  Capacity: Jumlah data yang dapat disisipkan ke dalam sistem
watermarking (payload).

B. Discrete Wavelet Transform

Discrete Wavelet Transform (DWT) prinsip kerja metode
DWT yaitu melakukan dekomposisi sinyal (membagi sinyal
menjadi frekuensi tinggi dan frekuensi rendah) dengan cara
melewatkan sinyal audio melalui high pass filter dan low pass
filter [4]. Satu tingkat dekomposisi dapat dituliskan menggunakan
persamaan :

Yhignlk] = Xnx[n] . g[2k —n] 2.1
Yiowlk] = Xnx[n]. g[2k —n] 22
Untuk IDWT menggunakan persamaan :
?h' = x[n]-x[n—-1] 2.3)
ig .
?l _ x[n]+x[n-1] (2.4)
ow — .

2

Proses transformasi DWT pada citra memang sederhana. Citra
semula yang ditransformasi kemudian didekomposisikan menjadi
4 sub-image baru untuk menggantikannya. Setiap sub-image
berukuran 0.25x dari citra asli. Sub-image pada posisi kanan-atas,
kiri-bawah, dan kanan-bawah akan tampak seperti versi kasar dari
citra asli, karena berisi komponen frekuensi tinggi dari citra asli.

C. Discrete Sine Transform

DST mirip dengan Discrete Fourier Transform (DFT). DST
menyatakan fungsi domain waktu atau sinyal dalam jumlah
sinusoidal dengan perbedaan frekuensi dan amplituda. DST dari
satu dimensi sinyal atau fungsi, x(n) dengan 0 <n <N —1,
yang terdefinisi sesuai persamaan berikut [6]:

X(k) = SN3x(mysin (B2) k=0,.N-1  (25)
dimana X (k) adalah hasil dari proses DST, x(n) adalah nilai
amplitude dari sinyal audio, dan N adalah nomor percobaan.
Invers Discrete Sine Transform (IDST) mengkontruksi kembali
bilangan dari koefisien DST. Adapun persamaan IDST adalah [6]:

Y(n) = —=—¥N-1x(k)sin (%) n=0,.N—1(@2.6)

N+1

D. Singular Value Decomposition

Singular Value Decomposition (SVD) adalah sebuah teknik
yang optimal untuk mendekomposisi nilai eigen dari suatu
matriks segiempat berbasiskan teorema aljabar linear [2] [7].
Dalam metode SVD, suatu matriks akan diuraikan menjadi tiga
matriks yang sederhana, terdiri dari dua matriks ortogonal dan
satu matriks diagonal.

Misalkan A merupakan matriks persegi berukuran n x n, maka
matriks tersebut dapat didekomposisi menggunakan SVD
menggunakan persamaan berikut [2]:

A=USVT =31 A UV .7
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Kinerja dari matriks — matriks tersebut adalah sebagai berikut
(51031
a. Matriks A merupakan matriks dari sinyal awal yang belum
terbagi. dengan nilai eigen dari matriks AT A yaitu A; untuk
setiap 1 < i < n dengan n merupakan banyak nilai eigen,
maka nilai singular matriks A yaitu g; < i//l—L dan v;
merupakan vektor eigen matriks AT A yang bersesuaian
dengan nilai 4;.
b. Matriks U merupakan matriks ortonormal yang berukuran
m x n. Baris ortonormal U dapat didefinisikan sebagai u; =

1 . .
- Av; untuk setiap 1 < i < n.
i

c.  Matriks S adalah matriks persegi n x n dengan jenis matriks
diagonal. Dimana selain diagonalnya, matriks tersebut berisi

elemen 0.
o = 0
S = [ o ] (2.8)

0 - o,
Pada matriks S inilah nanti akan disisipkan data yang
berfungsi sebagai  watermark.

d. Matriks VT adalah matriks jenis ortonormal n x n. Agar
kolom matriks dapat dinormalisasikan menjadi

1

v = mxi. 2.9)

Dari definisi — definisi matriks di atas, dapat disimpulkan
bahwa jika ketiga matriks itu digabungkan bisa menjadi
seperti matriks berikut:

g; 0

4 (2.10)

0 .. o,

E. Quantization Index Modulation
Quantization Index Modulation (QIM) merupakan suatu
teknik yang menerapkan kuantisasi ke dalam sample host audio
untuk proses penyisipan pada watermarking, teknik ini pertama
kali diusulkan oleh Chen-Wornell [10]. Teknik ini cocok
digunakan untuk proses penyisipan watermark yang memiliki
tradeoff antara ketahanan dan rate distorsi.
Adapun persamaan untuk melakukan teknik penyisipan
menggunakan QIM adalah sebagai berikut:
F/(0) = {Ak ,]:l:kaw =0 danargm%nIF(O) — Al @.11)
By ,jikaw = 1 danargmin|F(0) — Byl
dimana:

Ar=2k+"Y2) A; Bk=(2k—'2) A ;dengan k=0, £1, %2, ...

F’ (0) merupakan koefisien baru dari watermarked audio, w
adalah nilai bit watermark yang akan disisipkan. Axdan By dipilih
sesuai dengan nilai bit-bit watermark tersebut. Sedangkan
persamaan untuk proses ekstraksi adalah:

V(k) = mod(ceil (FT“’)) 2) 2.12)
dimana ¥ (k) merupakan koefisien dari bit watermark yang
telah diekstraksi.

III. PERANCANGAN SISTEM

Sistem watermarking audio ini terdiri dari dua tahapan, yakni
tahap penyisipan data watermark (embedding) dan tahap ekstraksi
data watermark dari berkas host-nya. Gambar 3.1 menunjukkan
blok diagram perancangan sistem audio watermarking

SNR, ODG
Fost Audho Penvisipan I'F:m:{ix'.m‘ Semngan Thkstraksd
Citra ; .f:!.llf "
Watemar | T = 1 Waewmak
ik BER Tedksraksi
GAMBAR 3. 1

Perancangan sistem audio watermarking
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A. Perancangan Sistem Penyisipan

Proses penyisipan data watermark ke dalam suatu host
audio disebut dengan proses embedding. Proses penyisipan
pada sistem watermarking ini terdiri dari beberapa tahapan.
Tahapan-tahapan tersebut digambarkan dalam diagram alir

pada Gambar 3.3.

GAMBAR 3.2
Contoh citra hitam putih

Start

[ Cia Wotermate | | s —~  mwr |
_'7 "—“ \_17
| - . i

o Qe ] Watermark asdio
] R R
[ = Hﬂu&gm
11;5;1 ,/ 1'd| 3
GAMBAR 3.3

Diagram alir proses penyisipan

Berikut ini merupakan tahapan-tahapan pada proses
penyisipan citra watermark ke dalam host audio:
Reshape: Citra biner hitam putih berukuran 10 x 10
berdimensi 2 diubah menjadi 1 dimensi dengan ukuran 1 x
100. Nilai 0 menyatakan warna hitam, dan nilai |1
menyatakan warna putih.

ojojojo

olololol == [olalolololelolelolelolol1]aT1]1]
0j1/1}1

0j1/1)1

0x10 | —p | 1x100

GAMBAR 3. 4
Proses perubahan citra menjadi satu dimensi

Mengubah host audio dari stereo ke mono dan
mempersingkat durasi host audio, karena audio mono
hanya memiliki satu kanal sehingga akan lebih mudah
untuk diproses. Host audio yang akan diproses dibatasi
sepanjang LL, dimana:

LL = 2Nx panjang watermark x Nframe (3.1)

Keterangan:

LL = panjang host minimal yang dibutuhkan

N=1,2,3,...,5 (level dekomposisi DWT)

Nframe = 128, 256,..., 1024 (panjang tiap frame)
Proses Discrete Wavelet Transform
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Pada tahapan DWT level 1, sinyal akan dilewatkan melalui
filter LPF dan HPF, sehingga akan terpisah antara frekuensi
rendah dan frekuensi tinggi dari sinyal audio tersebut.
Persamaan yang digunakan pada transformasi ini adalah
sebagai berikut [3]:

Ynignlk] = Xnx[n]h[2k — n] (3.2)
Ylow[k] = an[n]g[Zk - n] (3- 3)

Transformasi DWT yang akan dilakukan adalah
sebanyak N level, dimana akan menghasilkan beberapa
subband yang akan membantu untuk penentuan subband
terbaik dalam penyisipan watermark. Adapun jumlah
subband yang dihasilkan bergantung pada level DWT,
dimana jumlah subband adalah 2N. Proses DWT
diilustrasikan pada Gambar 3.5 berikut ini.

Sinval audie berupa matriks ukuran 409600 x 1
BIEIBERE
]

2| LevelDWT:5

6 |? ls [ _.lmgﬁuol

(=]

3 |14 |5 |6 |..-| 12800

| b e

Ukuran matriks
jadi 32 x 12800

32

Karena level dekomposisi
adalah 5, maka jumlah
subband yang dihasilkan
adalah 2%, yaitu 32.

GAMBAR 3. 5
Proses DWT pada sinyal audio

Karena level DWT yang digunakan adalah 5, maka
subband yang dihasilkan adalah 25, yaitu sebanyak 32
subband. Kemudian, dipilih beberapa posisi dari hasil
DWT yang memiliki daya terbesar yang nilainya diatas
nilai threshold untuk proses penyisipan bit watermark.
Karena terdapat perubahan pada sinyal dengan daya besar,
maka perubahan tersebut tidak akan terlihat secara
signifikan.

Proses segmentasi sinyal atau framing, merupakan
proses membagi host menjadi beberapa frame sepanjang
Nframe untuk setiap frame yang terbentuk. Panjang frame
yang digunakan bervariasi, yaitu 128, 256, 512 dan 1024.
Proses segmentasi sinyal dapat dilihat pada Gambar 3.6
berikut.

Sinyal kost audio terpilih
|!i:|5|:|5‘6|1 ‘S | |12W‘

J—] Proses framing dengan
panjang frame = 128

[1l2] 3] ..[ 28]
[120]130[131].. [ 286

{100 frame

[ 22673 | 12674 [ 12675 [ ... [ 12800

Hasil framing berupa frame sebanyak 100
JSrame, dengan panjang masing-masing frame
adalah 128

GAMBAR 3. 6
Proses segmentasi sinyal
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Sinyal akan dibagi menjadi beberapa frame sebanyak X,
dengan panjang masing-masing frame adalah Nframe,
dimana:

X = panjang sinyal / Nframe (3.4)
Keterangan:

X : Jumlah frame

Nframe : 128,256, 512 atau 1024

1. Proses Discrete Sine Transform

Keluaran dari dekomposisi DWT tingkat 5 yang telah
disegmentasi tersebut akan ditransformasi menggunakan
DST. DST akan melakukan transformasi file audio asli
dengan menggunakan rumus transformasi DST, untuk
menghasilkan  koefisien-koefisien =~ dalam  dimensi
frekuensi. Adapun persamaan untuk melakukan
transformasi menggunakan DST yaitu:

X0 = xsin( o) k
= nzoxnsm N1
=0,1,..N—1 (3.4)

2. Proses Singular Value Decomposition
Frame yang berbentuk persegi tersebut akan
didekomposisi menggunakan Singular Value
Decomposition (SVD) menjadi beberapa matriks, yaitu dua
matriks orthogonal (U & V7) serta sebuah matriks diagonal
(S). Lalu, bit watermark akan disisipkan di bagian matriks
S tersebut.
A=UxSxVT (3.5)

Pada matriks S, bit watermark akan disisipkan pada setiap

diagonal dari matriks tersebut. Hal ini berlaku pada setiap

frame. Berikut ini merupakan contoh matriks SVD
berdasarkan asumsi yang telah digunakan sebelumnya.

a. Matriks A merupakan matriks dari sinyal awal yang
belum terbagi. dengan nilai eigen dari matriks AT A
yaitu 4; untuk setiap 1 < i < n dengan n merupakan
banyak nilai eigen, maka nilai singular matriks A yaitu
o; < i/z dan v; merupakan vektor eigen matriks
AT A yang bersesuaian dengan nilai 4;.

b. Matriks U merupakan matriks ortonormal yang
berukuran mxn. Baris ortonormal U dapat

e . 1 .
didefinisikan sebagai u; = p Av; untuk setiap 1 <
13

i <n

c. Matriks S adalah matriks persegi n x n dengan jenis
matriks diagonal. Dimana selain diagonalnya, matriks
tersebut berisi elemen 0.

d. Matriks V7 adalah matriks jenis ortonormal n x m.
Agar kolom matriks dapat membentuk komponen
ortonormal, maka vektor — vektor eigen dari AYA
dapat dinormalisasikan menjadi

1

v = —x;.
: floell

Proses dekomposisi matriks dengan  Singular
ValuenDecomposition (SVD) dapat dilihat pada Gambar
3.7. Pada gambar tersebut dapat dilihat bahwa sebuah
matriks A berukuran M x M yang telah didapat dari proses
sebelumnya, akan didekomposisi menjadi matriks U,
matriks S dan matriks V yang berukuran M x M. Bit-bit
watermark akan disisipkan pada matriks S di setiap
diagonalnya agar data watermark lebih tahan terhadap
serangan. Proses SVD dapat dilihat pada Gambar 3.7.
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Matriks A

S

-0.041502506671786 | 0.003905636911605

ﬂ Dekomposisi dengan SVD

069836125 1411201 | 0.715T45455313142
| 0.715745459313142 | 0.698361251411201 |

Matriks U

Matriks §

0.054953200292385 | 0
[0 [DnTTmEeTTL |

Matriks V'

-0.970442292086038 | -0.241233288180478

-0.241333285180478 | 0.970442292956035

GAMBAR 3.7
Dekomposisi matriks A dengan SVD

3. Proses Quantization Index Modulation

Metode penyisipan yang diterapkan adalah Quantization
Index Modulation (QIM). Dalam QIM, parameter yang
mengalami variasi adalah jumlah bit quantization (nbit).
Nilai nbit ini memiliki dampak pada nilai yang A. Nilai A
merupakan jarak antar nilai quantisasi dari teknik QIM, nilai
tersebut diubah untuk mendapatkan hasil penyisipan terbaik.
Adapun persamaan yang digunakan dalam proses penyisipan
menggunakan teknik QIM adalah sebagai berikut:

Jika bit watermark yang disisipkan adalah ‘1°, maka:

S'(a,b) = (Zk + %) A dan argmin |S(a,b) — S'(a, b)|
(3.6)

Jika bit watermark yang disisipkan adalah ‘0°, maka:

§'(a,b) = (2k — 1) A danargmin |S(a, b) — 5'(a, b)|
(3.7)

dimana: k=0, +1,+2,+3, ....dst

Matriks S yang telah disisipkan bit watermark (St
ditunjukkan padagambar di bawah ini:

Matriks S
[ 0.054953200232385 | 0 |
0 | 0.019773495367731 |
Penyisipan bit-bit
watermark dengan QIM
Matriks S;
[ 0.053710937500000 | 0 |
0 | 0.018554687500000 |

Proses diatas merupakan penyisipan
bit-bit watermark dengan teknik QIM
pada satu frame. Proses tersebut
dilakukan di semua frame.

GAMBAR 3. 8
Penyisipan bit watermark dengan QIM

Setelah semua frame telah disisipi bit watermark, maka
matriks persegi diubah kembali menjadi matriks satu dimensi,
sehingga dapat dilakukan proses penggabungan setiap frame
yang telah disisipi bit watermark agar menjadi suatu watermarked
audio (audio yang telah disisipi watermark).  Kemudian
dilakukan proses IDST untuk mengubah sinyal audio ke domain
waktu kembali agar dapat didengar dan proses IDWT
menggabungkan kembali semua subband dari sinyal tersebut.
Selanjutnya dilakukan perhitungan nilai Bit Error Rate (BER),
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Signal to Noise Ratio (SNR), dan Objective Difference Grade
(ODG) untuk mengetahui kualitas dari watermarked audio.

B. Perancangan Sistem Pengekstraksian

4

/ Watermark Audio /

*

dengan DWT

'l

Transformasi T —
DST 47[ Citra basil eskirasi /

GAMBAR 3.9
Diagram alir proses ekstraksi

Proses ekstraksi merupakan proses pengambilan kembali data
watermark dari suatu watermarked audio, baik sebelum atau
setelah mengalami serangan. Ketahanan watermark dapat
diketahui melalui watermark yang telah diekstraksi, berbentuk
sempurna atau tidak. Tahapan dari proses ekstraksi digambarkan
melalui diagram pada Gambar 3.9.

Proses yang terjadi pada ekstraksi hampir sama dengan proses
penyisipan. Gambar 3.9 memaparkan tahapan pada proses
ekstraksi yang diawali dengan watermarked audio. Audio akan
didekomposisi menggunakan DWT sesuai dengan tingkatan yang
diinginkan. Kemudian, akan dilakukan Transformasi DST untuk
mengubah sinyal audio dari domain waktu ke domain frekuensi.
Keluaran dari DST akan diubah ke matriks persegi, yang
kemudian akan menjadi input dari proses SVD. Matriks persegi
didekomposisi menggunakan SVD menjadi 3 matriks yaitu
matriks U, S dan VT yang diilustrasikan seperti pada proses
penyisipan. Setelah itu akan dilakukan proses dekuantisasi
menggunakan QIM pada diagonal matriks S, dengan persamaan
sebagai berikut:

v (1 i [ -] - 0] < 025;

W, forkeGy (3.8)

0, lainnya

Dimana Ck adalah koefisien DWT-DST-SVD yang telah
dilakukan sebelumnya, dan A adalah langkah kuantisasi yang
telah dihitung pada proses penyisipan. Setelah itu akan didapat
hasil ekstraksi, yang kemudian dihitung BER dan parameter
lainnya untuk melihat ketahanan watermark tersebut. Beberapa
serangan juga dapat dilakukan sebelum proses ekstraksi
dilakukan.

C. Parameter Pengujian

Sistem watermarking pada tugas akhir ini akan diuji kualitas
dari audio watermarked dan citra watermark dengan
menggunakan beberapa parameter, yaitu sebagai berikut:

1. Signal to Noise Ratio (SNR)

Signal to Noise Ratio (SNR) merupakan perbandingan antara
kekuatan sinyal dengan kekuatan derau (noise). Nilai SNR akan
digunakan untuk mengetahui kemiripan antara sinyal audio asli
dengan sinyal watermarked audio. Nilai SNR yang baik untuk
audio adalah > 20 dB [15]. Persamaan untuk menghitung nilai
SNR dinyatakan sebagai berikut [12] :
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_ Tioa x()?
SNR = 10log G =, o) (39)

Dimana x(i) merupakan sinyal audio asli, dan x,,(i) adalah
sinyal watermarked audio.
2. Bit Error Rate (BER)

Bit Error Rate (BER) adalah parameter yang digunakan
untuk mengukur ketepatan data watermark yang telah diekstraksi
sesuai dengan data watermark awal yang disisipkan ke dalam file
audio. Persamaan yang digunakan untuk menghitung BER adalah
sebagai berikut [13] :

BER =

Jumlah karakter yang salah

x100% (3.10)

Jumlah karakter yang benar

3. Objective Different Grade (ODG)

Objective Different Grade (ODG) merupakan perhitungan
yang membandingkan antara sinyal audio asli dengan sinyal
watermarked audio berdasarkan pada algoritma Perceptual
Evaluation of Audio Quality (PEAQ) yang ditentukan dalam ITU-
R BS 1387-1. Nilai ODG berkisar antara 1 sampai dengan 4
berdasarkan pada tabel berikut[12]:

TABEL 3. 1
Skala ODG berdasarkan ITU-R
Index Nilai Deskripsi

0 Tidak terdengar
-1.0 Terdengar, tapi tidak mengganggu
-2.0 Sedikit mengganggu
-3.0 Mengganggu
-4.0 Sangat mengganggu

IV. PENGUIJIAN DAN ANALISIS

Pada bab ini akan dijelaskan analisis dan pengujian
performansi dari audio yang telah diberi watermark.
Pengujian ini bertujuan untuk mengetahui parameter
terbaik untuk menghasilkan audio watermarking yang
berkualitas setelah dilakukan pengolahan pada host audio
dan diberikan serangan pada audio watermarked. Pada
tugas akhir ini akan digunakan host audio dengan format
* wav, frekuensi sampling 44100 Hz, watermark berbentuk
citra dengan format .bmp seperti pada Gambar 4.1, dan

channel suara stereo.

GAMBAR 4. 1
Logo Telkom University

Pada pengujian ini digunakan dua jenis host audio
berbeda, yaitu jenis percakapan dan instrumen musik. Host
audio yang digunakan, antara lain voice, piano, dan
dont_speak-no_doubt. Jumlah total file audio yang akan di
uji coba sebanyak tiga macam. Uji coba pada simulasi
sistem ini dilakukan dengan skenario berikut ini:

1. Pengujian dan analisis pengaruh parameter audio
watermarking terhadap kinerja sistem tanpa serangan
terhadap nilai ODG, SNR, dan BER.

2. Pengujian terhadap audio watermark dengan beberapa
serangan, seperti Low Pass Filter, Band Pass Filter,
Noise, Resampling, Time Scale Modification, Linear
Speed Change, Pitch Shifting, Equalizer, Echo, dan
Kompresi MP3 terhadap nilai BER.
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3. Pengujian terhadap pengaruh parameter audio
watermarking terhadap kinerja sistem disetiap
serangan yang diuji.

4. Uji coba terhadap audio watermarking dengan
beberapa parameter optimal dengan serangan terhadap
BER.

A. Analisis Audio Watermarking Tanpa Serangan
Pada subbab ini akan dilakukan perubahan parameter-
parameter yang diawali tanpa serangan pada audio
watermark. Perubahan parameter yang akan dilakukan
meliputi tingkat dekomposisi (N), jumlah bit dalam QIM
(nbit), iscpt dan dither. Beberapa parameter lainnya sudah
ditetapkan  seperti, penempatan posisi penyisipan
watermark pada metode SVD (posisiw), alfa, panjang bit
header (Nbsi), panjang kode header PNcode (Nblock) dan
threshold (thr). Host audio yang digunakan adalah
voice.wav (Index=1).
Untuk parameter tetap pada penelitian ini adalah

e Alfa=0,009

o  Threshold = 0,009
e Nbsi=10

o nblock=38

1. Analisis Pengaruh dari iscpt

Nilai iscpt yang dianalisis adalah O dan 1, Pengaruh
nilai iscpt terhadap BER, ODG, dan SNR dapat dilihat pada
Tabel 4.1
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akan tetapi pada nilai nbit = 3 didapatkan hasil yang paling
baik yaitu ODG =-3.57, SNR = 16.036, BER = 0.02. Oleh
karena itu nilai nbit bernilai 3 akan digunakan sebagai
parameter pengujian berikutnya.

4. Analisis Pengaruh Tingkatan Dekomposisi (N)

Nilai N yang akan dianalisis adalah 1, 2, 3, 4 dan 5.
Pengaruh nilai N terhadap ODG, SNR, dan BER dapat
dilihat pada Gambar berikut

34

opG

25

36

37

33

33

4

GAMBAR 4.2
Pengaruh N terhadap ODG

30

25

20

TABEL 4. 1
Analisis pengaruh dari iscpt
iscpt ODG SNR BER
0 -3.73 14.81 0.2
1 -3.64 16.01 0.14

Berdasarkan hasil pengujian pada Tabel 4.1, nilai iscpt
berpengaruh terhadap ODG, SNR, dan BER. Pada iscpt
bernilai 1 menghasilkan BER yang lebih baik dibandingkan
iscpt bernilai 0. Oleh karena itu iscpt bernilai 1 akan
digunakan sebagai parameter untuk pengujian berikutnya.

2. Analisis Pengaruh dari dither

Nilai dither yang dianalisis adalah 0 dan 1. Pengaruh
nilai dither terhadap BER, ODG, dan SNR dapat dilihat
pada Tabel 4.2.

TABEL 4.2
Analisis pengaruh dari dither
dither | ODG SNR BER
0 -3.74 14.79 0.23
1 -3.64 16.04 0.11

Berdasarkan hasil pengujian pada Tabel 4.2, pada dither
bernilai 1 menghasilkan BER yang lebih baik dibandingkan
dither bernilai 0. Oleh karena itu dither bernilai 1 akan
digunakan sebagai parameter pengujian berikutnya.

3. Analisis Pengaruh Jumlah Bit dalam QIM (nbit)

Nilai nbit yang akan dianalisis adalah 1, 2, 3, 4, dan 5.
Pengaruh nilai nbit terhadap ODG, SNR, dan BER dapat
dilihat pada Tabel 4.3.

TABEL 4.3

Analisis pengaruh dari nbit
nbit ODG SNR BER
1 -3.64 15.992 0.25
2 -3.64 16.023 0.28
3 -3.57 16.036 0.02
4 -3.64 16.039 0.08
5 -3.64 16.04 0.03

Berdasarkan hasil pengujian pada Tabel 4.3 semakin
kecil nilai nbit semakin besar hasil ODG, SNR dan BER,

N
GAMBAR 4 3
Pengaruh N terhadap SNR

0025

0015

0.005

GAMBAR 4. 4
Pengaruh N terhadap BER

Berdasarkan hasil pengujian diatas diketahui semakin
besar nilai N maka semakin besar juga nilai ODG dan BER.
Sedangkan untuk SNR semakin kecil jika nilai N semakin
besar. Untuk itu dipilihlah N = 1 yang akan digunakan
sebagai parameter pengujian berikutnya.

5. Analisis Perubahan subband

Nilai subband yang akan digunakan adalah 1 sampai 32.
Pengaruh nilai subband terhadap ODG, SNR dan BER
dapat dilihat pada Gambar 4.5.
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.05

.05

0.04

BrR

.0

oo

12345678 31011121314151617181920
subband

GAMBAR 4. 5
Pengaruh subband terhadap BER

2122232435262728233031 32

Berdasarkan hasil pengujian pada Gambar 4.5 semakin
tinggi nilai subband semakin tinggi juga BER. Untuk itu
subband yang diambil hanya nilai subband terkecil yaitu
subband 1, 2, 3, 4 dan 5. Kemudian dianalisis kembali
dengan menggunakan tiga host audio seperti pada Gambar
4.6.

0.025
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B. Pengujian dan  Analisis Ketahanan  Audio
Watermarking Terhadap Serangan

Padapengujian ini akan dilakukan optimasi parameter
terhadap serangan. Parameter yang optimal ditentukan
setelah melakukan serangan terhadap audio yang telah di-
watermark dengan serangan kompresi MP3 256 kbps. Nilai
iscpt, dither, nbit, N, dan subband dipilih dari Tabel 4.4,
sedangkan nilai N akan diubah-ubah untuk mendapatkan
ODG, SNR, dan BER yang optimal.

Parameter optimal dari pengujian audio watermarking
terhadap serangan kompresi MP3 256 kbps untuk masing-
masing host audio dapat dilihat pada Tabel 4.5. Nilai ODG,
SNR, dan BER dari pengujian audio watemarking terhadap
serangan kompresi MP3 256 kbps untuk masing-masing
host audio dapat dilihat pada Tabel 4.6.

0.02 L NS

0.015 .

BER

0.01

0.005

subband

====Hostl s Host2

Gambar 4. 6 Perubahan subband dengan host audio

Host 3

Berdasarkan hasil pengujian pada Gambar 4.6 dapat
diketahui bahwa nilai subband dengan host yang berbeda
masih mempunyai hasil yang baik. Diantara subband 1
sampai 5, nilai subband 3 dianggap yang paling optimal
sehingga digunakan untuk pengujian berikutnya.

6. Optimasi Parameter Tanpa Serangan

Setelah menganalisis pengaruh dari masing-masing
parameter terhadap kinerja dari audio watermarking,
parameter yang dipilih adalah parameter yang paling baik
untuk pengujian audio watermarking terhadap serangan.
Parameter optimal dapat dilihat pada Tabel 4.4. Nilai iscpt
=1, dither = 1, nbit = 3, N = 1 dan subband = 3 akan
digunakan untuk analisis ketahanan audio watermarking
terhadap serangan.

Setelah menganalisis pengaruh setiap parameter
pada kinerja audio watermarking, parameter yang dipilih
adalah  parameter terbaik untuk menguji audio
watermarking terhadap serangan.

Tabel 4. 2
Parameter optimal terhadap serangan
Host Audio N BER
Voice.wav 2 0.441
Voice.wav 3 0.039
Voice.wav 4 0.032
Voice.wav 5 0.027
Tabel 4. 3
Parameter optimal terhadap serangan
Host Audio ODG SNR BER C
Voice.wav -0.07 14.16 0.027 5.383
Piao.wav -0.07 13.66 0 5.383
Don’t_speak-"| = o7 | 14161 0.05 5.383
no_doubt.wav

Berdasarkan Tabel 4.5, Nilai BER terkecil sebesar
0.027344 yang didapatkan dari N= 5, maka nilai N optimal
adalah N=5. Hasil pengujian ditunjukkan pada Tabel 4.6
dengan nilai ODG sebesar -0.07, Nilai SNR pada rentang
13.66 hingga 14.16, nilai C sebesar 5.38 dan nilai BER
pada rentang 0 hingga 0.02.

C. Perbandingan dengan Penelitian Terkait

Pada subbab ini akan membahas perbandingan dengan
penelitian tekait sebelumnya, yaitu dengan penelitian [14],
[22] dan [23]. Parameter yang dibandingkan adalah ODG,
SNR dan BER saat sistem audio watermarking diberikan
serangan. Berikut adalah tabel hasil perbandingan sistem
yang diusulkan pada Tugas Akhir ini dengan penelitian
terkait [14], [22] dan [23].

Tabel 4. 4 Perbandingan dengan penelitian terkait

‘ BER
Referensi ODG SNR MP3 64k | MP3 128k
[14] N/A | 32.09 0.23 0.205
[22] 2008 | 33 | 0.12-027 | 0-0.09
[23] 20.07 | 10.13 0.084 N/A
Sistemyang | 17 | 1399 0.31 0.05
diusulkan

Tabel 4. 1
Optimasi parameter tanpa serangan
Parameter
iscpt 1
dither 1
nbit 3
N 1
subband 3
ODG -0.07
SNR 14.16
BER 0.02
C 5.38

Pada Tabel 4.7 Skema yang diusulkan memiliki ODG
yang sama dengan [23] dan lebih rendah dari [22]. Nilai
SNR dari skema yang diusulkan memiliki nilai rata-rata
sebesar 13.9965 yang mana lebih rendah dari [14] dan [22],
tetapi lebih tinggi dari [23]. Untuk nilai rata-rata BER pada
serangan MP3 64k, skema yang diusulkan memiliki nilai



ISSN : 2355-9365

BER yang lebih rendah dibandingkan dengan [14], [22] dan
[23]. Sedangkan untuk serangan MP3 128k, skema yang
diusulkan memiliki rata-rata nilai BER yang lebih rendah
dari [14] dan [22].

V. KESIMPULAN

A. Kesimpulan

Setelah melakukan pengujian audio watermarking

dengan DST-SVD dan metode QIM terhadap beberapa
serangan, maka dapat disimpulkan sebagai berikut:

1.

B.

Skema audio watermarking menggunakan metode
DST-SVD dan QIM dilakukan pengujian tanpa
menggunakan serangan menghasilkan nilai rata-rata
Objective Difference Grade (ODG) sebesar -0.07, nilai
rata-rata Signal to Noise Ratio (SNR) sebesar 14.1638,
nilai rata-rata Bit Error Rate (BER) sebesar 0.023438,
dan nilai Capacity (C) sebesar 5.3833.

Ketahanan skema audio watermarking diuji dengan
menggunakan serangan LPF, kompresi MP3,
equalizer, noise, resampling, BPF, pitch shifting,
linear speed change, time scale modification, dan
echo. Hasil dari pengujian tersebut memiliki nilai rata-
rata Bit Error Rate (BER) sebesar 0.279402 dari 3 host
yang berbeda.

Skema audio watermarking mendapatkan hasil terbaik
dengan menggunakan parameter optimal yaitu nbit =
3, N =5, iscpt = 1, dither = 1, dan subband = 3.
Skema audio watermarking yang  diusulkan
dibandingkan dengan penelitian terkait menunjukkan
hasil bahwa skema yang diusulkan memiliki nilai rata-
rata BER yang kurang baik pada serangan MP3 64k,
akan tetapi memliki nilai rata-rata yang baik pada
serangan MP3 128k.

Saran

Pada penelitian ini telah dijelaskan beberapa kendala

yang mungkin bisa dikembangkan atau diperbaiki untuk
menghasilkan skema audio watermarking lebih baik lagi.
Oleh karena itu, saran untuk penelitian selanjutya adalah
sebagai berikut:

1.

(1]

(2]

(3]

(4]

Disarankan untuk penelitian selanjutnya menggunakan
kombinasi metode lain sehingga menghasilkan nilai
BER mendekati nilai 0.
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