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Abstrak

Sistem d n jaringan yang
berfungsi untuk ingan internet
Berkembangnya rakat terhadap
penggunaan inte kat dan memicu
terjadinya kemu ibuted Denial of

at sebuah sistem
rafik normal dan trafik serangan. Pada
penelitian ini dibangun sebuah metode Intrusi ction System (IDS) dengan teknik unsupervised
learning yang menggunakan algoritma clustering. Pada penelitian ini menggunakan algoritma
Denstream dengan modifikasi pada proses update micro-cluster untuk menghasilkan deteksi paling baik
dengan parameter purity. Hasil dari penelitian ini, sistem yang dapat menghasilkan sistem deteksi dengan
tingkat rata - rata purity mencapai 97.07 %.
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1. Pendahuluan

Distributed Denial o
dengan salah satu cara mem
tidak dapat diakses oleh user ya

p sebuah komputer atau server
ntaan (request flooding) sehingga

Dalam penelitian ini akan menggunakan algoritma pengembangan dari density-based DBSCAN yang
disebut algoritma Denstream Algoritma Denstream sendiri menggunakan teknik micro-cluster yang
digunakan untuk mengindentifikasi cluster beserta atribut didalamnya dan memproses banyak outlier dalam
sebuah data stream.

Dalam survey [1], algoritma Denstream dapat mengatasi kelemahan yang terdapat pada DBSCAN
terhadap outlier. Algoritma Denstream ini merupakan perkembangan dari algoritma DBSCAN dengan
penerapan proses micro-cluster. Dengan metode ini maka algoritma dapat mengatasi banyaknya data inputan
pada data stream.
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Fokus penelitian tugas akhir ini menerapkan algoritma Denstream ke dalam sistem deteksi anomali
trafik dan penerapan modifikasi pada proses update micro-cluster untuk mengeefektifkan perhitungan
terhadap micro-cluster proses dalam sistem deteksi anomali trafik.

2. Dasar Teori dan Perancangan

2.1. Sistem Deteksi Anomaly
Dalam mendeteksi dan mengatasi anomali yang terdapat dalam jaringan komputer dikenal istilah
Intrusion Detection System (IDS) dan Intrusion Prevention System (IPS) [2]. Intrusion Detection System (IDS)
bekerja dengan cara dalam sistem tersebut harus memonitor dan mendeteksi adanya serangan (intrusi) dan
memberikan pegi alarm) bila terjadi serangan kepada administrator sehi gan tersebut dapat
Prevention System
(IPS) dimana a dengan IDS dan

2.2.
an membuat suatu
sumber (resource) yang apat memberikan layanan kepada
pengguna yang sah. Distributed Denial of Se adalah salah satu jenis serangan DoS, contoh dari
serangan DDoS adalah TCP SYN flooding. Targ rangan dalam DoS dan DDoS [2] adalah bandwidth,
dimana bandwidth dalam sebuah jaringan tersebut akan dibuat penuh dan sumber daya komputasi pada server
maupun node jaringan habis.

Kondisi tersebut disebabkan oleh sumber daya komputasi baik dari proses, memory, buffer pada server
maupun node jaringan akhirnya menjadi crash/down sehingga tidak dapat melayani servis yang diminta user.

2.3. Density Base
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pada bagian yang
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liki kemiripan maksimum
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Salah satu
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[4] yang diseb

nomali trafik adalah deng
ensity-Based Clusterin
tream. Dalam proses un

clustering. Dalam
knik micro-cluster
pada Data Stream

akan teknik micro-
ster pada algoritma
Denstream dibed al C-micro-cluster(p-
micro-cluster) , rupakan micro-cluster
utama pada algoritm eight, center dan radius.
Setelah melakukan pro kan dilakukan perhitungan
weight total sebuah clust

maka akan me
cluster yang di

window [6]. Algori

ey
Setelah dilakukan perhitung erhitungan untuk mencari CFy, CF,,

Radius dan Center untuk cluster denga

CFy = Y1 f(t—t;p)P; 2

CF,= Y f(t— tij)Pij 3)
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_ [enl _genp?
R = ” ” (&)

p-micro-cluster merupakan micro-cluster yang berpotensi menjadi cluster utama maupun menjadi sebuah
outlier yang akan dihapus tergantung pada berat dari p-micro-cluster sendiri sedangkan o-micro-cluster
merupakan micro-cluster yang berpotensi menjadi p-micro-cluster maupun menjadi sebuah outlier tergantung
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pada berat dari o-micro-cluster tersebut. Algoritma Denstream selalu melakukan pertimbangan berat terhadap
setiap micro-clusternya apakah micro-cluster tersebut layak menjadi micro-cluster utama atau hanya akan
dihapus karena dianggap hanya sebagai outlier.

Sebelum datangnya set point pada Denstream akan dilakukan perhitungan Tp dimana Tp adalah waktu
minimum yang dibutuhkan untuk p-micro-cluster berubah menjadi outlier. Formula dari Tp adalah sebagai
berikut

Tp = [floge)| (©)

Denstream akan menerima set point dimana digunakan DBSCAN untuk membuat initial set dari p-micro-
cluster . Saat initial p-micro-cluster terbentuk , Denstream menunggu sampai sebuah point datang dari stream.
Point yang baru datang ini awalnya mencoba bergabung ke p-micro-cluster terdekat ketika point tersebut
kurang dari radi ster terdekat maka dia akan bergabung de ~cluster tersebut lalu
radius,center d.
Apabila point
micro-cluster.
menjadi p-mic
cluster lainnya
buffer. Setiap
cluster yang mi
berikut

gabung dengan o-
micro-cluster akan
ng dengan micro-
atkannya di outlier
us semua o-micro-
1definisikan sebagai

—A(tc—to+T:

£, W= )
Dimana t. adalah waktu sekarang dan t, adalah waktu yang dibutuhkan untuk membuat o-micro-cluster.
Setelah semua proses selesai maka akan dilakukan proses Generating Cluster dimana proses ini adalah proses
terakhir dari algoritma Denstream. Dalam proses ini akan dilakukan pembentukan cluster terkahir dengan
menggunakan
2.5. Euclidean Di
Pada pneliti
distance sebagai r
Euclidean Distanc
dalam Euclidean s,
2-dimensi, 3-dime
Distance adalah se

deteksi anomal mendeteks;
nya, mendapatkan hasil
ula yang digunakan untuk
gunakan untuk menghitu
ecara umum formula unt

gunakan euclidean
perhitungannnya.
dua titik ( point )
t ) pada 1-dimensi,
si pada Euclidean

q)? + (b2 — q2)* + Pn — qn)? (8)

Pada pen dataset yang sudah
oS digunakan datas
ah dianalisia.

peneletian serupa
aset tersebut sudah
S yang dirancang,

dilakukan simula

2.7. Parameter Uji
Beberapa param

dengan modifikasi pa

melakukan pembedaan ai

dalam mengukur keakuratan

nsi algoritma Denstream
euclidean distance dalam
ameter awal yang digunakan

Tabel 1. Parameter Uji

Aktual
Prediksi
Serangan Normal
Serangan Serangan = Serangan (TP) Normal = Serangan (FP)
Normal Serangan = Normal (FN) Normal = Normal (TN)
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True positive (TP) adalah kondisi dimana algoritma mendeteksi data sebagai serangan dan kelanjutan
sebenarnya memang data tersebut merupakan serangan. True nagative (TN) adalah dimana algoritma
mendeteksi data sebagai kondisi normal dan kenyataannya memang data tersebut merupakan data normal.
False positive (FP) adalah dimana kondisi algoritma mendeteksi data dengan kondisi normal tetapi disebut
sebuah serangan. False negative (FN) adalah kondisi dimana algoritma melakukan salah deteksi yang
menyatakan data dengan kondisi serangan disebut segabagi kondisi normal.

2.8. Purity
Purity adalah ukuran tingkat kemurnian dari sebuah cluster dimana Purity tersebut menghitung ada atau

tidaknya suatu data yang berbeda dalam sebuah cluster tersebut dengan perhitungan sebagai berikut :

(€))

eluruhan data yang

3. Pembahasan

Preprocessing adalah suatu proses untu asi sebuah data trafik agar mudah/cocok untuk
digunakan pada proses pendeteksian. Pada penelitfalf sebelumnya [10] menggunakan metode preprocessing
memudahkan menganalisis dan meningkatkan hasil analisis yang dilakukan. Tujuan dalam proses
preprocessing untuk melakukan mendapatkan fitur yang relevan dari raw data, dalam penelitian ini dilakukan
pada dataset DARPA 1998. Fitur yang digunakan dapat dilihat pada Tabel 2. Algoritma Denstream modifikasi
dapat dilihat pada Algoritma 1, Algoritma 2 dan Algoritma 3. Dataset dalam penelitian ini diberi label untuk
mempermudah i i i g didapatkan.

Tabel 2. Ekstraksi Fitur

Penjelasan
Jumlah traffic d
Jumlah traffic d
Destination yan
Jumlah protocol
Jumlah traffic
Jumlah traffic
Jumlah traffic
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Algoritma 1 : Merging ( DS, CS, eps, B ,U, A Point )
1. Masukan point p ke p-microcluster cp;

2. if rp (radius terbaru dari cp) < eps then

3. Gabung p ke cp;

4. else

5. Masukan point p ke o-microcluster co;
6. if ro (radius terbaru dari co) < eps then
7. Gabung p ke co;

8. if w (weight baru dari co) > Bl then

9. hapus co buat baru p-microcluster dari co
10. end if

11.  else

12. Buat o-

13. end if

14. end if

15. Simpan seba,

Algoritma 2 : De
1. getTp = Elog(

2. Dapatkan titik p selanjutnya dari waktu sekarang pada datastream;
3. merging (p);

4. if(tmodtp) =0 then

5. Jor setiap p-micro-cluster do

6. if wp ( weight dari ¢ then
7. simpan

8. end if

9. end for

10.  for setiap

11. get &(t,,

12.

13.

14.

15.  end for

16. end if

17. do generating
18. Simpan sebag

Algoritma 3 : Update Mic
1. get cp Temporary;

2. get co Temporary;

3. get neweps (cp,co);

4.  for setiap (cp,co) do
5. merging with neweps

6. algoritma Denstream

7. end for

8. do generating cluster,

9. Simpan sebagai Cluster2(CS2)
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3.1. Pengujian Dataset DDos

Proses preprocessing dahulu dilakukan pada dataset DARPA 1998, dikarenakan dataset darpa masih berupa
raw data. Tujuan dari proses preprocessing untuk medapatkan karekteristik dari traffic DDoS sehingga hasil
performansi deteksi yang dihasilkan lebih baik. Pengujian dilakukan pada dataset normal dan serangan mendapati
hasil yang beragam dengan menggunakan masukan sistem seperti pada tabel 3. Hasil pengujian dari dataset
DARPA 1999 dapat dilihat pada tabel 4, tabel 5, tabel 6, tabel 7 dan gambar 1 dibawah

Tabel 3. Masukan Sistem

Masukan sistem

eps | minpts A S | U
0.2

Week 1 Wednesday
Prediksi Actual
Normal | Smurf |Neptune| Back
Normal - -
Smurf - - - -
Neptune - - - -
Back - - - -
Purity =99.63%

el 5. Pengujian Week 2 Fri
Week 2 Friday

Actual

Normal | Smurf |Neptune

Prediksi

Normal
Smurf
Neptune
Back

Prediksi

Normal portsweep

Normal
Smurf
Neptune
Back
portsweep - - - - -
Purity =93.84%
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Tabel 7. Pengujian Week 4 Wednesday

Week 4 Wednesday
Actual

Prediksi Normal | Smurf |Neptune| Back ipsweep portsweep
Normal 8451 - - - 95 62
Smurf - - - - - -
Neptune - - - - - -

Back - - - - - -
ipsweep - - - - - -

portsweep

eek 4 Wednesday
hasil yang berbeda
i data berbeda.

oritma Denstream

an serangan. Dalam dataset Week 1

Pada pen
dapat dilihat dala
dan beragam, hasil

Pada data
modifikasi dapat mendeteksi cluster'y
Wednesday didapatkan hasil berupa banyak cluster tuk adalah sebanyak 3 cluster dengan hasil deteksi
berupa 4812 trafik normal dan 53 trafik serangan yang teksi sebagai trafik normal, dalam hasil deteksi dataset
Week 1 Wednesday terdapat kesalahan deteksi sebanyak 53 trafik serangan yang dideteksi sebagai trafik normal,
kesalah deteksi tersebut bisa dikatakan rendah karena hasil parameter Purity yang dihasilkan oleh dataset Week I
Wednesday adalah sebesar 99.63%. Algoritma Denstream dengan modifikasi pada proses update micro-cluster
dapat mendeteksi mayoritas cluster yang berisi data trafik normal dengan baik.

Sedangka Friday dapat diketahui hasil da
dengan hasil deteks ksi dengan benar, 484 trafik
42 trafik serangan normal dan 913 trafik set
deteksi yang terda dikarenakan persebaran d
yang signifikan ant: fik serangan, sehingga be
dihasilkan sebesar riday ini dapat dikataka
mendeteksi mayori da dataset dan memiliki se
purity dapat dilihat

ghasilkan 4 cluster
vai trafik serangan,
1 benar. Kesalahan
emiliki perbedaan
urity. Purity yang
yagus karena dapat
Hasil perbandingan

DARPA 1998

>

=
=
&
a

87.32%

Week 2 Friday Week 6 Tuesday  Week 4 Wednesday Week 1 Wednesday

Gambar 1. Purity Algoritma Modifikasi Denstream dengan Dataset DARPA 1998
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4. Kesimpulan

Kesimpulan yang didapat dari penelitian ini adalah sistem deteksi anomali trafik menggunakan metode
clustering dengan algoritma Denstream dengan modifikasi pada proses update micro-cluster dapat
membedakan antara trafik normal dan trafik serangan dengan baik walaupun terdapat sedikit kesalahan dalam
deteksi. Modifikasi yang dilakukan yaitu pada proses update micro-cluster dapat mengurangi banyaknya data
yang hilang selama proses algoritma dengan begitu algoritma ini dapat menghasilkan junlah cluster yang lebih
baik. Masukan sistem sangat mempengaruhi pembentukan jumlah cluster sehingga mempengaruhi purity
yang dihasilkan oleh algoritma.

Untuk pengembangan sistem deteksi anomali trafik selanjutnya dapat dilakukan dalam kondisi real time
dimana sistem dapat langsung mendeteksi anomali trafik yang terjadi dalam sebuah jaringan komputer. Dan
menentukan i dalam algori yang dihasilkan
mempengaruhi
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