DAFTAR TABEL

Tabel 1.1 Penelitian TerdahulU............coooiiiiiiiniieee e 11
Tabel 1V.1 Spesifikasi Perangkat Keras..........cccccvoveiiieiieiiiiieene e 19
Tabel 1V.2 Spesifikasi Perangkat LUNaK............cccooiriiiiiiiiniiieeec s 20
Tabel 1V.3 Daftar IP AQUIESS......cc.oiviiieiiiie e 27
Tabel 1V.4 Hasil Pengujian Vulnerability Scanning Menggunakan OWASP-ZAP
............................................................................................................................. 31
Tabel IV.5 Batasan Vulnerability yang Akan Dieksploitasi............cc.ccocvvnnnnnne 31
Tabel 1V.6 Hasil Perumusan Serangan Berdasarkan Eksploitasi SQL Injection
TANPA WA L 42
Tabel 1V.7 Hasil Perumusan Serangan Berdasarkan Eksploitasi SQL Injection
AENGAN WA ...t b et 45
Tabel 1V.8 Hasil Perumusan Serangan Berdasarkan Eksploitasi XSS (Reflected)
TANPA WA 47
Tabel 1V.9 Hasil Perumusan Serangan Berdasarkan Eksploitasi XSS (Reflected)
AENQAN WA ... bbbttt 48
Tabel 1V.10 Hasil Perumusan Serangan Berdasarkan Eksploitasi Command
INJECLiON tANPA WA ... 50
Tabel IV.11 Hasil Perumusan Serangan Berdasarkan Eksploitasi Command
INJECION dENQAN WA ... 51
Tabel 1V.12 Hasil Perumusan Serangan Berdasarkan Eksploitasi CSRF tanpa
WV AR et b ettt et et re s 53
Tabel 1V.13 Hasil Perumusan Serangan Berdasarkan Eksploitasi CSRF dengan
R SRR 55
Tabel 1V.14 Hasil Perumusan Serangan Berdasarkan Eksploitasi Brute Force
TANPA WA e 58
Tabel V.15 Hasil Perumusan Serangan Berdasarkan Eksploitasi Brute Force
AENGAN WA ... bbbttt bbb ene s 59
Tabel V.1 Hasil Pengukuran Time Eksploitasi SQL Injection tanpa WAF......... 95
Tabel V.2 Hasil Pengukuran Time Eksploitasi SQL Injection dengan WAF...... 95
Tabel V.3 Hasil Pengukuran Time Eksploitasi XSS (Reflected) tanpa WAF..... 96

Tabel V.4 Hasil Pengukuran Time Eksploitasi XSS (Reflected) dengan WAF .. 96

XVi



Tabel V.5 Hasil Pengukuran Time Eksploitasi Command Injection tanpa WAF97
Tabel V.6 Hasil Pengukuran Time Eksploitasi Command Injection dengan WAF

............................................................................................................................. 98
Tabel V.7 Hasil Pengukuran Time Eksploitasi CSRF tanpa WAF ..................... 98
Tabel V.8 Hasil Pengukuran Time Eksploitasi CSRF dengan WAF .................. 99
Tabel V.9 Hasil Pengukuran Time Eksploitasi Brute Force tanpa WAF ......... 100
Tabel V.10 Hasil Pengukuran Time Eksploitasi Brute Force dengan WAF..... 100
Tabel V.11 Hasil Pengukuran Probability Eksploitasi SQL Injection tanpa WAF
........................................................................................................................... 102
Tabel V.12 Hasil Pengukuran Probability Eksploitasi SQL Injection dengan WAF
........................................................................................................................... 102
Tabel V.13 Hasil Pengukuran Probability Eksploitasi XSS (Reflected) tanpa WAF
........................................................................................................................... 103
Tabel V.14 Hasil Pengukuran Probability Eksploitasi XSS (Reflected) dengan
WV AR ettt bttt e R bt ne et nrn 104
Tabel V.15 Hasil Pengukuran Probability Eksploitasi Command Injection tanpa
LA R 104
Tabel V.16 Hasil Pengukuran Probability Eksploitasi Command Injection dengan
LA R 105
Tabel V.17 Hasil Pengukuran Probability Eksploitasi CSRF tanpa WAF....... 105

Tabel V.18 Hasil Pengukuran Probability Eksploitasi CSRF dengan WAF .... 106
Tabel V.19 Hasil Pengukuran Probability Eksploitasi Brute Force tanpa WAF

........................................................................................................................... 107
Tabel V.20 Hasil Pengukuran Probability Eksploitasi Brute Force dengan WAF
........................................................................................................................... 107
Tabel V.21 Analisis Perbandingan Metrik Time tanpa WAF ..........ccccoovnenene. 108
Tabel V.22 Analisis Perbandingan Metrik Time dengan WAF ..........ccccoovneee. 109
Tabel V.23 Perbandingan Metrik Time Antar Eksploitasi tanpa WAF ............ 109
Tabel V.24 Perbandingan Metrik Time Antar Eksploitasi dengan WAF.......... 110
Tabel V.25 Perangkingan Metrik Time pada Pengujian Eksploitasi tanpa
Perlindungan WAF ........ooe et 112

XVii



Tabel V.26 Perangkingan Metrik Time pada Pengujian Eksploitasi dengan
Perlindungan WAF ........oo e et 112
Tabel V.27 Perbandingan Metrik Probability Antar Eksploitasi tanpa WAF .. 115
Tabel V.28 Perbandingan Metrik Probability Antar Eksploitasi dengan WAF 115
Tabel V.29 Rangking Metrik Probability pada Pengujian Eksploitasi tanpa

Perlindungan WAF ...... .ot 117
Tabel V.30 Rangking Metrik Probability pada Pengujian Eksploitasi dengan
Perlindungan WAF ........ooe e 118
Tabel V.31 Hasil Pengukuran Time Probability Score Eksploitasi SQL Injection
TANPAWAF 121
Tabel V.32 Hasil Pengukuran Time Probability Score Eksploitasi SQL Injection
ENGAN WA ...ttt e e e reenreenee e 122
Tabel V.33 Hasil Pengukuran Time Probability Score Eksploitasi XSS (Reflected)
TANPAWAF e 122
Tabel V.34 Hasil Pengukuran Time Probability Score Eksploitasi XSS (Reflected)
ENGAN WA ...ttt et sreesre e 123
Tabel V.35 Hasil Pengukuran Time Probability Score Eksploitasi Command
INJECTION TANPA WAF ... 124
Tabel V.36 Hasil Pengukuran Time Probability Score Eksploitasi Command
Injection dengan WA ..o 124
Tabel V.37 Hasil Pengukuran Time Probability Score Eksploitasi CSRF tanpa
LA R 125
Tabel V.38 Hasil Pengukuran Time Probability Score Eksploitasi CSRF dengan
MV AR ettt e ettt neere e 126
Tabel V.39 Hasil Pengukuran Time Probability Score Eksploitasi Brute Force
TANPA WA e 126
Tabel V.40 V.41 Hasil Pengukuran Time Probability Score Eksploitasi Brute
FOrce dengan WA ...t 127
Tabel V.42 Perangkingan Time dan Probability Metrik pada Pengujian Ekploitasi
tanpa Perlindungan WAF ... 128
Tabel V.43 Perangkingan Time dan Probability Metrik pada Pengujian Ekploitasi
dengan Perlindungan WAF .........ooi it 128

Xviii



Tabel V.44 Perbandingan Time Probability Score SQL Injection Berdasarkan Dua

(0] 0|1 SRR 133
Tabel V.45 Perbandingan Time Probability Score XSS (Reflected) Berdasarkan
DUA KONGIST ...ttt eneas 134
Tabel V.46 Perbandingan Time Probability Score Command Injection
Berdasarkan Dua KONGIST .........ccuoiiiiiiiiiiniieie e e 135
Tabel V.47 Perbandingan Time Probability Score CSRF Berdasarkan Dua
(0] 1o [ USSR 135
Tabel V.48 Perbandingan Time Probability Score Brute Force Berdasarkan Dua
(0] 0[] SRR 136

Xix



