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Abstrak - Peningkatan jumlah mahasiswa baru
Telkom University pada tahun 2022 menyebabkan
beberapa mahasiswa tidak mendapatkan fasilitas
asrama dan kesulitan mencari tempat tinggal di sekitar
Telkom University. Berdasarkan hasil customer profile,
ditemukan beberapa masalah seperti tidak dapat
mengecek ketersediaan kamar, fitur pencarian yang
kurang sesuai dengan keinginan pengguna, kecepatan
memuat informasi yang lambat, dan informasi yang
disajikan tidak lengkap. Oleh karena itu, diperlukan
aplikasi yang dapat menangani masalah-masalah
tersebut. Dalam pengembangannya digunakan metode
scrum yang didasarkan pada prinsip-prinsip
transparansi,  inspeksi, dan adaptasi  untuk
mengorganisir pekerjaan dan cara yang tepat waktu
dan efisien. Implementasi APl menggunakan restify
sebagai middleware node.js yang dibuat khusus untuk
Restful APl dan mongodb dengan performa serta
fleksibilitasnya. Berdasarkan hasil dapat disimpulkan
bahwa API dapat mengelola data pengguna, data kos,
data kontrakan, dan data penjual sekitar Telkom
university dapat berjalan selama 24/7 dan memiliki
enkripsi serta dekripsi sebagai mekanisme untuk
merahasiakan data pengguna. Disisi lain, seluruh API
telah diuji melalui unit testing dan integration testing,
serta mencapai tingkat code coverage yang memadai
standar industri dengan nilai rata-rata mencapai
91.41% yang memastikan kualitasnya.

Kata kunci : API, kos, kontrakan, tempat tinggal,
mahasiswa.

I PENDAHULUAN

A. Latar Belakang

Telkom University adalah perguruan tinggi
swasta yang terletak di Bandung, Jawa Barat,
Indonesia. Telkom University telah beberapa kali
menjadi peringkat pertama Perguruan Tinggi Swasta
(PTS) Terbaik di Indonesia dan masuk dalam jajaran
Perguruan Tinggi Terbaik di Indonesia. Pada tahun
2021, Telkom University memiliki 7.289 mahasiswa
baru dan pada tahun 2022, jumlah mahasiswa baru
meningkat menjadi 7.868 berdasarkan data dari Desy
Dwi Nurhandayani[1], [2]. Peningkatan jumlah
mahasiswa baru pada tahun 2022 menyebabkan
beberapa mahasiswa tidak mendapatkan fasilitas
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asrama dan kesulitan mencari tempat tinggal di
sekitar Telkom University. Berdasarkan hasil
customer profile, ditemukan beberapa masalah
seperti tidak dapat mengecek ketersediaan kamar,
fitur pencarian yang kurang sesuai dengan keinginan
pengguna, kecepatan memuat informasi yang lambat,
dan informasi yang disajikan tidak lengkap. Oleh
karena itu, diperlukan aplikasi yang dapat menangani
masalah-masalah tersebut.

Pembangunan perangkat lunak menggunakan
scrum, sebuah tim bekerja dalam sprint yang
merupakan periode waktu tetap (biasanya 1-4
minggu) di mana mereka berfokus pada pengiriman
inkremental produk. Setiap sprint dimulai dengan
perencanaan sprint, di mana tim menentukan tujuan
sprint dan membuat rencana kerja. Selama sprint, tim
bertemu setiap hari dalam pertemuan harian untuk
membahas  kemajuan  dan  mengidentifikasi
hambatan[3]. Implementasi merupakan tindakan
yang dilakukan oleh sekelompok individu untuk
mencapai tujuan yang telah ditetapkan sebelumnya.
Sistem TEKOS menggunakan arsitektur
microservices karena dapat menentukan performa
setiap service dengan mudah[4]. Sistem TEKOS
menggunakan git untuk versioning dan bahasa
pemrograman node.js dengan framework restify,
serta didukung oleh penggunaan MongoDB sebagai
database. Sistem TEKOS diimplementasikan dalam
bentuk web Restful APl dengan CQRS design
pattern. Docker digunakan untuk membuat sistem
lebih portable dan mudah untuk diskalakan pada
arsitektur microservices[4], [5].

Dalam pengembangan perangkat lunak, dokumen
SKPL (Sistem Kebutuhan Perangkat Lunak) sangat
penting untuk dibuat sebagai acuan dalam
mengembangkan perangkat lunak. Dokumen SKPL
tersebut dapat diakses melalui
https://bit.ly/SKPLTekos. Dokumen SKPL berisi
tentang kebutuhan fungsional dan non-fungsional
dari perangkat lunak yang akan dikembangkan.
Dalam dokumen SKPL, dijabarkan kebutuhan-
kebutuhan yang harus dipenuhi dalam pengembangan
perangkat lunak seperti ketersediaan aplikasi TEKOS
selama 24/7 oleh pengguna dan terdapat mekanisme
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dalam mengamankan data pengguna dari pihak
ketiga.

B. Topik dan Batasannya
Adapun batasan masalah dari tugas akhir ini

adalah sebagai berikut:

1. Perancangan dan implementasi backend berupa
API hanya mencakup data pengguna, data kos,
data kontrakan, dan data penjual sekitar Telkom
university pada aplikasi TEKOS sehingga dapat
berjalan selama 24/7.

2. Implementasi enkripsi dan deskripsi data
pengguna menggunakan JWT.

3. Pengujian unit dan integration hanya akan
dilakukan pada backend API aplikasi TEKOS.

C. Tujuan
Tugas akhir ini memiliki tujuan utama yakni:

1. Merancang dan mengimplementasikan backend
berupa API yang dapat memproses dengan baik
data pengguna, data kos, data kontrakan, dan data
penjual sekitar Telkom University pada TEKOS
serta memisahkan logika database dengan
menggunakan metode CQRS yang dapat berjalan
selama 24/7.

2. Melindungi kerahasiaan data pengguna dari
pihak ketiga.

3. Menguji kualitas masing-masing fungsi dan
integrasi APl pada TEKOS dengan
menggunakan metode pengujian unit dan
integration.

1. STUDI TERKAIT

A. Scrum

Scrum adalah kerangka kerja agile untuk
mengelola dan  menyelesaikan  proyek-proyek
kompleks. Ini menekankan kerja tim, kolaborasi, dan
kemajuan iteratif menuju tujuan yang terdefinisi
dengan baik. Scrum didasarkan pada prinsip-prinsip
transparansi, inspeksi, dan adaptasi  untuk
mengorganisir pekerjaan mereka dan memberikan
nilai dengan cara yang tepat waktu dan efisien. Ada
beberapa aktivitas yang terjadi dalam Scrum,
termasuk Sprint Planning, Daily Scrum, Sprint
Review, dan Sprint Retrospective. Selama Sprint
Planning, tim memutuskan pekerjaan apa yang akan
mereka selesaikan selama Sprint yang akan datang.
Daily Scrum adalah pertemuan harian di mana tim
membahas kemajuan dan rencana untuk hari itu.
Sprint Review diadakan pada akhir Sprint untuk
menunjukkan pekerjaan yang telah selesai kepada
stakeholder. Akhirnya, selama Sprint Retrospective,
tim  merefleksikan  Sprint  sebelumnya dan
mengidentifikasi area-area yang perlu ditingkatkan
[6].
B. CQRS Design Pattern

Pada microservice terdapat pola yang bernama
Command Query Responsibility — Segregation

(CQRS). CQRS memisahkan proses menjadi 2
bagian yaitu: command dan juga query. Command
bertugas untuk menangani proses yang bertujuan
modifikasi data, sedangkan query yang bertanggung
jawab untuk membaca data. CQRS sangat cocok
dikombinasikan dengan Event Sourcing. Komunikasi
pada event sourcing menggunakan event-driven dan
setiap perubahan disimpan didalam message broker
sebagai event[5], [7].

C. Restful API

RESTful APl / REST API adalah implementasi
dari API (Application Programming Interface). REST
(Representational State Transfer) adalah metode
komunikasi arsitektur yang menggunakan protokol
HTTP seperti pada GAMBAR 1

Aler kerja restful API untuk bertukar data dan
sering digunakan dalam pengembangan aplikasi [8].
Tujuannya adalah untuk menciptakan sistem yang
efisien, cepat dan mudah dikembangkan (scalable),
terutama dalam pertukaran data dan komunikasi antar
service.
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GAMBAR 1
Aler kerja restful API

Dalam rest APl memiliki banyak metode yang
diizinkan, namun ada beberapa metode yang sering
digunakan seperti pada TABEL 1 metode HTTP pada
restful API. Desain URL, RESTful API digunakan
dengan protokol HTTP. Penamaan yang konsisten
dan struktur URL menghasilkan API yang bagus dan
mudah dipahami oleh developer. URL API biasanya
disebut sebagai titik akhir dalam panggilannya. Kata
kerja HTTP, setiap permintaan yang dibuat memiliki
metode yang digunakan untuk memungkinkan server
memahami apa yang diminta Klien.

TABEL 1 metode HTTP pada restful API
Metode Fungsi
GET Membaca atau mengambil data dari
suatu sumber
Membuat data baru dengan
POST |menambahkan data saat permintaan
dibuat
PUT [Memperbarui data pada sumber daya
DELETE |Menghapus data dari sumber daya
D. VPS
Virtual Private Server (VPS) merupakan suatu
jenis server yang memakai teknologi virtualisasi buat
membagi hardware server raga jadi sebagian server
virtual yang di hosting di infrastruktur raga yang
sama. Virtual Private Server (VPS) dengan teknologi
kontainer untuk mendukung kegiatan praktikum
Manajemen Jaringan (NM). Perihal ini bisa menolong




mengimprovisasi tingkatan fleksibilitas yang ada
pada administrator sistem dalam perihal pemilihan
konfigurasi aplikasi yang bisa mereka jalankan. Tidak
hanya itu, ini pula bisa membagikan keuntungan yang
signifikan dalam perihal skalabilitas dari energi
pemrosesan (processing power), RAM, serta disk
ruang dengan bayaran yang lebih rendah daripada
memakai hardware raga tradisional[9].

E. Docker

Docker adalah teknologi virtualisasi kontainer.
Docker ini seperti mesin virtual yang sangat ringan.
Selain membuat container, docker dapat memuat
sistem ke bentuk container dan dapat dibagikan ke
anggota tim lain untuk Kkolaborasi selama proses
pengembangan berlangsung[10]. Docker
menggunakan arsitektur client-server. Di mana klien
dan buruh pelabuhan berkomunikasi dengan fungsi
menjalankan buruh pelabuhan untuk membuat,
menjalankan, dan  berbagi wadah  buruh
pelabuhan[10], [11].

F. Git

Git adalah version kontrol sistem adalah alat
yang memungkinkan Anda melacak riwayat dan
atribusi file proyek dari waktu ke waktu (disimpan
dalam repositori), dan yang membantu pengembang
dalam tim untuk bekerja sama. Sistem kontrol versi
modern ini membantu mereka bekerja secara
bersamaan, dengan cara yang tidak memblokir,
dengan memberi masing-masing pengembang
sandbox sendiri, mencegah pekerjaan mereka yang
sedang berjalan dari konflik, dan sambil menyediakan
mekanisme untuk menggabungkan perubahan dan
menyinkronkan pekerjaan[12].

G. Node.js

Node.js dikembangkan sebagai  runtime
JavaScript berdasarkan mesin dari Chrome V8.
Node.js telah memungkinkan untuk mulai
menggunakan JavaScript di sisi server untuk
membuat berbagai alat dan aplikasi di luar kasus
penggunaan yang sebelumnya terbatas pada browser
yang memungkinkan Anda melakukan penerapan
serentak frontend menggunakan JavaScript[13].
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GAMBAR 2
Arsitektur node.js

Node memiliki arsitektur berbasis peristiwa yang
mampu  melakukan 1/O asinkron dan non-
pemblokiran. Model I/0 non-pemblokirannya yang
unik meniadakan pendekatan tunggu dan lihat untuk
memproses permintaan. Ini memungkinkan Anda
membangun aplikasi web real-time yang dapat

diskalakan, ringan, dan dapat menangani berbagai
kebutuhan secara efisien[5], [14].

H. Restify

Restify  digunakan  untuk  mempercepat
pembuatan layanan HTTP, yang merupakan kerangka
kerja layanan REST berbasis Node.js, dan fokus pada
layanan REST daripada modul seperti express, yang
dapat secara efektif memisahkan pengembangan
front-end dan back-end, mengurangi siklus
pengembangan  proyek, dan  meningkatkan
skalabilitas layanan[15].

I. MongoDB

MongoDB adalah basis data NoSQL yang
menyimpan data dalam dokumen mirip JSON yang
fleksibel. MongoDB dapat bervariasi dari dokumen
ke dokumen dan pola data bisa berkembang dari
waktu ke waktu dalam menanggapi perubahan
persyaratan aplikasi[16]. Aplikasi yang
mengutamakan  ketersediaan dan  skalabilitas
mendapat manfaat dari Fitur arsitektur terdistribusi
MongoDB. Muncul dengan dudukan built-in untuk
high availability, horizontal scaling, dan multi-data
center scalability across[5], [16].

J. Testing

Testing pada perangkat lunak mengacu pada
proses mengevaluasi perangkat lunak dengan maksud
untuk menemukan kesalahan di dalamnya. Pengujian
perangkat lunak adalah teknik yang bertujuan untuk
mengevaluasi atribut atau kemampuan program atau
produk dan menentukan bahwa itu memenuhi
kualitasnya. Pengujian perangkat lunak juga
digunakan untuk menguji perangkat lunak untuk
faktor kualitas perangkat lunak lainnya seperti
keandalan,  kegunaan, integritas, keamanan,
kemampuan, efisiensi, portabilitas, pemeliharaan,
kompatibilitas, dan lainnya[17].

K. Unit Testing

Menurut Vladimir, definisi dari unit testing
adalah suatu pengujian yang di otomatisasi untuk
melakukan verifikasi terhadap bagian terkecil (unit)
dari kode, dilakukan secara cepat dan terisolasi.
Sebuah unit test mempunyai struktur yang
membentuknya. Pengujian ini digunakan untuk
menguji  sepotong kecil kode yang terisolasi,
pengujian unit akan dilakukan oleh pengembang
untuk menguji fungsi atau blok[18].

L. Integrations Testing

Integration Testing digunakan untuk menguji
sekelompok modul individu, komponen atau bagian
dari unit. Tujuan pengujian integrasi adalah untuk
memastikan bahwa modul dan antarmukanya dalam
suatu aplikasi berinteraksi satu sama lain dengan cara
yang benar dan aman. Pada dasarnya pengujian
integrasi didasarkan pada spesifikasi dan desain



kebutuhan fungsional yang digunakan sebagai
masukan dalam proses pengujian integrasi[19].

M. Coverage Testing

Coverage testing adalah metode pengujian
perangkat lunak yang bertujuan untuk menentukan
seberapa banyak kode program yang telah diuji.
Metode ini melibatkan perhitungan persentase kode
yang telah dijalankan selama proses pengujian.
Semakin tinggi persentase tersebut, semakin baik
kualitas pengujian yang dilakukan [20]. Pada

TABEL 2

bagian-bagian pada coverage testing akan
dijelasakan bagian-bagian pada coverage testing.

TABEL 2

bagian-bagian pada coverage testing
No | Nama Penjelasan
1 | Statement Statement coverage ini
Coverage digunakan untuk
mengevaluasi berapa
banyak pernyataan yang
ada dan memastikan bahwa
semua statement(loop,
conditional, assert, dll)
yang ada di code sudah
dieksekusi setidaknya satu
kali.
2 | Branch Branch Coverage
Coverage digunakan untuk menguji
berapa banyak branch
/output yang ada di code
setelah di eksekusi.
Condition coverage
digunakan untuk menguji
berapa banyak boolean
yang ada pada code.
Path coverage digunakan
untuk mengeksekusi ada
berapa banyak path yang
ada pada code.

3 | Condition
Coverage

4 | Path
Coverage

1. SISTEM YANG DIBANGUN

A. Design
TEKOS merupakan platform yang berfokus

pada layanan pencarian dan pemesanan kos secara

online yang berbasis di Telkom University dan tidak

menutup kemungkinan dalam memperluas jangkauan

hingga nasional yang dapat diakses melalui web.

Dalam perancangan TEKOS akan menggunakan

beberapaAgierolggi seperti yang ditampilkan pada
Tech Stack pada TEKOS.

TABEL 3
Tech Stack pada TEKOS

Name Tools
Server Operation | Linux
System
Service Product | Docker
Management
Programming Language | Node.js
Versioning Git (Gitlab)
Database MongoDB
TEKOS akan menggunakan arsitektur

microservices agar dapat dengan mudah menentukan
performa baik dalam menentukan banyaknya
penggunaan ram atau thread yang akan digunakan
pada suatu service. Versioning sistem TEKOS akan
menggunakan git dan akan menggunakan bahasa
pemrograman node.js dengan framework restify
sekaligus didukung dengan penggunaan MongoDB
sebagai database karena node.js sangat kompatibel
dengan database yang dipilih dimana di
implementasikan dalam bentuk web Restful API serta
dengan adanya CQRS design pattern membuat
node.js sangat cocok menangani request data dalam
jumlah besar lalu dengan penggunaan docker akan
menjadi lebih portable, dan management yang
mudah.

GAMBAR 3
sistem arsitektur server

Sistem arsitektur yang diterapkan pada server ini
memiliki 3 komponen utama yaitu: frontend website,
backend api, dan database. Berdasarkan pada
GAMBAR 3

sistem arsitektur server menjelaskan alur dan
ketentuan yang dapat dilakukan oleh berbagai service
pada server. Dalam perencanaan implementasi
TEKOS membutuhkan database yang memiliki
kecepatan dalam mengembalikan request yang
diminta oleh pengguna sehingga akan menggunakan
MongoDB. Dengan mengimplementasikan sistem
arsitektur tersebut komunikasi antara APl dan
database menjadi lebih cepat karena berapa pada
localhost server atau network yang sama.

Mackine type Boot disk @

cara e @
-t °

° — —

GAMBAR 4
spesifikasi server



Server TEKOS menggunakan vps dengan
spesifikasi yang berfokus pada CPU atau high CPU
server agar pemrosesan data menjadi lebih cepat. OS
yang digunakan Ubuntu dengan versi 20.04 LTS
dengan menggunakan ssd dengan spesifikasi seperti
pada GAMBAR 4

spesifikasi server. Selain pembuatan server juga
memerlukan  domain  sebagai alamat untuk
mengakses server. Dengan adanya server dalam
bentuk vps, developer dapat dengan lebih bebas
dalam mengelola server atau melakukan kustomisasi.

TABEL 4
alamat dan port service

Nama Alamat
Servis

Keterangan

API- https://telyukost.com:8 | APl untuk
Users 001 mengelola
data  user
seperti
login,
daftar,
mengambil
data user.

API- https://telyukost.com:8 | APl untuk
Kosan 002 mengelola
data kosan.

API- https://telyukost.com:8 | APl untuk
Token 006 mengelola
data token
seperti

menyimpan

memperbar
ui,

menghapus
data token,
mengirim
token ke
email untuk
verifikasi
akun  dan
ganti

password.

API- https://telyukost.com:8 | APl untuk
Dashboa | 009 merangku
rd m data
pengguna,
kosan,
kontrakan,
serta
penjual
makanan,
minuman,
dan  jasa
disekitar
Telkom
University.
Portainer | https://telyukost.com:9 | Software
443 untuk
pengelolaa
n  docker
container,
image,
network,
volume
yang
berbasis
web.
Database
non-SQL
yang
digunakan
sebagai
media
penyimpan
an data
user, token,
kosan,
kontrakan,

MongoD | https://telyukost.com:2
B 7017

API- https://telyukost.com:8 | APl untuk
Kontrak | 007 mengelola
an data
kontrakan.

API- https://telyukost.com:8 | APl untuk
Nearby | 008 mengelola
data
penjual
makanan,
minuman,
dan  jasa
disekitar
Telkom

University.

dan nearby.

Berdasarkan pada

TABEL 4

alamat dan port service, menjelaskan ada
enam API pada port yang telah ditentukan yang hanya
dapat diakses pada port tersebut. Dengan adanya
pemisahan APl sesuai jenisnya itu dapat
mempermudah proses development dan
memudahkan ketika ingin migrasi kedalam bentuk
microsesvices. Dalam pengamanan ke enam API
tersebut digunakan basic auth yang perlu dimasukan
pada header untuk mengakses berbagai endpoint yang
telah dibuat dan di deploy pada server. Disisi lain ada
beberapa service lainnya seperti database dan docker
management ui atau portainer yang berjalan
bersamaan dengan ke enam service API pada server.

Attribute Name Required | Format Min Max Addition
Field Field
Size Size
id Yes Object | 24 Auto generate ketika
String data dibuat

GAMBAR 5
sampel data dictionary

Dalam pengimplementasian mongodb dan
portainer agar lebih aman ditambahkan handler yaitu
akun yang telah didaftarkan terlebih dahulu saja yang



dapat mengakses dan melakukan write dan read data
pada service tersebut. Data dictionary seperti pada
GAMBAR 5

sampel data dictionary yang diimplementasikan
pada aturan input ke database yang digunakan pada
APl TEKOS dapat dilihat pada Lampiran 11,
Lampiran 12, Lampiran 13, dan Lampiran 14 agar
data dictionary lebih lengkap. Data yang diolah
endpoint selain dari aturan diatas diasumsukan tidak
akan tersimpan ke database dan mengembalikan
pesan error. Dengan adanya aturan ini data pada
database akan tetap konsisten dan aman dari field
yang tidak terdaftar pada saat terjadi input ke
database.

B. Implementasi

Pada sub bab ini akan menjelaskan hasil
implementasi selama proses development berjalan.
Selama tahap development scrum dilakukan dengan
menggunakan google meet sebagai sarana meeting
online, offline, dan trello sebagai kanban board. *

C. Hasil

Dalam pengimplementasiannya server TEKOS
menggunakan server berjenis VPS pada Google
Cloud Platform yaitu Google Engine dan dapat
diakses menggunakan protokol HTTPS yang lebih
aman serta terpercaya dengan menambahkan
sertifikat SSL pada domain yang digunakan. Server
vps tersebut memilikispesifikasi seperti yang
ditampilkan pada GAMBAR 4

spesifikasi server yang bertujuan pada kecepatan
pemrosesan data. Server TEKOS memiliki komponen
utama pada website TEKOS terdiri dari frontend dan
backend. Dalam menangani backend akan
menggunakan framework Restify (berjalan di
Node.js). Dalam perencanaan implementasi TEKOS
keseluruhan services akan di jalankan pada Docker.
Sebelum  website dapat diakses diperlukan
konfigurasi tambahan pada firewall yang digunakan
pada vps seperti pada Lampiran 15 aturan firewall
pada server untuk membuka port http, https, dan port
lainnya.

Service yang berbentuk docker container
sebelum dapat diakses secara global perlu dikemas
terlebih dahulu dengan menjalankan Dockerfile agar
dapat dijalankan menjadi docker container. Dalam
pembuatan docker container juga dilakukan
penyisipan sertifikat SSL valid yang sebelumnya
telah dibuat ke dalam docker container lalu dijalankan
sebagai docker image agar service dapat diakses
melalui protokol HTTPS. Ketika docker container
yang sudah berhasil di deploy pada server dapat
diakses dengan mengakses domain:port atau dengan
menggunakan reverse proxy maka service dapat
diakses dengan domain/route yang telah didaftarkan
pada server.

GET | /api/vi/dashboard | params: |
kost/:id {

GAMBAR 6
sampel ketentuan api dan output

Pengimplementasian API dengan ketentuan
method, endpoint, params, body, auth, dan query
seperti pada GAMBAR 6

sampel ketentuan api, selain itu untuk lebih
lengkapnya dapat dilihat pada
http://tiny.cc/APITEKOS merupakan aturan yang
perlu diikuti agar endpoint yang diakses dapat
mengembalikan data sesuai dengan request. Jika
aturan  tidak diikuti maka handler akan
mengembalikan error.

GAMBAR 7 implementasi tekos berjalan selama 24/7

Berdasarkan pada dokumen SKPL pada NFR-
02 yang menjelaskan bahwa server dituntut untuk
dapat berjalan selama 24/7 telah berhasil
diimplementasikan yang dapat dilihat pada
GAMBAR 7 implementasi tekos berjalan selama
24/7 tersebut memperlihatkan statistik penggunaan
resource pada server selama satu bulan terakhir yang
menunjukan TEKOS tidak pernah down sama sekali.

GAMBAR 8
enkripsi data user pada saat login

Selain pada NFR-02, terdapat NFR-03 yang
mengharuskan adanya mekanisme enkripsi dan
dekripsi untuk memverifikasi identitas pengguna
yang berhasil diimplementasikan. GAMBAR 8

enkripsi data user pada saat login memperlihatkan
bahwa saat berhasil login, data pengguna akan di
enkripsi ke dalam bentuk JWT token yang nantinya
akan di dekripsikan ketika ada kebutuhan data
pengguna.

D. Testing

Dalam  coverage  testing  menggunakan
framework NY C untuk membuat laporan hasil testing
yang dilakukan oleh Mocha. Testing yang dilakukan
berupa unit testing dan integration testing dengan
input semua file pada folder test dengan nama diakhir
dengan “ test.js”, setelah selesai dilakukan maka



NYC akan membuat rincian dan rangkuman dari hasil
testing yang telah dilakukan.

V. EVALUASI

A. Hasil dan Analisisnya

Berdasarkan hasil yang diperoleh pada

TABEL 5

hasil analisis coverage testing menjelaskan bahwa
API telah mencapai tingkat code coverage pada
coverage testing yang memadai untuk memastikan
kualitasnya dengan nilai rata-rata mencapai 91.41%.

TABEL 5
hasil analisis coverage testing
Analisis Hasil

N | Nama

o

1 | API
Token

Dengan  hasil  coverage  yang
didapatkan memiliki nilai rata-rata di
91.02% dengan total 170 test case pada
statement, branches, functions, dan
lines sehingga API token dinilai dapat
bekerja seperti yang diharapkan.
Namun, tidak menutup kemungkinan
terjadinya kesalahan terutama ketika
melakukan integrasi pada saat
mengirimkan token ke email terdapat
input yang tidak sesuai dengan asumsi.
Untuk detail dari testing ini dapat
dilihat pada Lampiran 5 detail hasil
testing pada API token.

2 | API
User

Dengan  hasil  coverage  yang
didapatkan memiliki nilai rata-rata di
91.33% dengan total 158 test case pada
statement, branches, functions, dan
lines sehingga API user dinilai dapat
bekerja seperti yang diharapkan. Untuk
detail dari testing ini dapat dilihat pada
Lampiran 6 detail hasil testing pada
API user.

3 | API
Kost

Dengan hasil coverage yang memiliki
nilai rata-rata di  88.22% pada
statement, functions, dan lines,
sedangkan pada branches hanya
mencapai 75.07% dengan total 222 test
case. Berdasarkan hasil tersebut dan
Lampiran 7 detail hasil testing pada
APl kost, didapatkan kesimpulan
bahwa service dapat berkerja dengan
baik namun ada kemungkinan bahwa
service memiliki kondisi yang dapat
mengakibatkan  service  berhenti
bekerja terutama pada kompleksnya
bagian command/domain.js  yang
memiliki bentuk triple object atau

array. Untuk detail dari testing ini
dapat dilihat pada Lampiran 7 detail
hasil testing pada API kost.

4 | API
Kontrak | [t e
an
L 15SIAH7H: ”7777”7”7”7”77;]”77
Dengan hasil coverage yang memiliki
nilai rata-rata di 90.79% dengan total
194 test case pada statement, branches,
functions, dan lines sehingga API
kontrakan dinilai dapat bekerja seperti
yang diharapkan. Untuk detail dari
testing ini dapat dilihat pada Lampiran
8 detail hasil testing pada API
kontrakan.
5 | API
Nearby
Dengan hasil coverage yang memiliki
nilai rata-rata di 92.70% dengan total
185 test case pada statement, branches,
functions, dan lines sehingga API
nearby dinilai dapat bekerja seperti
yang diharapkan. Untuk detail dari
testing ini dapat dilihat pada Lampiran
9 detail hasil testing pada API nearby.
6 | API
Dashbo
ard

Dengan hasil coverage yang memiliki
nilai rata-rata di 94.40% dengan total
165 test case pada statement, branches,
functions, dan lines sehingga API
dashboard dinilai dapat bekerja seperti
yang diharapkan. Untuk detail dari
testing ini dapat dilihat pada Lampiran
10 detail hasil testing pada API
dashboard.

V. KESIMPULAN

A. Kesimpulan

Berdasarkan hasil dapat disimpulkan bahwa API
TEKOS telah dapat mengelola data pengguna, data
kos, data kontrakan, dan data penjual sekitar Telkom
university dapat berjalan selama 24/7 dan memiliki
enkripsi serta dekripsi sebagai mekanisme untuk
merahasiakan data pengguna. Disisi lain, seluruh API
telah diuji melalui unit testing dan integration testing,
serta mencapai tingkat code coverage standar industri
yang memastikan kualitas APl TEKOS, namun tetap
ada kemungkinan celah pada APl yang dapat
membuat program berhenti atau crash.
B. Saran



Berdasarkan kesimpulan yang telah didapatkan,
disarankan untuk menambahkan error handler selain
pada docker container-nya yang dapat membuat
program berhenti. Hal ini dapat membantu website
TEKOS menjadi lebih stabil dan mengurangi
kemungkinan server berhenti bekerja Kkarena
terjadinya error. Diharapkan dengan adanya saran ini,
API pada TEKOS dapat lebih baik dalam menangani
error.
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Data Dictionary Token

No | Attribute Name Required Format Min Max Addition
Field Field
Size Size
1 ! Yes Object { 24 Auto generate ketika data
Stning dibuat
i
1
2 token Yes String 40
3 link Yes String 10 100
4 email Yes String 10 100 Min domain segmen: 2
(top domain)
Require: “username”,
;‘ﬁ.—: -.‘-.--.
5 expired No Date Field createdAt + 5 menit
] created At No Date Auto generate ketika data
dibuat
7 update At No Date Auto generate ketika data
diperbarnm
Data Dictionary User
No | Attribute Name Required Format Alin Max Addition
Field Field
Size Size
1 _id Yes Object { 24 Auto generate ketika
Stning data dibuat
i
1
2 etnail Yes String 10 100
3 password Yes String g 50 Password harus
mengandung:
Character, number, dan
symbol
4 name Yes String 2 100
5 phone Yes String 11 16
3] profilePicture No String Default: “profile-
default jpg”
7 backgroundPicture No Stning Defauli: “background-
default jpg”
role No String Default: “secker”
1sActive No Boolean Default: true
10 1sVerified No Boolean Default: false
11 1sAdmin No Stning Defauli: null
12 | createdAt No String Auto generate ketika
data dibuat
13 | updatedAt No String Auto generate ketika
data diperbanu

Lampiran 11 Tabel data dictionary token dan user




Data Dictionary Kosan

No | Attribute Name Required | Format Min Max Addition
Field Field
Size Size
1 _id Yes Object { Auto generate ketika
String data dibuat
1
J
2 user { Yes Object { Mengambil data dan
_id, String, user(pemilik kos) yang
name, String, sedang login
phone, String,
profilePicture String,
¥ ¥
3 image Yes String
4 name Yes String 2 100
3 area Yes String 2 255
6 address Yes String 10 255
7 distance Yes Number
8 description Yes String 10
9 kostType Yes String
10 | duration Yes Array [
Object
]
11 | publicFacility No Array [ Default: New Array()
String
]
12 | rules No String Default- “Bebas™
13 | parking No Array [ Default: New Array()
String
]
14 | status No String 10 25 Default: “Belum
Terverifikasi”
15 | room: [{ No Agray [ Default- New Array()
_id, Object
name, |
price: ({
duration,
value
D
pamang,
lebar,
electrityBill,
bathroom,
roomPFacility,
available,
status,
createdAt,
updatedAt
'I_'|
I
16 created At Default String Auto generate ketika
data dibuat
17 | updatedAt Default Strning Auto generate ketika

data diperbanu

Lampiran 12 Tabel data dictionary Kosan




Data Dictionary Kontrakan

No | Attribute Name Required | Format Ain Max Addition
Field Field
Size Size
1 ! Yes Object { 24 Auto generate ketika
String data dibuat
1
Al
2 user { Yes Object { Mengambil data dari
_1d, String, user(pemilik kos) yang
name, String, sedang login
phone, String,
profilePicture String,
1 i
1 1
3 image Yes String
4 name Yes String 2 100
3 area Yes String 2 255
6 address Yes String 10 255
7 distance Yes Number
8 description Yes String 10
9 type Yes String 2 25
10 totalBedroom Yes Number
11 | totalBathroom Yes Number
12 furniture No Adray [ Default: New Arrav()
String
]
13 | publicFacility No Argray [ Default: New Array()
String
]
14 | rules No String Default: “Bebas™
15 | parking No Adray [ Default: New Arrav()
String
]
16 | price Yes Number
17 available Yes Boolean
18 status No String 10 25 Default: “Belum
Terverifikasi”
19 | createdAt Default String Auto generate ketika
data dibuat
20 | updatedAt Default String Auto generate ketika

data diperbanu

Lampiran 13 Tabel data dictionary kontrakan




Data Dictionary Nearby

No | Attribute Name Required | Format Min Max Addition
Field Field
Size Size
1 _id Yes Object { 24 Auto generate ketika
String data dibuat
¥
2 name Yes Stning 100
3 description Yes String
4 phoneNumber Yes String 11 16
5 category Yes String 30
] area Yes String 255
7 address Yes String 10 255
8 distance Yes Number
] image Yes Array (
String
: )
10 | delivered Yes Boolean
11 | price Yes Number
12 | status Yes String 10 25
13 | createdAt Default String Auto generate ketika
data dibuat
14 | updatedAt Default String Auto generate ketika
data diperbanu
Lampiran 14 Tabel data dictionary nearby
VPC firewall rules
(& REFRESH = CONFIGURE LOGS @ DELETE
= Filter Enter property name or value
O Name Filters Protocols / ports Action Network Logs Hit count @ Last hit @@
O  default-allow-http Allow default off - -
O  default-allow-https Allow default off - -
O dtp-open-port 0 Allow default On 979 2023-06-11 (21:10:0¢
O minio Allow default Off - -
O mongodb Allow default on 66476 2023-06-11 (23:02:00)
O  portainer Allow default off - -
O  iekos 7 Allow default on 55677 2023-06-11 (23:02:00)
O default-allow-icmp Allow default off - -
O  defaultallow-internal Allow default off - -
O  default-allow-rdp IP ranges /0 Allow default off - -
O  defaultallow-ssh IP ranges: 0.0.0.0/0 Allow default off - -

Lampiran 15 aturan firewall pada server




