Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.

DAFTAR GAMBAR

1 ATSIEEKEUN SDIN ...ttt et e et eeannee s 5
2 HONBYPOL ...t 7
3 HONBYPOT COWIIE ...ttt 7
4 BruteforCe ALTACK. ........eeiiiie ettt 8
5 RYU CONIOHEE ...ttt ee e tee e anee e 9
B IMYSQL ..ot e e aaa s 9
AL C T - U - USSR 10
1 Flowchart Metode Penelitian............cccoevveeiiieiiiie e 15
2 Model Sistem Konvensional (NOn-SDN) ........ccccccoiiiiiininiicie e 17
3 Model Sistem dengan SDIN ........ccccooiiiiiiiiiiiii s 17
4 FIOWCNAIT SISTEIM ....evviieiciie et e e e e e e 19
5 SKEMA SEIANGAN ......eiiieieiie ittt ettt 20
6 Status 1ayanan SSN .........ccuveiiiieiie e 23
7.5SNA 1aYANAN SSN.....cviiiece e 23
8 Requirements.txt NONEYPOL COWIIE .......cccvvveeiiiieiciie e 25
9 Masuk Sistem Cowrie dan mengaktifkan virtualenv..............ccccccovveiinenen. 26
10 Text Editor COWFIE.CTQ....civiriiiie e 26
11 Text Editor COWFIE.CTQ. ..o 27
12 SEAMT COWIIE ...ttt ettt ettt 28
13 TS LOG COWFIE ..cvveeeiiiee ettt ettt e tee et a e st e et e et e et e e anaa e e anenas 28
14 Output MySQL pada COWIE.CTY.......veeiiieeiiii e 30
15 Database MYSQL......cooiieiiiie et 30
16 StatUS Grafana........c.ceivieiiiiiie i 31
17 LOQIN Grafana.......c.cccciuieiiiiec e 32
18 Data Sources MySql pada grafana.............ccccoovvieiiic i, 32
19 Membuat Dashboard Serangan ............ccceevceeeiiieeiiiee e 33
20 Simulasi SDN pada MININEt ...........cccveiiiie i 34
21 Host 1 dan 2 pada MininNet............coovveiiiie i 35
22 TOPOIOGE SDIN.......iiiieie e 36
23 Konfigurasi IP Address honeypot COWFIE .........ccccvvveeiiiiiiree i 37
24 Konfigurasi IP address PenYerang ..........coccvveeeiiiieeeeiiiiiee e ciiiee e siiene e 38



Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.

25 Konfigurasi Openflow...........c.ooiiiiiiiiiiec e 38
26 Konfigurasi Openflow Data Plane............c.cocveiiiiiiiiiiiece 39
27 Konfigurasi IP pada Server honeypot COWIIE ........ccveivieriienieiiie e 40
28 Konfigurasi IP pada CHeNt...........ccccviiieiiiiieee e 40
29 Konfigurasi 1P HOSE 2 ........ooiiiiiiiiiee s 41
30 RUN RYU CONEIOHET ... s 42
31 Konfigurasi netplan pada Ubuntu SErver..........ccccoviiieiiene e 42
1 Pengujian PErangKal..........cccueeercueeeriuireniieeeieeeeieeeesreeesereeesereeesaeeesneeennseeas 43
2 Pengujian konektivitas Honeypot Cowrie ke Attacker.........ccccccevvevveeenneenne 44
3 Pengujian konektivitas Honeypot Cowrie ke Controller ...........ccccveevveennnee. 44
4 Pengujian konektivitas penyerang ke honeypot COWrie.........cccccvveevveeernnnns 45
5 Pengujian konektivitas penyerang ke ryu controller............ccccocveevveeenveeenee. 45
6 Pengujian konektivitas client ke server honeypot COWriIe ..........ccccvveereveennee. 46
7 Pengujian Remote server dengan PULtY..........cceeeveeeerieeesieeeesiee e esnee e 46
8 SErangan NIMEAP ....ccueeeiiiiieeee et e e e e e e e e e s s ssabbbaeeeeeeesessssnsreeeees 47
9 Serangan IMEUUSA.........cccveeerreeeiieeeereeesree e st e e s tee e s e e e s taeeeseaeeessreeennseeennnes 47
10 Serangan HYOra ......oceevieeiiie et e e eenareeas 48
11 Serangan DDOS......cooiiiiii e 48
12 Visualisasi serangan medusa pada Grafana............ccccceeevveevieeeciiecciee e, 49
13 Visualisasi Serangan medusa pada Grafana............cccceeevvevvieeevcieecciee e, 49
14 Visualisasi Serangan Hydra pada Grafana...........ccccccoeevveeiieecccee e, 50
15 Visualisasi serangan Hydra pada Grafana............cccccceeevveeieecciee e, 50
16 Packet Capture pengukuran QoS tanpa Serangan...........c.ceeeveeeeveeesveeesnnnen. 52
17 Packet Capture pengukuran Qos dengan Serangan ............ccceeeevveeeruveeennnnnn. 54
18 Grafik Perbandingan Throughput ............cccovveeiieicei e, 56
19 Grafik Perbandingan Packet LOSS........cc.ccevveeiciiieeiiee e 57
20 Grafik Perbandingan Delay ............ccceeeueeieiiieeciiie e 58
21 Grafik Perbandingan JItter............cocveieeiieecie e e 58

Xi



	DAFTAR GAMBAR

