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Abstrak

Malware adalah sebuah perangkat lunak atau yang diciptakan untuk melakukan penyusupan atau
melakukan perusakan pada sistem komputer. Untuk penyebaran malware saat ini begitu mudah
baik melalui flashdisk, iklan-iklan tertentu pada website, dan media lainnya. Semuanya sangat erat
kaitannya dengan tindak kejahatan seperti pencurian file, kartu kredit, internet banking dan lain
sebagainya. Salah satu malware yang dapat mengendalikan komputer pengguna secara diam-diam
dan dari jarak yang jauh adalah malware poison ivy, dikenal sebagai “Remote Acces Trojan”
karena dapat memberikan kontrol penuh melalui pintu belakang (backdoor).

Pada proyek tingkat ini malware Poison lvy akan di analisa untuk mengetahui cara kerja dari
malware Poison ivy tersebut, Analisa dilakukan dengan metode analisis statis dan dinamis dimana
kombinasi dari metoda tersebut merupakan kombinasi yang sesuai untuk menganalisa cara kerja
dari sebuah malware.

Berdasarkan Analisa ini Malware Poison Ivy bekerja dengan cara menginject file dll yaitu
loadlibrary.dll untuk mengontrol system pada computer target lalu penambahan file dan registry
pada komputer target dan saat server melakukan koneksi dengan komputer target lalu sebelum
melakukan koneksi malware poison ivy melakukan proses pencocokan password dan jika password
cocok maka komputer server dapat mengakses komputer target. Dan malware poison ivy tidak
memakan terlalu banyak resource pada sebuah system computer.

Kata kunci : Poison lvy, Remote Access Trojan(RAT), Malware

Abstract

Malware is a software or created to infiltrate or destroy computer systems. For the current spread of
malware is so easy both through flash, certain advertisements on the website, and other media.
Everything is very closely related to crimes such as file theft, credit cards, internet banking and so
on. One malware that can control a user's computer secretly and remotely is poison ivy malware,
known as "Remote Access Trojan" because it can give full control through the backdoor.

In this level of malware poison ivy project will be analyzed to find out how the poison ivy malware
works, analysis is done by static and dynamic analysis method where the combination of methods is
the appropriate combination to analyze the workings of a malware.

Based on this analysis Poison vy Malware works by injecting files etc. namely loadlibrary.dll to
control the system on the target computer and then adding files and registry on the target computer
and when the server connections with the target computer and then before connecting poison ivy
malware performs a password matching process and if the password matches then the server
computer can access the target computer. And poison ivy malware doesn't take up too much
resources on a computer system.

Keywords: Poison lvy, Remote Access Trojan(RAT), Malware
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Dalam era teknologi yang semakin berkembang pesat saat ini, komputer digunakan untuk
memudahkan pekerjaan manusia, dalam pengoperasiannya ada software yang berjalan diatas sistem
operasi, dan sangat berperan penting dalam melakukan tugas-tugas yang dikerjakan oleh pengguna.
Karena melalui software inilah suatu komputer dapat menjalankan perintah sehingga membantu
pengguna dalam menyelesaikan pekerjaannya. Namun tidak semua software dapat membantu dan
memudahkan manusia dalam melakukan pekerjaannya, ada pula jenis software yang diciptakan
untuk melakukan perusakan atau tindak kejahatan yang dapat merugikan orang lain, software
tersebut dikategorikan sebagai Malicous Software. Salah satu media yang digunakan oleh intruder
untuk mengendalikan komputer pengguna secara diam-diam dari jarak jauh adalah malware poison
ivy, dikenal sebagai “trojan access remote” karena dapat memberikan kontrol penuh kepada
intruder melalui pintu belakang (backdoor). Kemampuan malware poison ivy mengadopsi dari
software Remote Access Trojan (RAT). Pada Penelitian [1] Cara kerja malware Flawed Ammy RAT
ini tidak dapat berjalan ketika korban sedang keadaan mode DOS. Malware melakukan infeksi
pada system, membaca dan menyimpan data yang ada pada komputer. Pada penelitian[2] Hasil
yang diperoleh yaitu mengetahui cara kerja program tersebut pada sistem komputer, kombinasi
metode untuk menganalisa cara kerja malware (poison ivy) dengan beberapa signature, filename dan
string sehingga dapat melakukan proses login secara remote tanpa diketahui oleh pemilik
komputer.

Oleh karena itu pada penelitian ini dilakukan untuk mengetahui bagaimana proses koneksi
antara client dengan server dan bagaimana server malware posison ivy berkomunikasi dengan
client, serta fungsi-fungsi dari system opersi yang digunakan oleh malware poison ivy. Pada
penelitian ini juga digunakan aplikasi yaitu memory forensik untuk menganalisa memory dari
komputer yang terkena Malware posion ivy.

2. DASAR TEORI & PERANCANGAN SISTEM
2.2 Model Sistem

Model Sistem dilakukan dengan menggunakan Virtual Box dan menggunakan system
operasi windows XP sebagai client dan windows 7 sebagai server. Setelah system operasi berhasil
diinstall lalu pada windows 7 akan dibuat server dari poison ivy, lalu mengenerate program yang
akan dijalankan di Windows XP (client). Analisis dinamis akan dilakukan dengan aplikasi Cuckoo
dan analisis statis akan dilakukan menggunakan aplikasi IDA pro.
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Gambar 2. Flowchart model sistem
3. ANALISIS SIMULASI PERENCANAAN

3.1 Mempelajari Teknik Reverse-Engineering

Pada bab ini untuk bisa melakukan Reverse-Engineering adalah dengan memahami Binary
Code atau biasa disebut bahasa Assembly / Instructions Set Architecture, bahasa Assembly adalah
sebuah bahasa native langsung yang berada dalam masing-masing processor.

Processor memiliki arsitekur, arsitektur adalah sebuah kapasitas mnemonic yang biasanya
bisa ditampung oleh data. Arsitektur processor yang biasanya banyak dipakai kebanyakan orang
adalah arsitektur x86 atau x86_64. Perbedaan tersebut sebagai contoh adalah pada register.
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Gambar 3. x86-32 general-purpose register

Tabel 1. fungsi dari 3 x86-32 general-purpose register

Register Conventional Use
EAX Accumulator

EBX Memory pointer, base register

ECX Loop control, Counter

EDX Interger Multiplication, integer division

ESI String instruction source pointer, index register

EDI String instruction destination pointer, index register
ESP Stack Pointer

EBP Stack Frame Base Pointer

3.4 Analisis Statis
- 3.4.1 Segment Program Poison vy 7

Name Start End R W % D L Ak Base  Type  Clwss AD e 55 ds fs g5
%] HEADER 00400000 00400200 17 ? L page 0002 publc  DATA 32 FFFFF. FFFFF. 0003 FFFFF., FFFFF
8_;. Joaka 00400200 00400208 R X L paa 000} publc  CODE 2 0000 0000 0003 FFEFFE . FFFFF
e 00400208 00400400 R % L opwa 0000 publc CODE 32 0000 0000 0003  FRFFF.. FFFFF
; R L

5 e 00401800 0040200 R W L bys 0000 peivale DATA 32 0000 0000 0003  FRRFF.. FFFFF

Gambar 4. Segment Program Poison lvy

Pada gambar 4, merupakan struktur dari program malware Poison ivy, dimana program tersebut
memiliki 5 segment yaitu HEADER, .idata, .text, .data, GAP. Penjelasan segment program poison

vy :
1. HEADER

Merupakan segment yang mengandung informasi awal terkait program
2. idata

Mengandung informasi terkait file .dll yang dibutuhkan program.
3. text

Segmen teks mengandung instruksi-instruksi yang akan di eksekusi oleh komputer.
4, .data

Segmen data adalah bagian dari sebuah file objek atau alamat yang sesuai dari program
yang berisi variabel statis variabel global dan variabel lokal. Ukuran pada segmen ini ditentukan
oleh ukuran nilai-nilai dalam kode sumber program, dan tidak berubah pada saat dijalankan.

5. GAP

ANALISIS DAN DETEKSI MALWARE POISON IVY
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Segmen yang mengandung informasi Permissions pada program.

3.4.2 Proses injeksi .dll

-.data:08481228 call nlear ptr loc_481235+1
.data:8848122D popa

-data:08848122E db 64h

-.data:08848122E jbe short loc_481292
-data:008401231 jo short loc_48129C
-.data:88481233 Xor esi, [edx]
.data:88401235

-data:088481235 loc_481235: ; CODE XREF: sub_u48064080+E28Tp
.data:88401235 add bh, bh

.data: 88401237 xchg eax, ebp
.data:004081238 and ecx, esi

Gambar 5. Proses Injeksi
Seperti yang kita lihat pada source kode program yang ada pada gambar 5 , program memanggil
sebuah fungsi yang berada di alamat loc_401235+1 , dimana pada source code di atas fungsi untuk
loc_401235+1 itu tidak terlihat , yang ada adalah fungsi loc_401235. Jika kita teliti lebih cermat
byte dari funsgi loc_401235 tersebut adalah

0x00 Oxff 0x95 0x21 0Oxf1 Oxff Oxff

ADD BH,BH

XCHG  EAX,EBP

AND ECX,ESI

Jika kita memanggil loc_401235+1, perintah di atas akan berubah total menjadi perintah untuk
memanggil sebuah fungsi yang ada di alamat ebp-Oxedf dimana alamat tersebut mengarah ke
fungsi LoadLibrary dari kernel32.dll.

IS

loc_481236:
call [ebp*+uar EDF]
s END OF FUNCTION CHUNK FOR sub_ 480848808

Gambar 6. Isi perintah di loc_401236

3.4.3 Proses Koneksi

loc_h00697:

mou [ebp-1aunh], eax

lea eax, [ebp-1A8h]

push eax

pop dword ptr [esi+125h]
push 10n

lea eax, [ebp-1Aa8h]

ush eax

call dword ptr [esi+5] ; sent ping to server
or eax, eax
inz loc_u0095C

ol e (S

np byte ptr [esi+OAEFh], © ; cek if server respon
le loc_x00851

W= i

Gambar 7. Thread proses koneksi

Pada source code diatas program akan mengecek nilai dari ZF, jika nilai dari ZF 0O
maka program akan melompat ke exit program, dan jika nilai ZF tidak sama dengan O
maka program akan melanjutkan mengeksekusi intruksi untuk mengecek apakah server
merespon atau tidak. Jika server tidak merespon maka program akan langsung
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menjalankan exit program, jika server merespon program akan mengeksekusi instruksi
selanjutnya.
3.4.4 Proses Cek Password

|

loc_hKO08S6:

cail dword ptr [esis181h] : decript 77

lea eax, [ebp-SCCh]

>
push dwora ptr [ebp-=]
push esi

call dword ptr [esi-oesn]
push esi

nou ecx., men

lea esi. [ebp-ucchn]

lea edi,. [ebp-SCCh]

sd
short loc_500SDD

Gambar 8. Thread proses cek password

Pada blok pertama yang ada pada gambar 8 merupakan sebuah code program untuk
melakukan proses looping, dimana proses tersebut bertujuan untuk mengencrypt sebuah data yang
nantinya data tersebut akan dicocokan dengan data dari server.

Pada blok kedua source code diatas program akan membandingkan nilai dari server dengan
nilai yang ada di client. Dimana edi menyimpan nilai yang dikirimkan oleh server, jika hasil dari
perbandingan tersebut tidak sama maka program akan langsung exit, jika perbandingannya bernilai
sama maka intruksi selanjutnya akan dieksekusi.

3.4.5 Proses control Client

E= v ¥
loc_%0092n:
push esi
1ea eax, [esis9sBn]
push eax
push edi
push edi
call dword ptr [esis+105%h]
add edi, 19n
sub ecx, 18n
inz= short loc_ H8092Za
. |
= ¥
-
pop edi
push edi
push dword ptyr [ebhp-4]
pop dword ptr [esi+121h]
push esi
call edi
pop edi
push S000n
push a
push edi
call dword ptr [esi+2Snh)

T

Gambar 9. Thread proses control client

Pada blok pertama pada program diatas melakukan sebuah proses perulangan dimana
perulangan tersebut berfungsi untuk memindahkan sebuah data dari satu lokasi kelokasi lain. Data
yang dipindahkan tersebut merupakan sebuah intruksi baru, dimana intruksi tersebut akan membuat
server dapat mengontrol client.

Pada blok kedua, setelah selasai memindahkan data-data maka program akan memanggil
data yang dipindahkan tadi, lalu address dari data tersebut disimpan ke register edi, lalu program
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mengeksekusi perintah call edi. Setelah perintah call edi dieksekusi maka server dapat mengontrol
client

3.4.6 File .dll serta fungsi yang digunakan Poison Ivy

6812F 048 88 11 42 AB 71 B67 4A AB 71 2B 3E AB 71 27 4C AB - -B3%q.-J%q+>%q L%
8012F858 71 6F 67 AB 71 53 2E AB 71 E1 2E AB 71 55 53 AB
9912F960 71 F1 9A 86 7C 84 9B 88 7C 87 ©7 81 7C 6B 23 86

0012FB878 7C 27 6C DD 77 52 78 DD 77 BB 7A DD 77 E7 EA DD
les12F 6886 AB 42 DE 77 F4 E9 DD 77 32 43 DE 77 B6 51 DE
O812FB898 77 4D 1F 83 7C 46 77 82 7C 28 1A 868 7C B4 F6 4h
8612FB8An06 7E E8 C2 42 7E 6B 21 u43 7E FF 12 81 7C C6 B3 12
8612FO6B6 7ZE 86 11 81 7C 21 57 u5 7E 26 D2 42 7E 74 A8 86
8812FBCH 7C E1 4D 83 7C DF E9 80 7C 21 FE 98 7C BD 1C 83
8612F 6D B 7C 38 1D 83 7C 59 ©a 83 7C A8 306 AB 71 7B 1D 8O
O812FBES  7C E7 9B 88 7C 46 24 88 7C 94 2C 98 7C 64 2C 986
8612FBF B8 7C 12 9B 86 7C 13 22 896 7C A7 69 86 7C 7D S5C 86
8612F1068 7C F8 5D 86 7C 66 686 66 86 FC 64 81 7C 41 BB 806

Gambar 10. Array pada IDAPro yang menyimpan alamat dari fungsi .dll

Gambar 10 merupakan fungsi yang digunakan oleh Poison ivy, dimana jika dilihat melalui
IDA pro fungsi dibawah tidak akan terlihat, fungsi dibawah didapat dengan cara melakukan
analisis memory pada system operasi client menggunakan Volatility. Penyebab IDApro tidak dapat
menganalisa fungsi-fungsi dibawah karena program poison ivy menyimpan alamat-alamat dari
fungsi tersebut kedalam sebuah array seperti yang terlihat pada gambar 11 :

IV MG WE R |

-

evhoardState
tLocalTime
trcathA

WIWN NS nnon

-

£
1p32Snapshot

Istr»cmpifn

Gambar 11. Fungsi .dll yang dipakai poison ivy
3.5 Analisis Dinamik

3.5.1 Wireshark

Flo Edt View Go Cophwe Aralyze Ststisis Tekphony Todks Internsls Heb
o® A M N AR 3 QQan @B 2
v Expresson... Clear save
Destnation Protocol _Length _info
192.168.14.5 = 62 ams > edm-manager [SYN] Seqe0 Wine64240 Le&n-0 MSS=1460 SACK_PERM=1
Tep 62 edm-manager > ams [SYN, ACK] Seq=0 Ack=l WiN=8102 Leén=0 MSS=1460 SACK_PERMs1

192.18
1

Displayed: 28 (100.0%) * Dropped: 0.(0.0%) Profie: Defaut

Gambar 12. Raw paket antara server dan client
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Pada gambar 12 merupakan capture dari paket yang terjadi antara client dan server poison ivy.
Disini poison ivy server dan client melakukan komunikasi dengan menggunakan protocol TCP
(Transmision Control Protocol).

Port yang digunakan oleh server adalah port 3460 dan client menggunakan port 1037:

1. Thread pertama

Client

® Frame 1: 62 bytes on wire (496 bits), 62 bytes captured (496 bits) on interface 0

# Ethernet II, Src: CadmusCo_48:8d:d7 (08:00:27:48:8d:d7), Dst: CadmusCo_f5:26:91 (08:00:27:f5:26:91)
@ Internet protocol version 4, Src: 192.168.14.6 (192.168.14.6), DSt: 192.168.14.5 (192.168.14.5)

+ Transmission Control protocol, Src Port: ams (1037), DSt Port: edm-manager (3460), Seq: 0, Len: O

0000 08 00 27 5 26 91 08 00 27 48 8d d7 08 00 45 00
0010 00 30 00 5a 40 00 80 06 5d 12 cO a8 Oe 06 cO a8
0020 Oe 05 04 Od Od 84 7f 22 4b 0% 00 00 00 00 70 02
0030 fa fO Of 16 00 00 02 04 05 b4 01 01 04 02

Server

# Frame 2: 62 bytes on wire (496 bits), 62 bytes captured (496 bits) on interface 0

# Ethernet II, Src: CadmusCo_f5:26:91 (08:00:27:F5:26:91), DsT: CadnusCo_48:8d:d7 (08:00:27:48:8d:d7)

# Internet protocol version 4, Src: 192.168.14.5 (192.168.14.5), Dst: 102.168.14.6 (102.168.14.6)

@ control Protocol, Src Port: -manager (3460), Ost Port: ams (1037), Seq: 0, Ack: 1, Len: O

0000 08 00 27 48 8d d7 08 00 27 Fs 26 91 08 00 45 00 %
0010 00 30 00 bz 40 00 80 06 5¢ e 05 <0 a8 .0,
0020 Oe 06 0d 84 04 0d 6¢ 13 59 6b 7f 22 4b 0a 70 12 e
0030 20 00 24 77 00 00 02 04 05 b4 01 01 04 02 8§

Gambar 13. Thread pertama

Pada thread ini client mencoba melakukan komunikasi ke server untuk meencek apakah
server aktif atau tidak aktif, jika tidak aktif maka program dari client akan melakukan looping
sampai server merespon atau program dihentikan secara paksa.

2. Thread kedua

Gambar 15. Paket yang dikirim server

Pada thread ini setelah client mengirimkan paket untuk mengecek apakah server aktif atau
tidak dan server merespon selanjutnya client akan mengirimkan sebuah data sebesar 256 byte ke
server. Di server data yang dikirimkan oleh client tadi akan dienkripsi menggunakan algoritma
yang sudah ada di program, lalu hasil dari enkripsi tersebut akan dikirimkan Kembali ke client.
Pada sisi client data yang sudah di enkripsi tersebut akan dicocokan dengan data yang ada pada
client.

ANALISIS DAN DETEKSI MALWARE POISON IVY
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Proses ini merupakan validasi password antara client dengan server. Apabila hasil enkripsi
dari server berbeda dengan hasil enkripsi dari client maka komunikasi tidak akan berlanjut dan
program akan melakukan looping terus menerus sampai program dihentikan. Dan apabila hasil
enkripsi server dan client sama maka client dan server terhubung lalu server dapat mengakses
client.

3.5.2 Analisis Dinamis menggunakan CUCKOO

B File poison_RAT.exe
Summary £ Download | < Resubmit sample
Size 7.0KB
Type PE32 executable (GUI) Intel 80386, for MS Windows

MDS d6976e6d83b1e29445c 113

SHA1 9574498720364 a54755b4daefbdc3

SHA256 c507a09d0147a9701cd4341c8da39a92ba7dBbband737625ae24f2b35abab242

sHAst2

CRC32 22CBC917
ssdeep None

Yara None matched
Gambar 16. Informasi file poison_RAT .exe

Gambar 16 merupakan hasil dari analisis menggukan mesin cuckoo sandbox, dapat dilihat
pada gambar 16 terdapat informasi-informasi dari program Poison_RAT .exe. Saat file
Poison_RAT .exe berjalan di mesin cuckoo terdapat perilaku-perilaku yang terdeteksi oleh mesin
cuckoo, perilaku-perilaku tersebut antara lain:

1. Membuat file baru pada file system

© Creates executable files on the filesystem (1 event)

file C:\WINDOWS\system32\analisi_mal.exe
Gambar 17. Lokasi file baru yang dibuat

Mesin cuckoo mendeteksi sebuah perilaku dari malware poison_RAT.exe dimana malware
ini akan membuat file baru bernama “analisi mal.exe” pada folder “C:\WINDOWS\system32\”.
Poison_RAT.exe meggunkan fungsi NtCreateFile dari file dll winternl.h untuk membuat file
tersebut, lalu menggunakan fungsi NtWriteFile untuk menulis program analisi_mal.exe.

NiCreateFile

NtWriteFile

Gambar 18. Upaya pembuatan file oleh poison_RAT.exe

ANALISIS DAN DETEKSI MALWARE POISON IVY
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2. Menulis ke File registry windows
0 ol sl for st Widows st 1 e y
te ey HNEY LOCALMCINEISOFTYARe Mctoslt o Ctenesio Rl s topree CONNDONS\ytndLanl il

Gambar 19. File registry

Pada proses ini malware mencoba membuat registry baru pada windows , dimana regisitry
ini akan membuat malware berjalan secara otomatis saat mesin dijalankan .registry yang dibuat ada
pada:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run.

Path ini merupakan path dimana semua program yang ada pada windows akan di jalankan saat
mesin menyala. Pada proses ini malware akan menambahkan value baru dimana value tersebut
mengarah ke file yang telah di buat malware yang ada pada filesystem dengan nama file
analisi_mal.exe.

SOFTWARE\Microsoft\Windows\CurrentVersion\Run
0xB0008
6x00006064

RegOpenKeyExA

0x6607603f
HKEY LOCAL MACHINE\SOFTWARE\Hicrosoft\Windows\CurrentVersion\Run

RegSetValueExA

CAWIND:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\nalware_starupt

yten32\analisi mal.exe

Gambar 20. Fungsi yang digunakan untuk membuat registry

Dengan menggunakan fungsi RegOpenKeyExA malware akan membuka registry, lalu dengan
menggunakan RegSetValueExA malware akan menuliskan value ke registry tersebut.

3. Pembuatan Mutual exclusive (Mutex)
© Creates known Poison lvy files, registry keys and/or mutexes (1 event)

mutex )'VogA.14
Gambar 21. File mutex
Pada proses mesin cuckoo mendeteksi bahwa malware membuat sebuah mutex dimana mesin

cuckoo sudah mengetahui bahwa mutex ini merupakan mutex yang biasa digunakan pada malware
Poison ivy.
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NtCreateMutant 0x00110001

1VogA. 14
2
0x00000064

Gambar 22. Fungsi yang digunakan dalam membuat mutex

Pada gambar 22 kita dapat melihat bahwa malware menggunakan fungsi NtCreateMutant dari
NTDLL library untuk membuat mutex.

3.5.3 Performa pada System komputer

Pada gambar 23, merupakan performa dari windows xp yang tidak terinfeksi malware
poison ivy. Trafik pada gambar tersebut diambil dalam waktu 5 menit. Trafik tersebut menunjukan
bahwa windows xp berjalan dengan lancar, dimana penggunaan cpu memiliki kisaran 0% dan
penggunaan memori sebesar 103MB dimana ini adalah hal wajar pada trafik performa windows xp.

2912
084
9128

Processes: 25 | CPUUsage: 0% Comm Charge: 103M 16924 [Urited States Irtemaons]

Gambar 23. Performa sebelum terinfeksi poison ivy

Pada gambar 24, merupakan performa dari windows xp yang sudah terinfeksi malware
poison ivy. Pada trafik tersebut performa dari windows xp tidak menunjukan adanya proses yang
mencurigakan seperti penggunaan cpu dan memory yang berlebih. Pada trafik sebelum terinfeksi
dan sesudah terinfeksi performa tidak memiliki perbedaan yang signifikan, dimana hal ini akan
membuat korban kesulitan untuk mendeteksi malware melalui trafik performa.

ANALISIS DAN DETEKSI MALWARE POISON IVY
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Theoads 00148

LLLLL

Processes: 26 CPUUsage: 0% ommk Charge: 105M ] 16924

Gambar 24. Performa sesudah terinfeksi poison ivy
4. KESIMPULAN

Berdasarkan hasil perancangan, pengujian dan analisa yang telah dilakukan maka dapat diambil
beberapa kesimpulan sebagai berikut:

1. Malware poison ivy bekerja dengan cara menginject file dll loadlibrary.dll untuk
mengontrol sebuah sistem computer.

2. Protokol yang digunakan malware Poison ivy adalah protocol TCP, untuk melakukan
koneksi Malware poison ivy mengecek terlebih dahulu password sesuai atau tidak dengan yang ada
di server.

3. Malware poison ivy tidak memakan terlalu banyak resource pada sebuah system computer.
4, Malware poison ivy menggunakan sebuah enkripsi untuk komunikasi client dan server,

enkripsi tersebut diambil berdasarkan password yang ada pada client dan server.
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