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Abstrak

Dokumen ini menyajikan Analisis Overhead terhadap penggunaan mekanisme tanda tangan digital (digital
signature) dalam protokol Message Queue Telemetry Transport (MQTT) untuk tiga kelas perangkat terba-
tas. Karena sumber daya yang disediakan oleh perangkat dibatasi sangat terbatas, tujuan dari Analisis
Overhead ini adalah untuk membantu mencari tahu kelebihan dan kekurangan pada masing-masing kelas
perangkat terbatas (constrained-device) setelah mekanisme keamanan dilakukan diterapkan, yaitu dengan
menerapkan mekanisme tanda tangan digital. Tujuan menggunakan mekanisme tanda tangan digital ini
adalah untuk memberikan integritas, bahwa pada saat payload dikirim dan diterima tujuannya masih asli
dan tidak berubah selama proses transmisi. Aspek Analisis Overhead yang dilakukan diantaranya meng-
analisis waktu dekripsi, performa verifikasi tanda tangan, waktu pengiriman pesan, penggunaan memori
dan flash di tiga kelas perangkat terbatas (constrained-device) yang berbeda. Berdasarkan hasil Anali-
sis Overhead, dapat dilihat bahwa untuk waktu dekripsi dan perfoma verifikasi tanda tangan, perangkat
Class-2 adalah yang tercepat. Untuk waktu pengiriman pesan, waktu terkecil diperlukan untuk meneri-
ma payload adalah perangkat Class-1. Untuk penggunaan memori, perangkat Class-2 menyediakan sisa
memori dan kapasitas flash tersedia yang terbesar.
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