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Abstrak - Watermarking adalah salah satu teknik yang dapat digunakan untuk melindungi hak cipta atas data
multimedia seperti video, gambar, audio, maupun teks dengan cara menyisipkan informasi ke dalam data multimedia
tersebut. Pada tugas akhir ini, dilakukan penyisipan menggunakan teknik watermarking dengan metode Dual-Tree
Wavelet Transform (DT-CWT) ke dalam video berformat AVI dengan resolusi Full High Definition (FHD) berdurasi
10 detik dengan frame rate 30 fps. Perancangan dilakukan menggunakan software MATLAB dengan pengujian
kualitas watermarked video menghasilkan nilai PSNR 39,2863 dB, dan BER 0,78% pada saat tanpa serangan.
Penelitian ini tahan terhadap serangan digicam, walaupun dengan BER yang cukup tinggi, namun masih bisa terlihat
secara kasat mata, yaitu dengan BER 17,9473%.

Kata Kunci: Watermarking, Video Watermark, Dual-Tree Wavelet Transform, Digicam attack

Abstract - Watermarking is one technique that can be used to protect copyright over multimedia data such as video,
images, audio, and text by inserting information into the multimedia data. In this thesis, the insertion is done using
watermarking techniques with Dual-Tree Wavelet Transform (DT-CWT) into AVI format video with Full High
Definition (FHD) resolution of 10 seconds with 30 fps frame rate. The design is done using MATLAB software with
watermarked video quality testing resulting in PSNR value of 39.2863 dB, and BER of 0.78% when without attack.
This research is resistant to digicam attacks, although with high BER, it can still be seen in plain view, that is with
BER of 17,9473
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1. Pendahuluan

Pembajakan video merupakan tindakan merugikan pihak pemilik hak cipta. Selama satu dekade terakhir,
pembajakan video online telah menjadi perhatian yang signifikan bagi produsen film serta produsen video digital
lainnya. Saat ini, pembajakan yang paling sering terjadi adalah pembajakan dengan rekaman digital (digicam).
Seringnya, hasil dari rekaman digital yang berupa gambar ataupun video tersebut disebarluaskan secara massal dan
online dengan mengunggah ke berbagai macam sosial media dan dapat diklaim oleh beberapa orang yang tidak
bertanggung jawab sebagai miliknya. Pelanggaran hak cipta terhadap data digital ini dapat diminimalisir dengan
menyisipkan informasi atau data yang disebut watermarking. Watermarking merupakan teknik penyisipan informasi
atau data secara rahasia kedalam suatu data digital seperti gambar, audio, video, maupun teks. Video watermarking
memiliki kelebihan jika dibandingkan dengan image watermarking dan audio watermarking karena data video
merupakan sekumpulan gambar yang disatukan sehingga watermark bisa disisipkan diberbagai gambar (frame) yang
ada pada data video sehingga lebih sulit dideteksi [1]. Berbagai teknik watermarking telah banyak diusulkan para
peneliti, yaitu: DWT-DCT [2], SWT [3], DWT-SVD [4], SWT-SVD [5], DCT-GA [6], DWT-SS [7].

Pada Tugas Akhir ini, dilakukan teknik watermarking yang bersifat blind watermarking dengan data yang
disisipkan berupa citra gambar dsisipkan pada video dengan resolusi Full High Definition (FHD) dengan teknik
video watermarking menggunakan metode DT-CWT. Metode DT-CWT dipilih karena berdasarkan penelitian terkait
bahwa DT-CWT dapat menahan serangan camcording. DTCWT menghasilkan kualitas citra yang lebih baik dari
pada DCT, dengan PSNR diatas 45 dB [8-9].

2. Dasar Teori
2.1. Teknik Watermarking

Teknik watermarking ditentukan oleh beberapa faktor, diantaranya adalah tempat penyisipan dan terlihat atau
tidaknya watermark. Ada beberapa tempat penyisipan watermark atau media host watermark pada data digital seperti
pada data yang berdomain ruang contohnya Least Significant Bit (LSB) dan pada data dengan domain frekuensi
yaitu Discrete Wavelet Transform (DWT), Dual Tree Complex Wavelet Transform (DT-CWT), dan lain-lain.
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Watermark yang disisipkan pada media host watermark dapat bersifat visible (telihat) dan invisible (tidak terlihat).
Visible watermark adalah membuat sebuah tanda kepemilikan yang terlihat secara visual ke dalam objek atau data.
Sedangkan invisible watermark, merupakan tanda yang tidak terlihat secara visual sehingga pelaku pembajakan
mengalami kesulitan ketika ingin mengklaim atau mengkomersilkan objek asli yang diinginkan [10].

Pada proses penyisipan, Host Image digabungkan dengan watermark yang telah melalui proses Message
Modulation yang menyerupai prinsip modulasi pada jaringan, namun pada hal ini menumpangkan key ke dalam
watermark, dimana key adalah kunci untuk mengekstraksi watermark. Kunci didapatkan dengan menggunakan
metode pseudo-random dimana pseudo-random merupakan matriks 2-D berisi nilai 1 dan -1 yang dihasilkan secara
acak menggunakan distribusi uniform. Setelah watermark melalui proses Messagge Modulation, dilakukan proses
penguatan bit dengan koefisien nilai penguat o. Kemudian ditanamkan blok sinkronisasi untuk membantu
mengembalikan gambar ke posisi semula jika terjadi perubahan disisi penerima.

Pada proses ekstraksi, proses peak detection dilakukan pada watermarked image yang berfungsi untuk
mendeteksi posisi bit pertama pada watermarked image berdasarkan proses sinkronisasi yang telah ditanamkan pada
proses penyisipan sebelumnya. Kemudian proses RST (Rotate, Scaling, Translation) Correction dilakukan dengan
tujuan untuk memperbaiki posisi gambar ke posisi semula, Setelah melalui proses RST Correction, dilakukan proses
Message Demodulation untuk mengekstraksi watermark dengan menggunakan kunci yang sama yang telah
dimodulasi pada proses penyisipan.

2.2. Dual-Tree Complex Wavelet Transform

Dual-Tree Complex Wavelet Transform (DT-CWT) merupakan penyempurnaan dari Discrete Wavelet
Transform (DWT). Perbedaan utama antara DWT dengan DT-CWT adalah bahwa DT-CWT menggunakan dua
pohon filter. Penggunaan dua pohon filter menghasilkan dua kali jumlah koefisien wavelet sebagai DWT asli.
Koefisien yang dihasilkan oleh dua pohon ini membentuk dua set yang dapat dikombinasikan untuk membentuk satu
set koefisien kompleks yang mengandung bagian real dan imajiner dari formulir tersebut [20].

DT-CWT menggunakan 2 pohon DWT, pohon pertama menghasilkan bagian real dari transformasi sedangkan
pohon kedua menghasilkan bagian imajiner. Dua pohon tersebut menggunakan 2 filter yang berbeda yang dirancang
bersama sehingga transformasi keseluruhannya mendekati analitik. Kedua pohon DWT tersebut dinotasikan dengan
Y (t) dan ¥, (t) , untuk memenuhi syarat rekonstruksi sempurna yang dapat mengatasi kekurangan DWT, filter
dirancang sedemikian rupa sehingga wavelet menjadi kompleks dan dapat diformulasikan dengan[20]:

Yr(@) + g (1) o)

dimana j melambangkan bagian imajiner dari transformasi. Secara ekivalen, kedua pohon tersebut dirancang
sedemikian rupa sehinggay, (t) mendekati Hilbert Transform dari 1, (¢).

Yg(t) = H (W (1)) )

Jika 2 pohon DWT yang dimiliki olen DT-CWT direperesntasikan dengan matriks Fj, dan F,, maka DT-CWT
dapat direpresentasikan dengan persamaan [20]:

F,
F=g] ®
sehingga invers dari matriks F dapat dituliskan dengan persamaan [20]:
Fl= 2[R R C)

3. Desain Sistem
3.1. Perancangan Sistem
Pada perancangan sistem pada Tugas Akhir ini penulis memiliki sistematika secara keseluruhan tahapan dari
proses perancangan hingga direpresentasikan dapat dilihat dari blok diagram sebagai berikut:
/
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Gambar 1. Blok diagram sistem
3.2. Embedding
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Proses embedding, bertujuan menyisipkan watermark yang merupakan citra biner kedalam host frame dari
video.
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Gambar 2. Blok diagram proses embedding

3.2.1. Sinkronisasi Embedding

Sinkronisasi embedding merupakan proses penanaman blok sinkronisasi ke dalam frame host yang akan
dideteksi disisi penerima. Fungsi dari sinkronisasi embedding adalah menanamkan blok sinkronisasi untuk dideteksi
di sisi penerima agar dapat mengembalikan bit ke posisi semula jika terjadi perubahan sebelum masuk ke sisi
penerima. Blok sinkronisasi yang ditanamkan merupakan matriks berisi nilai acak yang terdistribusi normal dengan
ukuran matriks yang lebih kecil dari frame host kemudian direpetisi hingga sama dengan ukuran frame host. Blok
sinkronisasi tersebut ditanamkan ke dalam frame host yang telah didekomposisi sehingga blok sinkronisasi tersebut
tidak terlihat.

3.3. Extraction
Pada proses ektraksi, bertujuan untuk mendapatkan kembali watermark yang telah disisipkan pada proses
embedding.

Watermarked Selected Sinkronizasi ; o| Meszage Voting ' . _
Video Layer Extraction ¥ DICWI * Demodulation | *|  Method

Gambar 3. Blok diagram proses extraction

3.3.1. Sinkronisasi Extraction
Sinkronisasi extraction merupakan suatu proses untuk mendeteksi blok sinkronisasi yang telah ditanamkan
pada proses embedding. Proses ini memiliki dua fungsi utama, yaitu peak detection dan RST Correction.

1. Peak detection adalah proses untuk mendeteksi posisi blok sinkronisasi yang telah tertanam pada frame yang
telah tersisipi watermark (watermarked frame) sehingga dapat memperkirakan perubahan sudut dan skala yang
terjadi pada watermarked frame. Proses ini dilakukan dengan menggunakan fungsi auto korelasi antara 2
masukan yaitu watermarked frame dengan blok sinkronisasi yang dibuat sama dengan blok sinkronisasi yang
telah disisipkan pada watermarked frame. Proses auto korelasi didapatkan dengan persamaan [20]:

Y_ F() g(-m)
= ()

cc(m,n) = ; —o5 :
B, 200 %), 92G-m)]

Dimana, CC(m,n) adalah hasil auto korelasi, j adalah koefisien nilai matriks, f adalah matriks untuk gambar
yang diterima disisi ekstraksi, g adalah matriks yang dibangkitkan disisi penerima. Setelah proses auto korelasi,
dilakukan transformasi radon untuk menghasilkan estimasi perubahan geometris pada masukan di sisi penerima
[11].

2. Sedangkan RST Correction merupakan proses untuk memperbaiki perubahan tersebut untuk kembali ke posisi
semula dengan menggunakan hasil perkiraan yang telah didapatkan dari proses peak detection [20].

3.4. Serangan Watermark
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Pada penilitian ini akan diberikan serangan yang bertujuan untuk mengetahui perbedaan pada saat sebelum dan
sesudah diberikan serangan. Serangan yang digunakan pada penelitian ini adalah rotation, scaling, translation, dan
digicam attack.

e Rotation merupakan salah satu serangan yang diujikan kepada video yang telah disisipi watermark untuk
mengetahui ketahanan watermark setelah diberikan perubahan sudut pada video yang telah disisipi watermark.

e Scaling bertujuan untuk merubah ukuran frame video yang telah disisipi watermark.

e Pengujian terhadap serangan translation ini, dilakukan 2 jenis translasi untuk melakukan serangan yaitu
Letterboxing dan Pilarboxing, dimana Letterboxing adalah menambahkan kotak hitam pada atas dan bawah pada
video sedangkan Pilarboxing adalah menambahkan kotak hitam pada kiri dan kanan pada video.

o Digicam merupakan simulasi serangan camcording kepada satu frame pada video watermarking. Pada pengujian
ini, serangan dilakukan dengan menggunakan frame pertama pada video host untuk menjadi sampel untuk
difoto. Kemudian hasil foto tersebut akan dijadikan masukan pada proses ekstraksi dimana hasil foto tersebut
telah mengalami perubahan warna, sudut, serta perubahan nilai koefisien gambar.

3.5. Parameter pengujian

Pengujian terhadap kualitas watermarked video dilakukan dengan mengukur nilai dari parameter Peak Signal
to Noise Ratio (PSNR), dan Bit Error Rate (BER),
3.5.1. Peak Signal to Noise Ratio

Peak Signal to Noise Ratio adalah rasio antara nilai maksimum dari sinyal yang diatur dengan noise yang
berpengaruh. Berikut persamaan PSNR [1]:

2552
PSNR = 10u0g10 355 (6)
Dimana,
1 - - - .
MSE = =2 Nie D5 L (0)) — 9D (7)

Perhitungan PSNR dilakukan pada saat membandingkan antara original host dengan watermarked host pada
proses embedding dan original watermark dengan extracted watermark pada proses extraction.
3.5.2.  BitError Rate
Bit Error Rate (BER) adalah parameter yang digunakan untuk mengukur kualitas hasil ekstraksi dari watermark yang
disisipkan pada file host. Berikut merupakan persamaan BER [1]:

BER = jumlah bit error x 100 % (8)

jumlah bit keseluruhan

4.  Pengujian dan Analisis
4.1. Lingkup Pengujian Sistem

Lingkup pengujian sistem pada Tugas Akhir ini dilakukan proses pengambilan data dengan beberapa
spesifikasi yang telah ditentukan, yaitu gambar yang akan menjadi watermark merupakan citra biner dan video yang
akan disisipkan watermark merupakan file berekstensi .avi.
4.1.1. Image Watermark

Image watermark adalah citra biner yang akan digunakan untuk penyisipan dan melewati tahap kompresi
sebagai objek penelitian, dengan ukuran 32x32, 64x64, 128x128, 256x256, dan 512x512 piksel berformat .png.

—

Universit

Gambar 4. Image host

4.1.2. Data Video
Data video atau file yang akan disisipi berupa video .avi, 30fps, dengan aspect ratio 16:9 berukuran 1920x1080
piksel (Full High Definition).
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Gambar 5. Frame pertama pada video host.

4.2. Hasil Pengujian
4.2.1. Pengujian terhadap jenis layer, pohon DT-CWT, subband, bagian DT-CWT, resolusi citra, dan nilai
penguat citra pada data video
Pengujian ini dilakukan untuk mengetahui performansi terbaik sistem video watermarking sebelum dilakukan
serangan kepada watermarked video. Pengujian ini menghasilkan performansi terbaik sistem tanpa serangan pada
layer V pada ruang warna YUV, pohon pertama DT-CWT, subband HH, pada bagian real dengan resolusi citra
64x64 piksel dan dengan nilai penguat a 40 dengan PSNR 39,2863 dB, dan BER 0,7813%. Contoh hasil ekstraksi
pada saat tanpa serangan dapat dilihat pada Gambar 6.

-

Lniwersit

Gambar 6. Hasil ekstraksi tanpa serangan

4.2.2. Pengujian terhadap serangan rotation

Rotation merupakan salah satu serangan yang diujikan kepada video yang telah disisipi watermark untuk
mengetahui ketahanan watermark setelah diberikan perubahan sudut pada video yang telah disisipi watermark. Nilai
hasil pengujian terhadap serangan rotation dapat dilihat pada Tabel 1.

Tabel 1 Hasil pengujian terhadap serangan rotation

Sudut PSNR (dB) BER (%)
1° 16,4885 11,792
30 12,4148 14,8193
59 11,2054 25,4395
7° 10,5508 14,7461
30° 8,1249 8,6492
45° 7,7934 8,781

Nilai BER yang dihasilkan mengalami perubahan yang tidak linear. Hal tersebut dikarenakan perubahan sudut
sulit dideteksi pada saat proses sinkronisasi di sisi ekstraksi ketika frame yang disisipi watermark mengalami

perubahan sudut yang kecil. Contoh hasil ekstraksi serangan rotation dapat dilihat pada Gambar 7.

Gambar 7. Hasil ekstraksi serangan rotation

4.2.3. Pengujian terhadap serangan scaling

Scaling bertujuan untuk merubah ukuran frame video yang telah disisipi watermark. Hasil pengujian terhadap

serangan scaling dapat dilihat pada Tabel 2.
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Tabel 2. Hasil pengujian terhadap serangan scaling

Resolusi PSNR (dB) BER (%)
1440x1080 9,2476 2,14111
1080x1080 7,6518 49,0967

960x540 5,6411 43,0664
1728%972 8,976 16,9922
1334x756 6,6447 31,7871

PSNR yang dihasilkan setelah membandingkan antara video host dan video yang telah diberikan serangan
scaling menghasilkan nilai yang rendah. Hal tersebut dikarenakan terjadinya perubahan yang besar terhadap video
host setelah diberi serangan. Sedangkan BER yang dihasilkan bervariasi. Hal ini disebabkan oleh kemampuan proses
sinkronisasi disisi ekstraksi untuk mengembalikan resolusi ke resolusi semula. BER maksimal terjadi ketika video
diberi serangan scaling dengan skala (1:1). Contoh hasil ekstraksi serangan scaling dapat dilihat pada Gambar 8.

Y,

Gambar 8. Hasil ekstraksi serangan scaling

4.2.4. Pengujian terhadap serangan translation

Translation merupakan salah satu serangan geografis yang digunakan untuk menguji ketahanan watermark
pada video yang telah disisipi watermark. Dalam pengujian terhadap serangan translation ini, dilakukan 2 jenis
translasi untuk melakukan serangan yaitu Letterboxing dan Pilarboxing. Nilai hasil pengujian terhadap serangan
translation dapat dilihat pada Tabel 3.

Tabel 3. Hasil pengujian terhadap serangan translation

Jenis Intensitas (%) PSNR (dB) BER
Letterboxing 5 13,4757 0.7813
20 10,6223 0.7813

Pilarboxing 5 16,7785 0.7813
20 13,005 0.7813

BER yang dihasilkan tidak berubah sama sekali. Hal tersebut dikarenakan serangan translation yang dilakukan
tidak mengubah rasio video dan tidak merubah posisi watermark seperti pada serangan rotasi yang telah dilakukan
sebelumnya, serta penempatan watermark yang tidak berada pada ujung frame pada video membuat serangan ini
tidak berdampak sama sekali terhadap hasil ekstraksi watermark pada sisi ekstraksi. Sedangkan PSNR yang
dihasilkan mengalami perubahan dan menghasilkan PSNR yang rendah karena terjadinya perubahan terhadap video
host setelah diberi serangan translation.

4.2.5. Pengujian terhadap serangan digicam

Digicam merupakan salah satu serangan yang digunakan untuk menguji ketahanan watermark. Pada pengujian
ini, serangan dilakukan dengan menggunakan frame pertama pada watermarked video untuk menjadi sampel untuk
difoto. PSNR yang dihasilkan cukup rendah yaitu 19,1671 dB karena terjadinya perubahan yang cukup besar
diantara hasil serangan digicam terhadap frame host yang disebabkan oleh keterbatasan alat serta teknik yang
digunakan dalam serangan digicam. Setelah melakukan beberapa kali percobaan dengan menggunakan berbagai
teknik pengambilan gambar, ruangan dan alat dengan spesifikasi yang berbeda-beda, akhirnya watermark bisa
diekstraksi dengan BER yang cukup tinggi yaitu dengan nilai 34,5%. Meskipun nilai BER yang dihasilkan cukup
tinggi, namun watermark hasil ekstraksi masih bisa dilihat cukup jelas. Kemudian serangan juga dilakukan pada
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frame pertama di 3 video yang berbeda dan telah disisipi watermark dengan spesifikasi penyisipan yang sama
dengan video sebelumnya. Contoh frame sebelum dan sesudah disisipi watermark serta setelah diberi serangan
digicam dapat dilihat pada Gambar 9. ada Tabel 4 dapat dilihat bahwa nilai PSNR dan BER yang dihasilkan setelah
menyisipkan watermark pada video host cukup baik. Perbedaan nilai tersebut dipengaruhi oleh tipe video yang
digunakan sebagai video host. Kemudian hasil PSNR yang didapatkan setelah melakukan serangan digicam pada
frame pertama video yang telah disisipi watermark mengalami penurunan yang besar karena terjadinya perubahan
pada frame setelah diserang dengan serangan digicam. BER yang dihasilkan juga cukup besar namun masih dapat
dilihat secara visual.

(a) (b) (c)
Gambar 9. Frame pertama video yang telah disisipi watermark: (a) frame host, (b) watermarked host, (c) setelah
diserang

Tabel 4. Hasil pengujian terhadap serangan digicam

Erame Host Sebelum diserang Setelah diserang
PSNR (dB) BER (%) PSNR (dB) BER (%)
Video_2 39,1682 0,8789 15,1423 22,3154
Video_3 40,5481 1,0742 21,4696 78,3912
Video_4 39,0561 0,8057 13,8000 17,9473

5. Kesimpulan dan Saran
5.1. Kesimpulan

Tugas Akhir ini telah mengusulkan teknik video watermarking dengan metode DT-CWT untuk mendapatkan
kualitas watermarked video yang baik berdasarkan PSNR dan BER serta tahan terhadap serangan camcording.
Metode DT-CWT digunakan untuk dekomposisi video host yang kemudian menjadi tempat penyisipan watermark
yang disisipkan. Pada Pengujian dan analisis terhadap sistem yang telah dibuat, kualitas watermarked video yang
tidak terlalu terganggu oleh watermark yang telah disisipkan. Hal ini terbukti dengan hasil pengukuran parameter
performansi yang baik, yaitu dengan nilai PSNR 39,2863 dB, dan BER 0,7813% pada kondisi watermarked video
belum diberi serangan. Namun, setelah watermarked video diberi serangan, terjadi perubahan yang cukup besar jika
dilihat dari nilai PSNR setelah diserang dengan beberapa serangan seperti serangan geometris (rotation, scaling, dan
translation). Watermarked video yang telah diberi serangan geometris menghasilkan nilai BER yang beragam,
beberapa menghasilkan nilai yang baik dan beberapa yang lainnya menghasilkan nilai yang kurang baik. Seperti
ketika watermarked video diberi serangan rescaling 1:1, menghasilkan BER yang maksimal yaitu dengan nilai
49,067%, sedangkan Kketika watermarked video diberikan serangan translation, serangan tersebut tidak berpengaruh
ke nilai BER sama sekali. Ketahanan watermark juga telah diuji terhadap serangan digicam, dimana serangan
digicam mensimulasikan serangan camcording, karena serangan dilakukan hanya kepada frame pertama pada
watermarked video. Serangan tersebut sangat dipengaruhi oleh spesifikasi alat yang digunakan dalam melakukan
serangan, serta teknik pengambilan gambar dan intensitas cahaya pada ruangan pada saat melakukan serangan.
Setelah melakukan beberapa kali percobaan melakukan serangan tersebut kepada watermarked video, didapatkan
nilai BER setelah ekstraksi yang kurang baik, namun masih bisa terlihat secara kasat mata.

5.2. Saran

Setelah dilakukan pengujian dan analisis terhadap sistem yang telah dibuat, terdapat beberapa bahan evaluasi,
maka dari itu beberapa saran, yaitu menggunakan metode penyisipan yang lain karena metode yang telah digunakan
masih menghasilkan BER yang cukup tinggi setelah diberi serangan. Penggunaan alat dan teknik pengambilan
gambar serta spesifikasi ruangan yang sangat baik untuk melakukan serangan camcording maupun digicam agar
meminimalisir kerusakan yang terjadi pada watermarked media.
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