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ABSTRAK 

Banyaknya layanan publik yang memberikan akses jaringan kepada penggunanya 
tidak hanya memberikan rasa nyaman tetapi juga dapat menimbulkan tindak 
kejahatan jika tidak dikelola dengan baik, seperti pencurian data, pembajakan 
sistem, atau manipulasi sistem. Bro Network Security Monitor merupakan aplikasi 
linux yang berbasis open source . Bro berperan penting dalam keamanan jaringan 
karena memiliki fungsi Intrusion Detection System untuk mendeteksi serangan dan 
melaporkannya kepada admin, sehingga admin dapat bertindak cepat untuk 
mengatasi serangan tersebut. Hasil serangan yang terdeteksi oleh Bro akan tercatat 
di dalam log file, dan akan diteruskan dengan notifikasi ke handphone admin yang 
telah di konfigurasi pada IFTTT. 

Kata Kunci: Bro Network Security Monitor, Intrusion Detection System, Keamanan 
Jaringan,IFTTT 
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ABSTRACT 

 Many public service which provided acces to the user network not only give a sense 
of comfortable but can aslo crime act if not managed well, such as data stealing, 
hijacking system, or manipulated system. Bro Network Security Monitor is linux 
application based of open source. Bro play an important role in network security for 
having function Intrusion Detection System to detect attack and report to admin, so 
admin  can act quickly to overcome the attack. The attack attacked by bro will be 
recorded in logs file , and will be continued with notification admin to handphone 
which has a directive on ifttt 

Keywords : Bro Network Security, Instrusion Detection System, Network Security, 
IFTTT 
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BAB 1 

 PENDAHULUAN 

1.1 Latar Belakang 

Perkembangan teknologi informasi dalam berbagai bidang dewasa ini sangatlah 

signifikan, baik dalam bidang pendidikan, bisnis, keamanan, dan lain sebagainya. 

Salah satu teknologi yang berkembang saat ini adalah teknologi Wifi (Wireless 

Fidelity). Dalam kehidupan modernisasi saat ini internet merupakan salah satu 

kebutuhan pokok manusia, baik untuk pekerjaan, pendidikan maupun untuk 

hiburan. Untuk itu tak sedikit layanan publik yang dipasang teknologi wireless 

seperti taman, café, terminal, bandara, stasiun, perpustakaan dan lain sebagainya, 

akan tetapi sebagian dari tempat tersebut tidak mempedulikan keamanan layanan 

yang diberikan. Sehingga layanan yang mereka berikan biasanya mudah down atau 

diserang oleh pengunjung yang jahil dan hasilnya pun tidak hanya merugikan 

pengunjung lain tapi juga merugikan pengelola tersebut. Untuk itu dibutuhkan 

sebuah sistem yang dapat memberikan informasi mengenai layanan yang sedang 

dikelola sehingga kerusakan jaringan dapat diminimalisir. 

Fitur IPS dan IDS ini dapat meningkatkan keamanan dalam server sehingga dapat 

mempersulit serangan yang dilakukan terhadap server. IPS dapat mencegah 

serangan yang berlangsung, dan IDS dapat memberikan notifikasi kepada admin 

dan mencatat informasi si penyerang dan memasukkan ke dalam log files. 

Salah satu aplikasi keamanan yang mendukung IPS dan IDS ini adalah BRO-IDS 

(Intrusion Detection System). Aplikasi ini merupakan aplikasi open source sehingga 

dapat dikembangkan dengan bebas oleh para penggunanya. Kelebihan dari aplikasi 

ini, dapat memonitoring jaringan secara real-time dan memberikan notifikasi 

kepada admin pengelola jaringan tersebut. 
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1.2 Rumusan Masalah 

Berdasarkan latar belakang masalah di atas maka rumusan masalahnya adalah : 

1. Bagaimana cara menerapkan IPS dan IDS pada jaringan atau server dengan 

aplikasi Bro ? 

2. Bagaimana cara mengintegrasikan IPS dan IDS menggunakan aplikasi Bro 

dengan sms gateway ? 

3. Bagaimana memberikan notifikasi ke admin mengenai jaringan yang 

dikelola?  

1.3 Tujuan  

Tujuan dari penelitian ini adalah : 

1. Mengkonfigurasi IPS dan IDS pada server menggunakan aplikasi Bro pada 

linux CentOS 7 

2. Mengintegrasikan sms gateway pada IPS dan IDS yang telah dikonfigurasi 

dengan aplikasi Bro 

3. Memberikan notifikasi kepada admin mengenai jaringan yang dikelola saat 

terjadi serangan maupun saat tidak terjadi serangan. 

1.4 Batasan Masalah 

Permasalahan yang akan diteliti dibatasi agar penelitian terfokus pada tujuan yang 

ingin dicapai. Batasan permasalahan dalam penelitian ini adalah : 

1. Perangkat lunak yang digunakan dalam membuat sistem ini adalah Bro, 

sedangkan untuk sms gateway-nya menggunakan aplikasi third-party  atau 

sms gateway open source lainnya 

2. Sistem Operasi yang digunakan server Linux CentOS 7 64 bit 
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3. Jumlah perangkat yang digunakan sebanyak 3 PC (1 sebagai server dan 2 

sebagai client) 

4. Access point menggunakan handphone admin 

5. Menggunakan IP dynamic 

6. Menggunakan aplikasi Bro-ids 2.4.1 

7. Fitur Bro-ids yang digunakan mendeteksi serangan yang berlangsung 

8. Fitur Bro-ids yang digunakan memonitoring jaringan 

9. Fitur Bro-ids yang digunakan mengirim notifikasi serangan ke email lalu 

diteruskan ke hanpdhone admin 

10. Pada proyek akhir ini lebih fokus terhadap fungsi Bro-ids sebagai IDS 

11. Menggunakan serangan DOS (Distribute of Service) 

12. Menggunakan serangan Port Scanner 

13. Menggunakan serangan FTP Brute-force 

14. Mengirim notifikasi ke email admin  

15. Mengirim notifikasi ke handphone admin saat terjadi serangan 

16. Waktu masuknya notifikasi ke Handphone admin tergantung dari jaringan 

yang digunakan. 

1.5 Definisi Operasional 

Bro Network Monitor Security adalah sebuah aplikasi open source yang 

dikembangkan untuk melindungi server ataupun jaringan berbasis IDS, aplikasi ini 

tidak hanya mampu melindungi, tetapi dapat juga menganalisis trafik jaringan. 

Karena aplikasi ini bersifat open source, maka pengguna secara bebas dapat 

mengembangkan aplikasi ini.  
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Aplikasi third-party adalah : sebuah program perangkat lunak atau perangkat keras 

yang dikembangkan oleh pihak ketiga yang mengacu pada sistem operasi atau 

program tertentu untuk mendukung kinerja dari sitem operasi atau program 

tersebut. Biasanya aplikasi third party ini adalah plugin atau perangkat lunak untuk 

aplikasi tertentu.[6] 

IFTTT (IF THIS THEN THAT) adalah sebuah aplikasi yang memungkinkan kita untuk 

menghubungkan 2 aplikasi web menjadi satu. Secara sederhana, setiap aktivitas 

yang kita lakukan secara online dapat diatur untuk memiliki reaksi otomatis pada 

sebuah aplikasi web tertentu. IFTTT adalah rantai yang dapat menggabungkan 

aplikasi tersebut dan dapat saling mendukung satu sama lainnya. Cara kerja IFTTT 

ini pada dasarnya membutuhkan 2 hal yaitu pemicu (trigger) dan reaksi (resulting 

action). [7]  

SMS Gateway adalah sebuah sistem aplikasi yang digunakan untuk mengirim atau 

menerima pesan dari pihak tertentu, aplikasi ini biasanya digunakan untuk 

melakukan broadcast atau promosi kepada kalangan terkait. Untuk sms gateway ini 

dapat berupa jaringan GSM atau CDMA tergantung dari pemilik sistem tersebut. 

1.6 Metode Pengerjaan 

Metodologi yang dilakukan untuk menyelesaikan implementasi IPS dan IDS 

menggunakan BRO-IDS yang terintegrasi dengan sms gateway adalah : 

a. Studi Pustaka 

Studi pustaka dilakukan dengan cara mencari dan pegumpulan data – data, 

teori dan informasi yang diambil dari buku – buku yang ada hubungannya 

dengan masalah yang akan dibahas dalam pengerjaan. 

b. Perancangan Sistem 

Pada tahap ini dilakukan perancangan dan pemodelan pada sistem yang 

akan diuji serta perangkat keras (hardware) dan perangkat lunak (software) 

dan kemungkinannya untuk diimplementasikan. 
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c. Implementasi 

Implementasi sistem yang dilakukan sesuai dengan hasil analisa dan 

perancangan desain sistem. Mengumpulkan data – data parameter yang 

telah ditentukan dari pengujian implementasi. 

d. Pengujian 

Melakukan pengujian terhadap sistem yang dibuat apakah sistem sudah 

berjalan seperti yang diinginkan pada topologi yang telah direncanakan. 

e. Analisis pengujian dan penarikan kesimpulan 

Melakukan analisis pengujian yang telah didapatkan dari hasil pengujian 

f. Penyusunan Laporan 

Mendokumentasikan secara keseluruhan atas kegiatan yang telah 

dilakukan dalam pengerjaan proyek akhir. 
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1.7 Jadwal Pengerjaan 

Tabel 1- 1 Jadwal pengerjaan 

Kegiatan 

2016 

April Mei Juli Juli 

1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 

Studi Pustaka                 

Perancangan Sistem                 

Implementasi                 

Pengujian                 

Analisis Pengujian 

dan Penarikan 

Kesimpulan 

                

Penyusunan 

Laporan 
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BAB 2 

 TINJAUAN PUSTAKA 

2.1 Definisi BRO 

Bro adalah sebuah aplikasi open source yang berbasis network analisis yang 

digunakan untuk keamanan jaringan atau keamanan data. Aplikasi ini dapat 

melakukan monitoring secara real-time dan memiliki perfomansi yang tinggi, selain 

itu dapat melakukan analisis terhadap protokol – protokol pada jaringan, sehingga 

aplikasi ini banyak digunakan untuk intrusion detection system (IDS) dan network 

analiysis framework pada keamanan jaringan. [1]   

Prinsip kerja dari aplikasi Bro adalah dapat berbasis signature atau berbasis 

anomaly tergantung dari konfigurasi yang dilakukan. Perbedaan antara signature 

dengan anomaly adalah jika signature merupakan IDS yang dibuat sesuai dengan 

cara penyerangan atau penyusupan sedangkan anomaly merupakan IDS yang 

mengikuti pola kebiasaan pada sebuah jaringan, yaitu IDS akan mencocokan 

keadaan normal sebuah jaringan pada umumnya, jika pada jaringan tidak sesuai 

dengan keadaan normal pada umumnya maka IDS akan menjalankan fungsinya. 

Dalam hal ini metode anomaly dapat dikatakan sebagai metode true and false.  

2.2 Kelebihan dan Kekurangan BRO 

Kelebihan BRO : 

a. Dapat melakukan identifikasi secara detail terhadap protokol dan 

memberikan informasi secara spesifik terhadap permasalahan yang terjadi 

pada sebuah sistem, sehingga dapat membantu admin atau pengguna 

untuk segera bertindak 

b. Memiliki kemampuan yang tinggi dalam analisis setiap protokol dan 

memberikan informasi secara real-time sehingga sangat baik untuk IDS. 
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Kekurangan BRO : 

a. Tidak disediakannya tampilan GUI dalam mengkonfigurasi Bro, untuk 

menambahkan tampilan GUI harus memasang framework tertentu terlebih 

dahulu 

b. Memerlukan pengetahuan tentang bahasa pemprograman untuk 

mengkonfigurasi Bro, ditambah lagi Bro memiliki bahasanya sendiri yaitu 

BroScript. 

2.3 Definisi IPS (Intrusion Prevention System) 

Intrusion Prevention System (IPS) adalah sebuah sistem yang bekerja untuk me-

monitoring traffic jaringan, mendeteksi aktivitas mencurigakan, dan melakukan 

pencegahan dini terhadap intrusi atau ancaman yang dapat membuat jaringan  

berjalan tidak sebagaimana mestinya. IPS ini dapat mem-block packet pada jaringan 

saat terjadi serangan [2]. Intrusion Prevention System dianggap sebagai 

pengembangan dari Intrusion Detection System, keduanya bekerja untuk 

memonitor lalu lintas jaringan dari aktivitas yang membahayakan jaringan. Tidak 

seperti IDS, karena IPS mampu mencegah serangan yang datang dengan bantuan 

administrator secara minimal atau bahkan tidak sama sekali. 

Untuk IPS sendiri memiliki 4 jenis yakni : 

1. Network-based Intrusion Prevention System, memiliki fungsi yaitu untuk 

memantau seluruh jaringan dari lalu lintas yang mencurigakan dengan 

menganalisa aktivitas protokol. 

2. Wireless Intrusion Preventions System, memiliki fungsi yaitu untuk 

memonitor jaringan nirkabel dari lalu lintas yang mencurigakan dengan 

menganalisa protokol dari jaringan nirbakel. 

3. Network Behavior Analysis (NBA), memeriksa lalu lintas jaringan untuk 

mengidentifikasi ancaman yang menghasilkan arus lalu lintas yang tidak 

biasa, seperti Distributed Denial of Service attacks, beberapa bentuk 

malware, dan pelanggaran lainnya. 



 
 
 

9 

4. Host-based Intrusion Preventions System, yaitu perangkat lunak yang di 

pasang untuk memonitor sebuah host untuk kegiatan yang mencurigakan 

dengan menganalisis peristiwa yang terjadi di dalam host tersebut. [3] 

2.4 Definisi IDS (Intrusion Detection System) 

Intrusion Detection System adalah sistem yang melakukan pengawasan terhadap 

traffik jaringan dan pengawasan terhadap kegiatan – kegiatan yang mencurigakan 

di dalam sebuah jaringan. Jika ditemukan kegiatan – kegiatan yang mencurigakan 

yang berhubungan dengan traffik jaringan maka IDS akan memberikan peringatan 

kepada sistem atau administrator jaringan. IDS dapat melakukan analisis dan 

mencari bukti percobaan penyusupan atau peretasan. IDS menggunakan teknik 

anomaly-based atau menggunakan signature untuk melakukan pengamanan, tapi 

bisa juga dengan kedua teknik tersebut disatukan. 

Untuk IDS memiliki 2 jenis yakni : 

1. Network-based Intrusion Detection System (NIDS), yaitu semua lalu lintas 

yang mengalir ke sebuah jaringan akan dianalisis untuk mencari apakah ada 

percobaan serangan atau penyusupan ke dalam sistem jaringan. 

Kelemahan dari NIDS ini, bahwa NIDS agak rumit diimplementasikan dalam 

sebuah jaringan yang menggunakan switch ethernet, meskipun beberapa 

vendor switch ethernet telah menerapkan fungsi IDS di dalam switch 

buatannya untuk memonitor port atau koneksi. 

2. Host-based Intrusion Detections System (HIDS), aktivitas sebuah host 

jaringan individual akan dipantau apakah terjadi sebuah percobaan 

serangan atau penyusupan ke dalamnya atau tidak. 

2.5 Definisi SMS Gateway  

SMS Gateway adalah sebuah sistem aplikasi 2 arah yang dapat menerima dan 

mengirim pesan baik berupa tulisan ataupun gambar ke client atau pihak tertentu, 

pesan yang dikirimkan bisa pesan pribadi (private) atau umum (broadcast). Aplikasi 

yang banyak digunakan untuk membuat sms gateway yang terkenal adalah 

gammu. Gammu merupakan tools open source yang dapat di-install ke dalam 



 
 
 

10 

sistem komputer baik OS Linux ataupun Windows dan dapat dikonfigurasikan 

secara mudah oleh pengguna. Dalam membangun SMS gateway diperlukan sebuah 

database yang digunakan untuk menampung pesan maupun nomor tujuan. 

2.6 Denial of Service (DOS) 

 

Gambar 2- 1 DOS ( Denial of Service) 

DOS (Denial of Service)  merupakan sebuah serangan yang mengirimkan paket 

secara terus menerus pada sebuah server atau jaringan sehingga membuat server 

atau jaringan tersebut menjadi down atau crash. Serangan DOS ( Denial of Service)  

merupakan serangan paling sederhana dari jenis serangan lainnya karena hanya 

mengirimkan request kepada server, jenis paket yang dikirimkan dapat ditentukan 

oleh penyerang. 

2.7 Port Scanner 

 

Gambar 2- 2 Serangan Port Scanner 
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Port scanner adalah sebuah aktivitas yang memeriksa port yang terbuka pada 

jaringan TCP dan UDP yang dilakukan dengan tujuan mengetahui port yang terbuka. 

Tujuan dari port scanning ini bagi penyerang yaitu untuk menyusup ke dalam 

sebuah server atau jaringan guna mencuri atau melumpuhkan server, sedangkan 

bagi admin berguna untuk memeriksa kembali jaringan yang terbuka atau 

kelemahan dari server yang ditangani. [4] 

2.8 FTP Brute-force 

 

Gambar 2- 3 FTP Brute-force 

Brute-force adalah sebuah teknik serangan terhadap sebuah sistem keamanan 

komputer yang menggunakan percobaan terhadap semua kemungkinan yang 

menjadi sebuah kunci masuk untuk mengakses sebuah sistem atau mengusai 

sebuah akun tertentu. Pada umumnya serangan brute-force biasanya menyerang 

protokol telnet, http, https, SMB, POP3, IMAP, dan lain sebagainya. [5] 

FTP (File Transfer Protokol) adalah sebuah protokol yang berfungsi sebagai tempat 

pertukaran data atau file tertentu pada sebuah jaringan, untuk mengakses protokol 

ini setiap pengguna memiliki username dan password masing – masing. Protokol ini 

banyak digunakan oleh perusahaan besar untuk saling bertukar data antar 

karyawan atau pemimpin dengan karyawan. 
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BAB 3 

 ANALISIS DAN PERANCANGAN 

3.1 Topologi Jaringan Sebelum Implementasi Bro 

Penerapan topologi sebelum implementasi IPS dan IDS yang terintegrasi dengan 

sms gateway, dalam hal ini biasanya pengelola hanya mendesain topologi tanpa 

mementingkan keamanan layanan tersebut, sehingga pada saat penyerangan 

dilakukan admin atau pengguna terlambat melakukan tindakan sehingga kerusakan 

menjadi lebih parah. 

 

Gambar 3- 1 Topologi sebelum implementasi Bro 

Pada gambar 3-1 menunjukkan bahwa tidak adanya keamanan pada jaringan, 

sehingga bisa terjadi penyusupan dan pencurian file pada server. 

3.2 Topologi Jaringan Setelah diberikan Implementasi Bro  

Penerapan sms gateway di dalam IPS dan IDS ini sangat penting untuk 

meningkatkan keamanan pada jaringan yang dikelola, untuk itu diperlukan aplikasi 

atau sistem yang dapat melakukan hal tersebut sehingga keamanan data dan 

jaringan semakin meningkat, dan menghambat penyusupan ke dalam jaringan yang 
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dikelola. Sehingga jika ada ancaman, maka admin atau pengguna dapat bertindak 

lebih cepat untuk menghindari hal – hal yang tidak diinginkan. 

 

Gambar 3- 2 Topologi setelah implementasi Bro 

3.3 Analisis Kebutuan Sistem 

Kebutuan produk yang dibutuhkan dalam masalah ini adalah : 

a. Dibutuhkan aplikasi IDS yang dapat bekerja secara real-time 

b. Aplikasi IDS tersebut mendukung terhadap sistem yang sedang dikelola 

oleh admin 

c. Aplikasi dapat dibuat dengan biaya yang rendah. 

Untuk itu kebutuhan hardware dalam membangun sistem keamanan ini ialah 

sebagai berikut : 
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1. Server 

Berikut merupakan spesifikasi minimum dan spesifikasi yang digunakan untuk 

membangun server menggunakan CentOS 7 64-bit. 

Tabel 3- 1 Spesifikasi minimum server 

 

Tabel 3- 2 Spesifikasi yang digunakan 

 

2. Penyerang 

Berikut merupakan spesifikasi minimum penyerang dan spesifikasi yang 

digunakan untuk menjalankan aplikasi serangan pada sistem operasi 

penyerang.  

Tabel 3- 3 Spesifikasi minimum penyerang 

 

Tabel 3- 4 Spesifikasi yang digunakan 
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3. Pengguna  

Berikut merupakan spesifikasi minimum dan yang digunakan oleh pengguna 

untuk mengakses server atau untuk saling bertukar data. 

Tabel 3- 5 Spesifikasi minimum pengguna 

 

Tabel 3- 6 Spesifikasi yang digunakan 

 

4. Handphone Admin 

Berikut merupakan spesifikasi minimum dan juga spesifikasi handphone dari 

penulis yang dijadikan sebagai tempat notifikasi saat terjadi serangan. 

Tabel 3- 7 Spesifikasi minimum 

 

Tabel 3- 8 Spesifikasi yang digunakan 

NO Perangkat Keras Spesifikasi 

1. Processor Android 5.0 (Lolipop) 

2. RAM 1 GB 

3. Memory Card 4 GB 
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5. Bro-IDS 

Berikut merupakan spesifikasi minimum dan yang digunakan untuk 

menjalankan aplikasi Bro-IDS pada server. 

Tabel 3- 9 Spesifikasi minimum Bro-IDS 

 

Tabel 3- 10 Spesifikasi yang digunakan 

 

Kebutuhan perangkat lunak dalam pengerjaan proyek akhir ini baik pada sisi server, 

pengguna, maupun penyerang sebagai berikut : 

Tabel 3- 11 Kebutuan perangkat lunak 

 

Kebutuhan perangkat keras dalam pengerjaan proyek akhir ini baik dari sisi server, 

pengguna, maupun penyerang adalah sebagai berikut : 
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Tabel 3- 12 Kebutuhan perangkat keras 

 

3.4 Langkah – Langkah Pengerjaan 

Langkah – langkah yang dilakukan untuk mengerjakan proyek akhir ini sebagai 

berikut : 

3.4.1 Langkah Pengerjaan dari Sisi Server 

a. Melakukan pemasangan sistem operasi Linux CentOS 7 64 bit pada 

perangkat laptop yang akan dijadikan sebagai server 

b. Melakukan konfigurasi FTP pada server agar dapat diakses oleh user 

c. Melakukan konfigurasi IPS dan IDS pada perangkat yang ter-install linux 

CentOS 

d. Melakukan konfigurasi menggunakan aplikasi sendmail yang kemudian 

akan diintegrasikan dengan gmail sebagai tempat pengolah pesan 

e. Membuat user untuk client agar bisa mengakses FTP. 

3.4.2 Langkah Pengerjaan dari Sisi Admin 

a. Meng-install aplikasi IFTTT pada handphone admin 

b. Membuat recipe untuk mengirim notifikasi dari gmail jika terjadi 

pemberitahuan dari Bro  

c. Meingntegrasikan gmail dengan aplikasi IFTTT Sebagai sms gateway. 

3.4.3 Langkah Pengerjaan dari Sisi User 

a. Melakukan konektivitas terhadap server 

b. Mengakses FTP pada server 

3.4.4 Langkah Pengerjaan dari Sisi Penyerang 

a. Melakukan instalasi aplikasi untuk menyerang seperti nmap, hping3 atau 

LOIC, dan hydra 
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b. Melakukan serangan port scanning menggunakan aplikasi nmap, yang 

berfungsi untuk mengetahui celah keamanan yang terbuka seperti port 

yang terbuka, operating system yang digunakan serta hal lainnya 

c. Melakukan serangan FTP Brute-force menggunakan aplikasi hydra, yang 

berfungsi untuk mendapatkan password serta username user agar dapat 

mengakses FTP pada server 

d. Melakukan serangan DOS guna melumpuhkan server menggunakan aplikasi 

hping3 atau LOIC. 

3.5 Rencana Pengujian 

Berikut merupakan rencana – rencana pengujian yang dilakukan pada proyek akhir 

ini yakni : 

3.5.1 Rencana Pengujian dari Sisi Server 

Rencana pengujian pada sisi server yaitu melakukan instalasi dan konfigurasi 

layanan yang dibutuhkan agar dapat diakses oleh user, berikut instalasi dan 

konfigurasi tersebut : 

a. Memasang sistem operasi Linux CentOS 7 64-bit pada perangkat laptop 

sebagai server 

b. Memasang dan menerapkan IPS dan IDS menggunakan aplikasi Bro pada 

laptop server 

c. Memasang FTP server pada server 

d. Mengkonfigurasi FTP server agar dapat diakses oleh user 

e. Mengkonfigurasikan sendmail pada server untuk diintegrasikan ke email 

f. Mengirim pesan notifikasi jika terjadi serangan ke handphone admin 

g. Memantau trafik pada jaringan saat terjadi serangan. 

h. Menggunakan rule scan.bro, synflood.bro, dan ftp-bruteforce.bro. Untuk 

rule-nya dapat dilihat pada lampiran 6, lampiran 7 dan lampiran 8 
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3.5.2 Rencana Pengujian dari Sisi Admin 

Rencana pengujian dari sisi admin yaitu untuk mengintegrasikan antara server 

dengan perangkat yang dimiliki oleh admin, agar notifikasi dari server dapat 

diterima oleh admin, berikut konfigurasi tersebut : 

a. Melakukan registrasi ke website IFTTT 

b. Membuat recipe untuk mengintegrasikan email pada aplikasi IFTTT untuk 

mengirim pesan notifikasi ke handphone admin 

c. Meng-install aplikasi IFTTT pada handphone admin 

d. Mengintegrasikan aplikasi IFTTT pada handphone admin dengan IFTTT 

server agar notifikasi dapat terkirim ke handphone admin 

3.5.3 Rencana Pengujian dari Sisi User 

Rencana pengujian dari sisi user yaitu user dapat mengakses layanan yang diberikan 

oleh server. 

a. Mengakses fitur FTP pada server 

b. Melakukan download dan upload file pada FTP server 

3.5.4 Rencana Pengujian dari Sisi Penyerang 

Rencana pengujian dari sisi penyerang yaitu untuk melakukan serangan ke server 

dan mendapatkan informasi – informasi penting mengenai server tersebut. 

a. Melakukan Instalasi aplikasi penyerangan seperti nmap, hydra, dan hping3 

atau LOIC 

b. Melakukan serangan menggunakan metode port scanning 

c. Melakukan serangan dengan metode FTP Brute-force. 

3.6 Skenario Pengujian 

Pada bagian ini akan ada 2 skenario pengujian yang akan dilakukan pada sisi 

penyerang yaitu skenario penyerangan tanpa menggunakan Bro dan skenario 

penyerangan menggunakan Bro. 
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3.6.1 Berikut adalah Scenario Penyerangan Tanpa Menggunakan Bro 

Berikut adalah skenario pengujian tanpa menggunakan Bro : 

1. Port Scanning 

 

Gambar 3- 3 Flowchart serangan port scanning tanpa Bro 

Keterangan : 

1. Penyerang mencoba terkoneksi dengan server, dengan melakukan ping 

terhadap server apakah penyerang terkoneksi atau tidak dengan server  

2. Setelah itu penyerang melakukan serangan port scanning 

menggunakan aplikasi nmap kepada server 

3. Setelah serangan dilakukan penyerang mendapatkan informasi port 

yang terbuka dan informasi lainnya seperti OS yang digunakan, dan 

layanan lainnya. 
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2. FTP Brute-force 

 

Gambar 3- 4 Flowchart serangan FTP Brute-force tanpa menggunakan Bro 

Keterangan : 

1. Penyerang mencoba terkoneksi dengan server, dengan melakukan ping 

terhadap server apakah penyerang terkoneksi atau tidak dengan server 

2. Setelah itu penyerang melakukan serangan FTP Brute-force 

menggunakan aplikasi hydra kepada server 

3. Setelah itu penyerang mendapatkan username dan password yang akan 

digunakan untuk mengakses FTP server. 
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3. Denial of Service (DOS) 

 

Gambar 3- 5 Flowchart serangan Denial of Service (DOS) tanpa menggunakan Bro 

Keterangan : 

1. Penyerang mencoba terkoneksi dengan server, dengan melakukan ping 

terhadap server apakah penyerang terkoneksi atau tidak dengan server 

2. Setelah itu penyerang akan melakukan serangan DOS menggunakan 

aplikasi hping3 kepada server 

3. Setelah itu server akan menerima banyak packet request dan 

peningkatan penggunaan jumlah memory pada server. 
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3.6.2 Berikut adalah Scenario Penyerangan Menggunakan Bro 

Berikut adalah skenario pengujian menggunakan Bro : 

1. Port Scanning 

 

Gambar 3- 6 Flowchart serangan port scanning menggunakan Bro 

Keterangan : 

1. Penyerang mencoba melakukan koneksi kepada server, dengan cara 

mengirim ping terhadap server  

2. Setelah itu penyerang melakukan port scanning dengan menggunakan 

nmap 

3. Penyerang mendapatkan informasi mengenai port yang terbuka dan 

informasi lainnya 

4. Serangan yang dilakukan penyerang terdeteksi oleh bro dan dicatat di 

log 
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5. Kemudian bro akan mengirim notifikasi email ke admin 

6. Setelah notifikasi email terkirim maka aplikasi IFTTT akan mengirim 

notifikasi ke handphone admin 

2. FTP Brute-force 

 

Gambar 3- 7 Flowchart serangan FTP Brute-force menggunakan Bro 

1. Penyerang mencoba melakukan koneksi kepada server, dengan cara 

mengirim ping terhadap server  

2. Setelah itu penyerang melakukan FTP Brute-force kepada server 

3. Kemudian penyerang mendapatkan username dan password yang 

digunakan untuk mengakses FTP server 

4. Serangan yang dilakukan penyerang terdeteksi oleh Bro dan tercatat di 

log 

5. Kemudian Bro akan mengirim notifikasi ke email admin 

6. Setelah notifikasi email terkirim maka aplikasi IFTTT akan mengirim 

notifikasi ke handphone admin. 
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3. DOS (Denial of Service) 

 

Gambar 3- 8 Flowchart serangan Denial of Service (DOS) menggunakan Bro 

Keterangan : 

1. Penyerang mencoba melakukan koneksi kepada server, dengan cara 

mengirim ping terhadap server  

2. Setelah itu penyerang melakukan serangan DOS (Denial of Service) 

menggunakan aplikasi hping3 kepada server 

3. Server akan menerima banyak packet yang terkirim  

4. Serangan yang dilakukan penyerang terdeteksi oleh Bro dan tercatat di log  

5. Kemudian Bro akan mengirim notifikasi email ke admin  

6. Setelah notifikasi email terkirim maka aplikasi IFTTT akan mengirim 

notifikasi ke handphone admin. 
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BAB 4 

 IMPLEMENTASI DAN PENGUJIAN 

4.1 Implementasi 

Pada tahap ini dijelaskan implementasi – implementasi apa saja yang dilakukan 

pada sisi server, user, admin dan penyerang.  

4.1.1 Implementasi dari Sisi Server 

Pada tahap ini akan dijelaskan langkah – langkah instalasi CentOS pada server, 

Instalasi vsftpd dan konfigurasi sendmail, instalasi dan konfigurasi Bro-ids serta 

pembuatan recipe untuk notifikasi client via handphone berikut langkah – langkah 

tersebut : 

4.1.1.1 Instalasi Linux CentOS 

1. Sambungkan USB Installer yang berisi ISO Linux CentOS 7 64 bit ke laptop 

yang di-install, di sini penulis menggunakan aplikasi Win32Diskimager-

0.9.5. Kemudian restart laptop dan konfigurasi pada BIOS untuk membaca 

USB Installer saat booting 

2. Pada tampilan menu boot CentOS 7 pilih Install CentOS 7, lalu tekan enter 

3. Setelah itu pilih bahasa yang akan digunakan, lalu klik continue 

4. Kemudian klik INSTALLATION DESTINATION 

5. Lalu pilih harddisk yang akan digunakan, lalu klik done 

6. Kemudian klik SOFTWARE SELECTION 

7. Lalu pilih Server with GUI dan centang service yang dibutuhkan lalu klik 

done 

8. Kemudian klik Begin Installation 

9. Setelah itu klik ROOT PASSWORD untuk membuat password untuk root 
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10. Kemudian masukkan password di kolom Root Password dan di kolom 

Confirm, lalu klik Done 

11. Setelah itu klik USER CREATION untuk membuat user baru 

12. Setelah itu isikan pada kolom Full name dan kolom User name untuk user 

name yang akan digunakan oleh pengguna yang baru. Kemudian isikan 

kolom Password dan Confirm password untuk password yang akan 

digunakan oleh user baru 

13. Setelah Instalasi selesai klik Reboot 

14. Setelah itu tekan angka 1 kemudian tekan huruf c lalu tekan enter 

15. Setelah itu tekan angka 2 kemudian tekan enter 

16. Setelah itu tekan huruf c kemudian tekan enter 

17. Setelah itu maka Linux CentOS 7 64 bit telah selesai ter-install 

 

Gambar 4- 1 Tampilan setelah login di CentOS 7 

Untuk lebih lengkap gambar ada di lampiran 1 

4.1.1.2 Instalasi FTP pada Server 

Berikut merupakan langkah – langkah instalasi service FTP pada Server. 

1. Meng-Install packet vsftpd dengan perintah yum install vsftpd 
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Gambar 4- 2 Instalasi packet vsftpd 

2. Setelah itu konfigurasi file pada nano /etc/vsftpd/vsftpd.conf 

 

Gambar 4- 3 File konfigurasi vsftpd.conf 

3. Lakukan konfigurasi seperti gambar 4-4 

 

Gambar 4- 4 Konfigurasi vsftpd.conf 

Keterangan : 

Anonymous_enable=NO (tidak memberikan akses terhadap anonymous, 

atau pihak luar yang tidak terdaftar pada server) 

Local_enable=YES (memberikan hak akses local direktori terhadap user) 

Write_enable=YES (memberikan hak akses user untuk dapat meng-edit 

atau membaca file). 

4. Setelah itu jalankan file vsftpd dengan perintah systemctl start vsftpd dan 

systemctl enable vsftpd 
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Gambar 4- 5 Perintah mengaktifkan vsftpd 

5. Buatlah user untuk mengakses FTP tersebut seperti gambar 4-6. 

 

Gambar 4- 6 Membuat user untuk FTP 

4.1.1.3 Instalasi Bro-IDS pada Server 

Berikut langkah – langkah instalasi Bro pada server Linux CentOS 7 64-bit : 

1. Meng-install packet – packet yang diperlukan agar aplikasi Bro dapat 

berjalan dengan baik pada server Linux CentOS 

2. Kemudian Install packet GeoIP-devel 

3. Setelah itu download aplikasi GeoLiteCity 

4. Pindahkan GeoLiteCity.dat menuju folder /usr/local/share/GeoIP/GeoIP.dat 

5. Kemudian install aplikasi gawk dengan perintah yum install gawk 

6. Kemudian install gperftools dengan perintah yum install gperftools 

7. Kemudian download aplikasi ipsumdump 

8. Setelah itu masuk ke folder ipsumdump yang sudah di-download tadi lalu 

ketikkan perintah ./configure –prefix=/usr/ 

9. Kemudian ketikkan perintah make di dalam folder aplikasi tersebut 
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10. Setelah itu ketikkan kembali perintah make install untuk mulai meng-install 

aplikasi tersebut 

11. Setelah itu download aplikasi Bro pada website www.bro.org/release/bro-

2.4.1.tar.gz. 

12. Kemudian masuk ke folder Bro setelah itu masukkan perintah ./configure 

13. Kemudian masukkan perintah make 

14. Setelah itu masukkan kembali perintah make install, maka aplikasi Bro akan 

ter-install pada server Linux CentOS. 

Untuk lebih lengkapnya gambar ada pada lampiran 2 

4.1.1.4 Konfigurasi Rule  pada Bro 

Langkah – langkah konfigurasi rule yang digunakan pada Bro : 

1. Untuk rule yang ada pada Bro terdapat pada direktorinya sendiri, alamat 

direktorinya seperti pada gambar 4-7 

 

Gambar 4- 7 Lokasi rule pada Bro 

2. Untuk mengaktifkan rule FTP Brute-force masuk ke folder FTP dengan 

perinah cd ftp seperti gambar 4-8 

 

Gambar 4- 8 Masuk ke direktori ftp 

3. Setelah pada folder ftp akan ada rule dengan nama detect-bruteforcing.bro 

seperti gambar 4-9 

 

Gambar 4- 9 Tampilan direktori ftp 

4. Buka file detect-bruteforcing.bro menggunakan perintah nano seperti 

gambar 4-10 

 

http://www.bro.org/release/bro-2.4.1.tar.gz
http://www.bro.org/release/bro-2.4.1.tar.gz
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Gambar 4- 10 Membuka file detect-bruteforcing.bro 

5. Lalu tambahkan script seperti gambar di bawah pada script detect-

bruteforcing.bro lalu save 

 

Gambar 4- 11 Script untuk mengirim email 

6. Setelah itu untuk mengaktifkannya rule-nya harus di tulis di local.bro yang 

berada pada direktori cd /usr/local/bro/share/bro/site seperti gambar 4-12 

 

Gambar 4- 12 Tampilan isi direktori site 

7. Setelah masuk ke direktori tersebut, buka file local.bro menggunakan 

perintah nano seperti gambar 4-13 

 

Gambar 4- 13 Membuka file local.bro 

8. Lalu ketikkan @load alamat rule yang akan dimasukkan, di sini alamat rule 

yang kita gunakan yaitu policy/protokols/ftp/detect-bruteforcing 

 

Gambar 4- 14 Mengaktifkan detect-bruteforcing 

9. Setelah itu kita akan memasukkan rule scan.bro yang ada pada folder site 

sebelumnya. Buka file scan.bro menggunakan perintah nano seperti 

gambar 4-15 

 

Gambar 4- 15 Membuka file scan.bro 

10. Setelah itu masukkan kembali script pada scan.bro seperti gambar4-16, lalu 

save 
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Gambar 4- 16 Script untuk mengirim email 

11. Kemudian buka kembali local.bro  

 

Gambar 4- 17 Membuka file local.bro 

12. Setelah itu masukkan script yang akan dijalankan seperti gambar 4-18, lalu 

save 

 

Gambar 4- 18 Mengaktifkan file scan.bro 

13. Setiap kita memasukkan script baru pada Bro, agar dapat terbaca saat bro 

dijalankan, maka kita harus menjalankan ulang aplikasi Bro tersebut. 

4.1.1.5 Konfigurasi Sendmail pada Server 

Langkah – langkah instalasi dan konfigurasi sendmail agar terintegrasi dengan akun 

gmail : 

1. Lakukan instalasi packet – packet sendmail dengan perintah yum install 

sendmail mailutils sendmail-bin 

2. Setelah itu buat folder authinfo sebagai tempat autentikasi email yang akan 

digunakan 

3. Setelah itu masuk ke folder yang telah dibuat tadi 

4. Kemudian buat sebuah file dengan nama gmail-auth 

5. Pada file yang telah dibuat tadi isikan alamat email serta password yang 

digunakan setelah itu simpan file tersebut 

6. Setelah itu buat database gmail-auth dengan perintah makemap hash 
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7. Kemudian edit file sendmail.mc 

8. Lalu isikan seperti gambar dibawah 

9. Setelah itu masukkan perintah make –C 

10. Kemudian restart sendmail. 

Untuk lebih lanjut gambar ada di lampiran 3 

4.1.1.6 Cara Registrasi di IFTTT 

Berikut langkah – langkah registrasi di web IFTTT 

1. Buka web IFTTT di alamat www.IFTTT.com, setelah itu klik pada Sign Up 

pada pojok atas sebelah kanan 

 

Gambar 4.7 Tampilan form registrasi website IFTTT 

2. Setelah itu isikan alamat email yang akan digunakan berserta password 

yang akan digunakan. Kemudian klik Create account. 

 

http://www.ifttt.com/
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Gambar 4- 19 Tampilan form registrasi website IFTTT 

4.1.1.7 Cara Membuat Recipe pada IFTTT 

Langkah – langkah membaut recipe pada IFTTT 

1. Klik nama user yang telah digunakan lalu pilih create 

2. Setelah itu klik tulisan this yang digaris bawahi berwarna biru 

3. Pada kolom Choose Trigger Channel ketikkan Gmail, lalu klik Gmail tersebut 

4. Setelah itu klik New email in inbox from 

5. Kemudian isikan alamat email yang akan dijadikan sebagai acuan untuk 

mengirim notifikasi, setelah itu klik Create Trigger 

6. Kemudian klik tulisan that dengan garis bawah dan berwarna biru 

7. Setelah itu pada kolom choose Action Channel ketikkan notif, lalu pilih IF 

Notificaions 

8. Kemudian klik send a notification 

9. Setelah itu isikan pesan dengan menambahkan {{FromAddress}}, {{Subject}} 

dan {{BodyPlain}}, kemudian klik create action 

10. Kemudian klik Create Recipe 

11. Setelah itu untuk mengaktifkannya, ubah Turn off menjadi Turn on dengan 

mengkliknya. 

Untuk lebih lanjut gambar ada pada lampiran 4 
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4.1.1.8 Membuat Recipe Notifikasi untuk  Client 

1. Login pada website IFTTT, setelah itu klik menu my recipes 

 

Gambar 4- 20 Tampilan Login pada website IFTTT 

2. Setelah itu klik tulisan this yang berwarna biru 

 

Gambar 4- 21 Tulisan this yang bergaris bawah berwarna biru 

3. Setelah itu pada Choose Trigger Channel, ketikkan gmail, lalu klik gmail 

tersebut 

 

Gambar 4- 22 Aplikasi Gmail yang akan jadi pemicu sms 

4. Pada Choose a Trigger, klik New email in inbox from seperti gambar 4-23 
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Gambar 4- 23 New email in inbox from 

5. Pada Email Address tuliskan alamat email yang akan jadi pemicunya 

 

Gambar 4- 24 Membuat Trigger 

6.  Kemudian klik tulisan that  

 

Gambar 4- 25 Tulisan that yang bergari bawah dan berwarna biru 

7. Pada Choose Action Channel ketikkan Android SMS, untuk mengirim sms 

jika ada email dari email yang dituliskan tadi, seperti gambar 4-26 
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Gambar 4- 26 Android SMS untuk mengirim pesan 

8. Pada Choose an Action, pilih Send an SMS 

 

Gambar 4- 27 Send an SMS 

9. Kemudian masukkan nomor telepon yang akan dikirimi pesan, dan juga 

pesan yang akan ditampilkan pada kolom Messages, setelah itu klik Create 

Action 

 

Gambar 4- 28 Masukkan nomor dan tampilan pesan yang ingin dikirim 

10. Setelah itu klik Create Recipe seperti gambar 4-29 



 
 
 

38 

 

Gambar 4- 29 Create Recipe  

11. Tampilan Recipe yang telah berhasil dibuat 

 

Gambar 4- 30 Recipe yang telah berhasil dibuat 

4.2 Implementasi dari Sisi Admin 
Pada tahap ini akan dilakukan langkah – langkah cara meng-install aplikasi IFTTT 

dan konfigurasi IFTTT pada handphone admin,  berikut langkah – langkah tersebut : 

4.2.1.1 Konfigurasi IFTTT pada Handphone Admin 

Berikut langkah – langkah konfigurasi dan instalasi IFTTT pada handphone 

1. Buka playstore dan ketikkan di kotak pencarian IFTTT 

2. Setelah itu klik PASANG untuk melakukan instalasi pada handphone 
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3. Kemudian klik TERIMA untuk melanjutkan instalasi 

4. Setelah itu selesai ter-install klik BUKA, untuk menjalankan aplikasi tersebut 

5. Kemudian masukkan email/username dan password yang sudah kita 

daftarkan sebelumnya pada web IFTTT 

6. Setelah itu klik icon pada pojok kanan atas 

7. Lalu pilih recipe yang akan digunakan di sini untuk mengaktifkan recipe 

yang telah dibat tinggal mengklik recipe tersebut. 

Untuk lebih lengkapnya gambar bisa di lihat pada lampiran 5 

Untuk implementasi pada sisi pengguna dan pada sisi penyerang tidak 

dilakukan karena untuk sisi pengguna hanya menerima layanan dari server dan 

untuk sisi penyerang hanya melakukan serangan terhadap server tanpa ada 

konfigurasi. 

4.3 Pengujian 

Pada tahap ini dilakukan pengujian yaitu pengujian tanpa menggunakan Bro dan 

pengujian menggunakan Bro, serta untuk menguji apakah konfigurasi sudah 

berjalan dengan baik atau tidak akan dilalukan pengujian, dari sisi server, pengguna, 

admin, dan penyerang. Pengujiannya adalah sebagai berikut : 

 

a. Pengujian dari sisi Server 

1. Pengujian koneksi antara server dengan client. Server dengan 

penyerang, dan client dengan penyerang 

2. Pengujian aplikasi Bro apakah sudah berjalan dengan baik pada server 

3. Pengujian sendmail pada server 

4. Pengujian FTP server pada server yang telah dibuat 
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b. Pengujian dari sisi User 

1. Pengujian user untuk mengakses FTP meng-upload dan men-download 

file  

c. Pengujian dari sisi Penyerang 

1. Pengujian dengan serangan port scanning untuk mengetahui port yang 

terbuka pada server,  saat tidak menggunakan Bro dan saat 

menggunakan Bro 

2. Pengujian dengan serangan FTP Brute-force untuk mengetahui 

username dan password, saat tidak menggunakan Bro dan saat 

menggunakan Bro 

3. Pengujian dengan serangan DOS (Denial of Service) untuk 

melumpuhkan server, pada saat menggunakan Bro dan saat tidak 

menggunakan Bro. 

Pengujian dari sisi admin tidak dilakukan karena saat pengujian sendmail dari sisi 

server yaitu dengan mencoba mengirim email ke alamat admin, maka aplikasi IFTTT 

akan memberi notifikasi ke handphone admin saat email tersebut telah sampai ke 

tujuan. 

4.3.1 Pengujian dari Sisi Server 

Pada tahap ini akan dilakukan dilakukan pengujian aplikasi dan konfigurasi yang 

sudah ter-install sebelumnya pada server, pengujiannya adalah sebagai berikut : 

4.3.1.1 Pengujian Konektivitas pada Server dengan Client dan Penyerang 

Pada tahap ini akan dilakukan pengujian koneksi antara server dengan client, server 

dengan penyerang dan penyerang dengan client. Tujuannya adalah untuk 

mengetahui apakah antara server, client dan penyerang dapat terhubung dengan 

baik. Pengujian dialkukan dengan mengirim paket PING kepada masing – masing 

node. Berikut hasil pengujiannya dapat dilihat pada tabel berikut : 

1. Server 
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Hasil pengujian konektivitas antara server dengan user dan server dengan 

penyerang. 

Tabel 4- 1 Konektivitas server 

 

2. Client 

Hasil pengujian konektivitas antara client dengan server, client dengan 

penyerang.  

 

 

 

Tabel 4- 2 Konektivitas user 
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3. Penyerang 

Hasil pengujian konektivitas antara penyerang dengan server, dan penyerang 

dengan user. 

Tabel 4- 3 Konektivitas penyerang  
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4.3.1.2 Pengujian Bro pada Linux CentOS 

Pada tahap ini akan dilakukan pengujian aplikasi Bro yang telah di-install 

sebelumnya pada server. 

1. Buka terminal pada linux CentOS 

 

Gambar 4- 31 Terminal pada CentOS 

2. Kemudian ketikkan pada terminal cd /usr/local/bro/etc untuk masuk ke 

folder konfigurasi bro. 

 

Gambar 4- 32 Perintah untuk ke folder Bro 

3. Setelah itu ketikkan nano node.cfg, fungsinya adalah utuk 

mengkonfigurasikan IP address Bro tersebut. Masukkan IP address server ke 

dalam node.cfg seperti pada gambar4-22. 

 

Gambar 4- 33 Memberi IP address server pada Bro 
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4. Setelah itu ketikkan nano broctl.cfg lalu masukkan email yang akan 

dijadikan acuan saat terjadi serangan, seperti gambar 4-23. 

 

Gambar 4- 34 Menulis email admin pada bro 

5. Setelah itu ketikkan cd /usr/local/bro/bin untuk masuk ke folder Bro, 

kemudian ketikkan ./broctl untuk menjalankan aplikasi Bro. 

 

Gambar 4- 35 Tampilan saat menjalankan bro 

6. Kemudian ketikkan deploy pada tampilan broctl tersebut. Pada saat ini Bro 

akan mengecek apakah konfigurasi yang kita lakukan telah berhasil ataukah 

ada kesalahan 

 

Gambar 4- 36 Menjalankan perintah Menjalankan perintah deploy 

7. Untuk melihat Bro berjalan atau tidak pada server ketikkan status atau top 

pada broctl. 
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Gambar 4- 37 Menjalankan perintah status 

 

Gambar 4- 38 Menjalankan perintah top 

4.3.1.3 Pengujian Sendmail pada Server 

Pada tahap ini akan dilakukan pengujian terhadap aplikasi sendmail apakah telah 

berjalan dengan baik atau tidak dengan cara mengirim email ke email penulis. 

1. Buka terminal lalu ketikkan perintah seperti di bawah pada terminal 

 

2. Setelah  itu buka gmail untuk melihat apakah pesan terkirim ke alamat 

yang dituju atau tidak. 

 

Gambar 4- 39 Tampilan email yang masuk dari pengujian sendmail 

4.3.1.4 Pengujian FTP Server 

Pada tahap ini akan dilakukan pengujian terhadap FTP yang telah dipasang pada 

server sebelumnya, apakah client dapat terhubung ke server atau tidak. 

1. Pertama buat file terlebih dahulu seperti gambar 4-29 

 

Gambar 4- 40 Membuat file untuk FTP server 

2. Setelah itu cek apakah file telah berhasi dibuat atau tidak 

Echo “test gmail yanyan” | mail –s “sendmail gmail relay” 

riyanyan2@gmail.com 
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Gambar 4- 41 File yang telah dibuat 

3. Kemudian pada client buka browser, lalu masukkan ip server, dan masukkan 

username dan password yang sudah dibuat sebelumnya di server 

 

Gambar 4- 42 Browser untuk mencoba FTP 

4. Setelah itu jika berhasil maka akan terlihat file yang sebelumnya sudah 

dibuat pada server. 

 

Gambar 4- 43 File pada ftp server 

4.3.2 Pengujian dari Sisi User 

Pada tahap ini akan dilakukan pengujian FTP server dari sisi user untuk meng-

upload dan men-download file dari server. 

4.3.2.1 Proses Meng-upload dan men-download file 

Pada tahap ini akan dilakukan pengujian upload file dan download file oleh user 

1. Buka file explorer pada windows 



 
 
 

47 

 

Gambar 4- 44 Tampilan file explorer pada windows 

2. Setelah itu ketikkan ftp://Alamat_IP_server. Di sini ftp://192.168.43.155, 

lalu masukkan username dan password yang telah dibuat sebelumnya 

seperti gambar 4-34 

 

Gambar 4- 45 Memasukkan username dan password FTP 

3. Setelah masuk ke ftp server, maka akan terlihat file yang telah dibuat 

sebelumnya yaitu yanyan2.txt, untuk mencoba mengambilnya digunakan 

perintah copy seperti gambar 4-35 

ftp://alamat_ip_server/
ftp://192.168.43.155/
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Gambar 4- 46 Mengambil file yanyan2.txt 

 

4. Setelah itu kita paste-kan di tempat yang diinginkan 

 

Gambar 4- 47 Menaruh file yanyan2.txt 

5. Untuk proses meng-upload file ke dalam server ftp, copy file yang akan di 

upload ke server ftp, di sini penulis mencoba untuk meng-upload file 

yanyan_serius.doc setelah itu paste-kan pada server ftp seperti gambar 4-

37 
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Gambar 4- 48 Proses menaruh file pada server ftp 

6. File yanyan_serius.doc berhasil di upload pada server ftp, terlihat file 

tersebut berada pada ftp server seperti gambar 4-38. 

 

Gambar 4- 49 File yanyan_serius.doc ditaruh di ftp server 

4.3.3 Pengujian dari Sisi Penyerang Tanpa menggunakan Bro 

Pada tahap ini dilakukan pengujian serangan tanpa menggunakan Bro pada server 

Berikut pengujian dan hasil pengujiannya : 

4.3.3.1 Pengujian Menggunakan Serangan Port Scanning 

Pada tahap ini kita akan melakukan serangan port scanning terhadap server untuk 

melihat port yang terbuka atau mencari informasi lainnya. 

1. Petama buka terminal pada linux, lalu install terlebih dahulu aplikasi nmap 

menggunakan perintah sudo apt-get install nmap 

 

Gambar 4- 50 Proses installasi nmap 
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2. Setelah itu masukkan perintah nmap –v IP-address yang diserang, setelah 

itu maka nmap akan melakukan scanning terhadap target dan informasi 

akan muncul di layar terminal.  

 

Gambar 4- 51 Informasi yang didapatkan dari port scanning 

3. Penyerangan berhasil tanpa adanya notifikasi, hal ini sangat berbahaya 

karena akan dijadikan sebagai petunjuk untuk memulai serangan. 

4.3.3.2 Pengujian Menggunakan Serangan FTP Brute-force 

Pada tahap ini akan dilakukan pengujian menggunakan serangan FTP Brute-force 

dengan aplikasi hydra. 

1. Pertama buka terminal dan instal aplikasi hydra menggunakan perintah 

sudo apt-get install hydra 

 

Gambar 4- 52 Proses Install hydra 

2. Setelah itu masukkan perintah hydra –l user1 –P /root/password.lst –vV 

ftp://192.168.43.155 

 

Gambar 4- 53 perintah serangan hydra 

3. Setelah itu akan muncul username dan password target yang telah diserang 

ftp://192.168.43.155/
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Gambar 4- 54 Hasil serangan hydra 

4. Tidak ada notifikasi terhadap serangan ini dan sangat berbahaya karena 

dapat mengambil akun pengguna dan menggunakannya untuk hal – hal 

yang merugikan. 

4.3.3.3 Pengujian Menggunakan Serangan DDOS  

Pada tahap ini akan dilakukan pengujian menggunakan serangan ddos untuk 

melumpuhkan server menggunakan aplikasi hping3. 

1. Buka terminal terlebih dahulu lalu instal aplikasi hping3 dengan perintah 

sudo apt-get install hping3 

 

Gambar 4- 55 Proses install hping3 

2. Setelah itu ketikkan perintah hping3 –i u100 –S 80 192.168.43.155 

 

Gambar 4- 56 Perintah serangan hping3 

3. Hping3 akan melakukan serangan terhadap target, seperti gambar 4-46 
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Gambar 4- 57 Serangan hping3  

4. Hasil penggunaan resource server akibat serangan ddos 

 

Gambar 4- 58 Serangan sebelum hping3 

 

Gambar 4- 59 Serangan sesudah hping3 
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5. Serangan berhasil tanpa adanya notifikasi, dan ini berbahaya karena akan 

berpengaruh terhadap performa server. 

4.3.4 Pengujian  dari Sisi Penyerang Menggunakan Bro 

Pada tahap ini akan dilakukan serangan pada server yang sudah ter-install Bro di 

dalamnya, berikut pengujian dan hasil pengujiannya : 

4.3.4.1 Pengujian Menggunakan Port Scanning 

Pada tahap ini akan dilakukan penyerangan menggunakan metode Port Scanning 

terhadap server yang telah di-Install Bro sebelumnya, berikut pengujian dan hasil 

pengujiannya. 

1. Buka terminal, lalu masukkan perintah nmap –v IP tujuan atau web yang 

dituju 

 

Gambar 4- 60  Hasil serangan nmap 

2. Setelah berhasil, maka akan muncul informasi mengenai target yang telah 

di-scan tersebut, seperti gambar 4-49 

3. Tampilan log Bro saat terjadi serangan dan terdeteksi 

 

Gambar 4- 61 Tampilan di log bro 
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4. Tampilan email admin saat terjadi serangan 

 

Gambar 4- 62 Tampilan notifikasi email admin 

 

Gambar 4- 63 Tampilan isi notifikasi email  

5. Tampilan notifikasi yang masuk ke handphone admin saat terjadi serangan. 

 

Gambar 4- 64 Tampilan notifikasi yang masuk ke handphone admin 

 

4.3.4.2 Pengujian Menggunakan FTP Brute-force 

Pada tahap ini akan dilakukan pengujian menggunakan metode serangan FTP Brute-

force untuk mendapatkan password dan username server, berikut pengujian dan 

hasil pengujiannya. 

1. Buka terminal 



 
 
 

55 

2. Lalu masukkan perintah seperti hydra –l user1 –P /root/password.lst –vV 

ftp://192.168.43.155 

 

Gambar 4- 65 Perintah serangan hydra 

3. Setelah itu akan muncul username dan password hasil serangan tersebut 

 

Gambar 4- 66 Hadir serangan hydra 

4. Tampilan log Bro saat terjadi serangan dan terdeteksi 

 

Gambar 4- 67 Tampilan pada log bro 

5. Tampilan email admin saat terjadi serangan 

 

Gambar 4- 68 Tampilan notifikasi yang masuk ke email 

6. Tampilan notifikasi yang masuk ke handphone admin saat terjadi serangan 

ftp://192.168.43.155/
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Gambar 4- 69 Tampilan notifikasi yang masuk ke handphone admin 

7. Tampilan notifikasi yang masuk ke sms client 

 

Gambar 4- 70 Tampilan notifikasi ke sms client dari serangan FTP Brute-force 

8. Tindakan selanjutnya untuk mem-block serangan tersebut, kita 

menggunakan aplikasi bawaan dari CentOS 7 yaitu firewalld, masukkan 

perintah seperti seperti di bawah pada terminal 

 

 

 

Gambar 4- 71 Perintah block serangan FTP Brute-force 

Maksud perintah di atas adalah : 



 
 
 

57 

Systemctl start firewalld = untuk menjalankan firewalld 

Firewall-cmd –permanent –direct –add-rule ipv4 INPUT_direct 0 –p tcp --dport 21 –

a state – state NEW –a recent –set = perintah untuk membuat rule dan 

menjalankan port 21 pada server 

Firewall-cmd --permanent --direct --add-rule ipv4 INPUT_direct 1 –p tcp --dport 21 –

a state  --state NEW -a recent --update --second 20 --hitcount 3 –j REJECT --reject-

with tcp-reset = perintah utnuk membuat rule dimana jika mengakses ftp server 

dan melakukan kesalahan 3 kali untuk memasukkan password atau username maka 

akan di reject 

Firewall--cmd –reload = perintah untuk restart firewalld 

9. Hasil serangan setelah di-block seperti gambar 4-60 

 

Gambar 4- 72 Serangan berhasil di-block username dan password gagal didapatkan 

4.3.4.3 Pengujian Menggunakan Serangan DOS ( Denial of Service) 

Pada tahap ini akan dilakukan pengujian menggunakan serangan dos dengan 

aplikasi hping3 yang bertujuan untuk melumpuhkan server, berikut pengujian dan 

hasil pengujiannya : 

1. Pertama buka terminal lalu ketikkan perintah seperti gambar4-59. 

 

Gambar 4- 73 Perintah serangan hping3 

2. Setelah itu hping3 akan melakukan serangan terhadap target 
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Gambar 4- 74 Serangan hping3 

3. Tampilan log saat terjadi serangan DOS (Denial of Service) 

 

Gambar 4- 75 Tampilan log saat serangan dos 

4. Tampilan notifikasi ke email admin saat terjadi serangan dos 

 

Gambar 4- 76 Tampilan email saat serangan dos 

5. Tampilan notifikasi ke handphone admin saat terjadi serangan dos 
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Gambar 4- 77 Tampilan notifikasi yang masuk ke handphone admin 

6. Notifikasi yang masuk ke handphone client 

 

Gambar 4- 78 Notifikasi serangan DOS yang masuk ke handphone client 

7. Tindakan selanjutnya untuk mem-block serangan dos yaitu dengan 

memasukkan perintah seperti gambar 4-66 

 

Gambar 4- 79 Perintah block serangan DOS 

Firewall-cmd --permanent  --add-rich=”rul family=’ipv4’ source 

address=’192.168.43.81’ reject” = untuk mem-block ip address tertentu 

Firewall-cmd --reload = untuk me-restart firewalld 
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8. Hasil serangan DOS yang di-block seperti gambar 4-67, terlihat 100% packet 

loss yang dikirimkan ke target gagal dilakukan. 

 

Gambar 4- 80 Serangan DOS yang berhasil di-block 

4.4 Hasil Pengujian Saat Menggunakan Bro dan Tidak 

Menggunakan Bro 
Pada tabel berikut merupakan perbandingan yang terjadi terhadap serangan yang 

terjadi pada server menggunakan aplikasi Bro dan saat tidak menggunakan aplikasi 

Bro. Hasil tersebut dapat dilihat dari perbandingan tabel 4-4 : 

 

 

 

 

Tabel 4- 4 Kesimpulan dan hasil pengujian 

 

Pada tabel 4-4 menjelaskan dari hasil pengujian yang dilakukan pada server saat 

menggunakan Bro dan tidak menggunakan Bro. Saat tidak menggunakan Bro, 

serangan berhasil tetapi tidak ada notifikasi ke admin, sedangan saat menggunakan 

Bro serangan tetap berhasil tetapi terdeteksi oleh admin, sehingga admin dapat 

melakukan pencegahan untuk kerusakan yang lebih parah. 
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BAB 5 

 KESIMPULAN 

5.1 Kesimpulan 

Berdasarkan hasil pengujian pada bab 4 dapat disimpulkan sebagai berikut : 

1. Pemasangan aplikasi Bro untuk menambah keamanan pada server 

menggunakan Linux Centos 7 64 bit bisa dilakukan, terlihat jika terjadi 

serangan terhadap server serangan tersebut tercatat di dalam file log dan 

dikirimkan ke email admin 

2. Pengintegrasian Bro-ids dengan SMS gateway dapat dilakukan 

menggunakan aplikasi IFTTT 

3. Hasil notifikasi mengenai jaringan yang dikelola baik saat terjadi serangan 

maupun saat tidak terjadi serangan berhasil dilakukan. 

5.2 Saran 

Saran penulis dari proyek akhir ini adalah :  

1. Untuk pengembangan selanjutnya bisa dipadukan dengan IPS untuk 

menindak lanjuti serangan yang terdeteksi seperti melakukan block 

terhadap paket, ip address atau mac address penyerang, untuk IPS sendiri 

bisa digabungkan dengan aplikasi lainnya 

2. Untuk notifikasi bisa tidak hanya melalui handhphone tetapi juga bisa 

ditambahkan melalui media social yaitu dengan menambah API media 

social yang diinginkan atau menggunakan aplikasi IFTTT 

3. Untuk pengujian selanjutnya dapat ditambahkan dengan metode 

penyerangan lainnya misalnya, phising, arp spoofing, sql injection dan lain 

sebagainya. 
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LAMPIRAN 

Lampiran 1 Instalasi Linux CentOs 

1. Sambungkan USB Installer yang berisi ISO Linux CentOS 7 64 bit ke laptop 

yang diinstal, di sini penulis menggunakan aplikasi Win32Diskimager-0.9.5. 

Kemudian restart laptop dan konfigurasi pada BIOS untuk membaca USB 

Installer saat booting 

2. Pada tampilan menu boot CentOS 7 pilih Install CentOS 7, lalu tekan enter 

 

3. Setelah itu pilih bahasa yang akan digunakan, lalu klik continue 

 

4. Kemudian klik INSTALLATION DESTINATION 
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5. Lalu pilih harddisk yang akan digunakan, lalu klik done 

 

6. Kemudian klik SOFTWARE SELECTION 
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7. Lalu pilih Server with GUI dan centang service yang dibutuhkan lalu klik 

done 

 

8. Kemudian klik Begin Installation 
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9. Setelah itu klik ROOT PASSWORD untuk membuat password untuk root 

 

10. Kemudian masukkan password di kolom Root Password dan di kolom 

Confirm, lalu klik Done 
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11. Setelah itu klik USER CREATION untuk membuat user baru 

 

12. Setelah itu isikan pada kolom Full name dan kolom User name untuk user 

name yang akan digunakan oleh pengguna yang baru. Kemudian isikan 

kolom Password dan Confirm password untuk password yang akan 

digunakan oleh user baru 
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13. Setelah Instalasi selesai klik Reboot 

 

14. Setelah itu tekan angka 1 kemudian tekan huruf c lalu tekan enter 
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15. Setelah itu tekan angka 2 kemudian tekan enter 

 

16. Setelah itu tekan huruf c kemudian tekan enter 
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17. Setelah itu maka Linux CentOS 7 64 bit telah selesai ter-install 

 

18. Tampilan setelah login  di CentOS 
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Lampiran 2 Installasi Bro-IDS pada Server  

Berikut langkah – langkah instalasi Bro pada server Linux CentOS 7 64-bit : 

1. Install packet – packet yang diperlukan agar aplikasi Bro dapat berjalan 

dengan baik pada server Linux CentOS 

 

2. Kemudian Install packet GeoIP-devel 

 

3. Setelah itu download aplikasi GeoLiteCity 

 

4. Pindahkan GeoLiteCity.dat menuju folder /usr/local/share/GeoIP/GeoIP.dat 

 

5. Kemudian install aplikasi gawk dengan perintah yum install gawk 

 

6. Kemudian install gperftools dengan perintah yum install gperftools 

 

7. Kemudian download aplikasi ipsumdump 

 

8. Setelah itu masuk ke folder ipsumdump yang sudah di-download tadi lalu 

ketikkan perintah ./configure –prefix=/usr/ 

 

Yum install cmake make gcc gcc-c++ bison libcap-devel openssl-devel 

python-devel swigz zlib-devel perl 
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9. Kemudian ketikkan perintah make di dalam folder aplikasi tersebut 

 

10. Setelah itu ketikkan kembali perintah make install untuk mulai meng-install 

aplikasi tersebut 

 

11. Setelah itu download aplikasi Bro pada website www.bro.org/release/bro-

2.4.1.tar.gz. 

 

12. Kemudian masuk ke folder Bro setelah itu masukkan perintah ./configure 

 

13. Kemudian masukkan perintah make 

 

14. Setelah itu masukkan kembali perintah make install, maka aplikasi Bro akan 

ter-install pada server Linux CentOS. 

 

 

 

 

 

 

 

 

http://www.bro.org/release/bro-2.4.1.tar.gz
http://www.bro.org/release/bro-2.4.1.tar.gz
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Lampiran 3 Konfigurasi Sendmail pada Server  

1. Install packet – packet sendmail dengan perintah yum install sendmail 

mailutils sendmail-bin 

 

2. Setelah itu buat folder authinfo sebagai tempat autentikasi email yang akan 

digunakan 

 

3. Setelah itu masuk ke folder yang telah dibuat tadi 

 

4. Kemudian buat sebuah file dengan nama gmail-auth 

 

5. Pada file yang telah dibuat tadi isikan alamat email serta password yang 

digunakan setelah itu simpan file tersebut 

 

6. Setelah itu buat database gmail-auth dengan perintah makemap hash 

 

7. Kemudian edit file sendmail.mc 

 

8. Lalu isikan seperti gambar dibawah 
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9. Setelah itu masukkan perintah make –C 

 

10. Kemudian restart sendmail. 
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Lampiran 4 Cara membuat Recipe pada IFTTT 

1. Klik nama user yang telah digunakan lalu pilih create 

 

2. Setelah itu klik tulisan this yang digaris bawahi berwarna biru 

 

3. Pada kolom Choose Trigger Channel ketikkan Gmail, lalu klik Gmail tersebut 

 

4. Setelah itu klik New email in inbox from 
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5. Kemudian isikan alamat email yang akan dijadikan sebagai acuan untuk 

mengirim notifikasi, setelah itu klik Create Trigger 

 

6. Kemudian klik tulisan that dengan garis bawah dan berwarna biru 

 

7. Setelah itu pada kolom choose Action Channel ketikkan notif, lalu pilih IF 

Notificaions 
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8. Kemudian klik send a notification 

 

9. Setelah itu isikan pesan dengan menambahkan {{FromAddres}}, {{Subject}} 

dan {{BodyPlain}}, kemudian klik create action 

 

10. Kemudian klik Create Recipe 

 

11. Setelah itu untuk mengaktifkannya, ubah Turn off menjadi Turn on dengan 

mengkliknya. 
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Lampiran 5 Konfigurasi IFTTT pada Handphone Admin 

1. Buka playstore dan ketikkan di kotak pencarian IFTTT 

 

2. Setelah itu klik PASANG untuk melakukan instalasi pada handphone 

 

3. Kemudian klik TERIMA untuk melanjutkan instalasi 
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4. Setelah itu selesai ter-install klik BUKA, untuk menjalankan aplikasi tersebut 

 

5. Kemudian masukkan email/username dan password yang sudah kita 

daftarkan sebelumnya pada web IFTTT 

 

6. Setelah itu klik icon pada pojok kanan atas 
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7. Lalu pilih recipe yang akan digunakan di sini untuk mengaktifkan recipe 

yang telah dibat tinggal mengklik recipe tersebut. 

 

 

Lampiran 6 Rule Scan.bro 

Berikut merupakan script dari rule scan.bro : 
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Lampiran 7 Rule FTP Brute-force.bro 

Berikut merupakan script dari rule ftp_brute-force.bro: 

 



 
 
 

92 

 

Lampiran 8 Rule FTP Brute-force.bro 

Berikut merupakan script dari synflood.bro : 
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