DAFTAR ISl

LEMBAR PENGESAHAN......cie e i
LEMBAR PERNYATAAN ORISINILITAS. ..o ii
ABSTRAK . ettt ne e Y%
ABSTRACK . .. ettt st v
KATA PENGANTAR. ..o Vi
DAFTAR ISL .ot vii
DAFTAR GAMBAR...... e X
DAFTAR TABEL.....oeieee e Xi
DAFTAR ISTILAH. ..o xii
DAFTAR SINGKATAN. ...ttt Xiv
DAFTAR LAMPIRAN. ..o XV
BAB 1 PENDAHULUAN. ... 1
.1 Latar BelaKang........cccoovouieiiiiccecc e 1
1.2 Perumusan Masalah...........cccooiiiiiiiiie e 4
1.3 Tujuan Penelitian. ..o 5
1.4 Batasan Penelitian..........ccooeieiiiiiiiiiieeec e 5
1.5  Manfaat Penelitian............ccoooiiiiiiiiiie e 5
1.6  Sistematika PenuliSan...........ccocooeoiiiiiiiiiei e 6
BAB Il TINJAUAN PUSTAKA. ..o 7
1.1 State Of the Art......ooiice e 7
[1.2 LaNdaSan TEOM....c.ceveieiiieiieiieieie ettt 7
11.2.1 Definisi RISIKO Tl.c.cciiiiiiiiiiiieeee e 7
11.2.2 Definisi Manajemen RiSIKO Tl......ccooviiiiniiiiiiieieee e 8
11.2.3  Kategori RISIKO Tl......cooiiiiiiiccc e 8
11.2.4 Framework COBIT 5 for RiSK..........ccoovviiiiiiiiiiiecce, 9
11.2.4.1 Definisi COBIT.....coooiiiiiieieee e 9

11.2.4.2 Perspektif Risiko Tl dengan COBIT.......c..cccceevvvivevveiieinenne. 9



11.2.4.3 Ruang Lingkup COBIT 5 for RiSK........ccccceveveieniiinininins 10

11.2.4.4 Penerapan Prinsip COBIT 5 dalam Manajemen Risiko....... 11
11.2.4.5 Core and Key Supporting ProCcesses............ccocvevverereniennnnn. 16

11.2.5 Capability LeVEL........c.ccoveeieeee e 17
I1.2.6 Penggunaan Metode dalam COBIT 5 for Assurance...................... 19
11.2.7 Diagram RACH......ooiiie ettt et 19
11.2.8 Perbandingan dengan Framework ISO 20000 dan ITIL............... 20
1.3 Alasan Pemilihan Metode...........cccoiiiiiieiiniiceeeee s 21
1.4 Penelitian Terdahulu...........ccccoiiiiiiiii e 21
BAB 1l METODOLOGI PENELITIAN.. ..ot 23
1.1 Model KONSEPLUAL.........ccivveieiiecieee e 23
[11.2  Sistematika Pemecahan Masalah..............cccooviiiiiiiiiice, 24
11.2.1 Tahap 1dentifikasi...........ccocoiiiiiiii e 26
[11.2.2 Tahap ANALISIS. ......coviiiiiiiiieeeee e 27
[11.2.3 Tahap PeranCangan...........coceoerererieie i 27
[11.2.4 Tahap Pelaporan...........cccooveiieiicie e 27
I11.2.5 Tahap Kesimpulan dan Saran............cc.. cocevvveveiiieiiciecie e 27
BAB IV PENGUMPULAN, PENGOLAHAN DAN ANALISA DATA.......... 28
IV.1 Pengumpulan Data..........cccooeiiiiiiiiiieieese e 28
IV. 1.1 JENIS DALA......eeviieeiiieiiiiieiee e 28
IV.1.2 Teknik Pengumpulan Data...........ccccevereieninienieiee e 29
IV.2 Pengolahan Data..........cccceeiieiiiciieiieccie e 29
IV.2.1 Deskripsi Objek Penelitian...........cccccceeiieiiiiiiie i 29
IV.2.1.1 Sejarah Singkat DISKOMINFO Kota Bandung................ 30

IV.2.1.2 Visi dan Misi DISKOMINFO Kota Bandung.................... 31

IV.2.1.3 Tugas Pokok dan Fungsi DISKOMINFO Kota Bandung.. 31
IV.2.1.4 Struktur Organiasi DISKOMINFO Kota Bandung............ 32
IV.2.2 Pemilihan RESPONUEN........cc.oiiiiieee e 35



IV.3 ANALISIS DAtA. ..o 36

IV.3.1 RISK ASSESSMENT. .....cviiiiiiiiiiieiieiei et 36
IV.3.2 GaAP ANAIYSIS. ... 94

BAB V PERANCANGAN MANAJEMEN RISIKO Tl......ccoooiiiiiiiiic 127
V.1 Perancangan Kebijakan RiSIKO Tl.......ccccoocviiiiiiiiiiiiiiecce e 127
V.1.1 Kebijakan Manajemen RiSIKO Tl........cccooeiveiiiiiiieiiese e 127

V.1.2 Kebijakan Manajemen Risiko TI Terkait Perilaku Organisasi.... 133

V.2 Perancangan Struktur OrganiSasi...........ceoeevererirenieiiesienienesie e 142
V.3 Perancangan Standard Operational Procedure (SOP).........cc.ccocvvunee. 145
V.4 Perancangan Key Performance Indicator (KP1)........c.ccccooevveiiiienen, 147
V.5 Perancangan Sumber Daya Manusia (SDM)..........ccccceevevvivieieeriecnnnn, 149
V.6 Perekomendasian TOOIS..........ccoeirireiinineieseseese e 157
BAB VI KESIMPULAN DAN SARAN......coiiii e 159
V.1 KESIMPUIAN......coiiiice e see e nneas 159
VL2 SAKAN.....eoi ittt e et e e e et re e e e e araee e 159

DAFTAR PUSTAKA ..o 160



