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Abstrak

Pada saat ini banyak perusahaan yang menggunakan jaringan internal sendiri untuk menghubungkan antara kantor pusat dengan
kantor cabangnya, hal ini tentunya memakan biaya yang sangat mahal. Untuk menghemat biaya dapat dibangun suatu jaringan private
yang menumpang jaringan publik. Permasalahan keamanan juga merupakan hal penting dalam keandalan suatu jaringan.

Virtual Private Network (VPN) adalah salah satu cara untuk membuat sambungan any-to-any di atas jaringan publik seperti internet
dengan memperhatikan faktor keamanan pada VPN. Remote Access Virtual Private Network dengan menggunakan Raspberry Pi
dapat digunakan untuk membuat VPN server dengan budget seminimal mungkin yang bisa menghubungkan pengguna yang
bergerak (mobile) dari berbagai lokasi yang berbeda ke jaringan internal kantor. VPN dengan Raspberry Pi ini dapat digunakan
oleh perusahaan skala kecil hingga menengah yang ingin membangun jaringan private diatas jaringan publik.
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Abstract

These time, many companies use their own internal network to connect between head office and branches, it is certainly a cost which is very
expensive. To save costs, it can be built a private network that based on public network. Security issues are also important in the reliability
of a network. Virtual Private Network (VPN) is one way to make the connection any-to-any over public networks such as the Internet by
taking into account safety factors on the VPN. Remote Access Virtual Private Network using the Raspberry Pi can be used to create a VPN
server with a minimum budget that could connect mobile users (mobile) from different locations to the internal office network. VPN
with Raspberry Pi can be used by small to medium scale companies who want to build a private network over a public network.
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1. Pendahuluan

pegawai perusahaan yang ingin terhubung ke jaringan khusus

. perusahaannya dari berbagai lokasi yang jauh.
Di masa lalu, perusahaan yang hendak menghubungkan cabang-
o 2. Rumusan masalah
cabang kantornya dalam suatu jaringan akan mengunakan saluran

sewa secara titik ke titik (point to point) yang tentu saja biayanya
besar.

Seiring dengan maraknya penggunaan Internet, banyak
perusahaan yang kemudian beralih menggunakan internet sebagai
bagian dari jaringan mereka untuk menghemat biaya. Akan tetapi
permasalahan keamanan masih menjadi faktor utama dalam
realibilitas dalam suatu jaringan. Virtual Private Network (VPN)
adalah salah satu cara untuk membuat sambungan any to any di atas
jaringan publik seperti internet, tanpa klien yang satu dengan klien
yang lain saling mengetahui yang merupakan suatu cara untuk
membuat sebuah jaringan bersifat “private” dan aman dengan
menggunakan jaringan public.

Dalam sebuah jaringan komputer, keamanan di dalam pengiriman

serta penerimaan data sangat penting untuk menjamin bahwa data
yang dikirim tidak jatuh ke pihak ketiga, terutama jika data
tersebut bersifat rahasia. Untuk itu perlu dilakukan implementasi
metode-metode pengamanan data pada jaringan. Banyak metode
yang dapat diimplementasikan, seperti penggunaan tanda tangan
digital, enkripsi ataupun pemasangan firewall.

Remote Access Virtual Private Network biasanya digunakan untuk
menguhubungkan pengguna yang mobile dari berbagai lokasi

yang jauh (remote). Biasanya jenis VPN ini digunakan oleh

Rumusan masalah yang akan dibahas di dalam proyek akhir ini
adalah, Bagaimana para karyawan sebuah perusahaan dapat
mengakses jaringan internal perusahaan mereka walaupun para
karyawan tersebut berada di jaringan atau lokasi yang berbeda
secara aman tanpa perlu takut data yang sedang diakses bisa di baca
oleh orang lain.

3. Tujuan

Adapun tujuan dari proyek akhir ini adalah untuk
mengimplementasikan suatu layanan yang berbasiskan Remote
Access VPN dengan Raspberry Pi agar para karyawan sebuah

perusahaan dapat mengakses jaringan internal perusahaannya dari
jaringan publik dengan aman.

4.  Batasan Masalah

Adapun batasan masalah dalam proyek akhir ini adalah :

1.  Konfigurasi Remote Access VPN dengan Raspberry Pi
berupa konfigurasi pada sistem operasi.

2. Sistem operasi yang digunakan pada VPN server
adalah Raspbian yang berjalan di Raspberry Pi 2.

3. Implementasi konfigurasi Remote Access VPN dengan
Raspberry Pi berupa simulasi jaringan lokal dengan
menggunakan minimal 2 komputer.

4. VPN (Virtual Private Network) diimplementasikan

dengan menggunakan IP versi 4 (IPv4).
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5. Tidak membahas sistem keamanan lain selain SSL.

5.  Definisi Operasional

e  Virtual Private Network (VPN) adalah suatu jaringan
pribadi yang dibuat denganmenggunakan jaringan
publik (Charlie, 1999).

. Layanan Remote Access,yaitu sebuah kemampuan atau
fitur untuk mengakses resource-resource pada suatu
layanan maupun jaringan komputer dari lokasi
manapun (Van Vugt, 2006).

. Secure Socket Layer (SSL) itu sendiri adalah protokol
kemananan  yang umum  digunakan  untuk
berkomunikasi lewat internet secara aman dengan
mengenkripsi jalur komunikasi dan akses data (Joseph,
2005).

6. Metode pengerjaan
Metode yang digunakan untuk menyelesaikan Proyek Akhir ini

addalah metode terstruktur dan memiliki beberapa tahapan, antara

lain:

1. Studi Literatur

Studi literatur yaitu membaca dan memahami referensi-
referensi  sumber, serta mempelajari  dokumentasi-
dokumentasi yang mendukung untuk menyusun dasar teori

yang digunakan untuk menyusun Proyek Akhir.

2. Analisis Kebutuhan Sistem

Analisa kebutuhan sistem digunakan untuk menentukan
kebutuhan minimal sistem yang akan dirancang. Kemudian
menentukan spesifikasi perangkat keras dan perangkat lunak

yang akan digunakan pada sistem.

3. Desain Sistem

Pada tahap ini akan dirancang topologi yang akan digunakan,
menentukan class dan range IP address yang digunakan,
mendesain topologi dan menentukan skenario pengujian

sistem.

4. Implementasi Sistem

Tahap implementasi sistem dilakukan berdasarkan tahap
analisa kebutuhan sistem dan perancangan sistem dengan
membuat vpnserver pada sistem operasi Ubuntu 12.04 LTS

dan integrasi SSL itu sendiri pada VPN

5. Pengujian

Pada tahap ini akan diuji vonserver dengan metode SSL yang
telah terintegrasi di dalamnya dengan mengkasesnya dari
jaringan publik dan mengakses kedalam jaringan internal

yang dibuat menggunakan fitur Remote Access.Tahap ini
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bertujuan apakah integrasi metode SSL pada VPN Server telah

bekerja baik dalam penggunaan Remote Access.
6. Dokumentasi

Penyusunan laporan dan dokumentasi proyek akhir dilakukan
selama waktu penyusunan proyek akhir.

7. Analisis dan Perancangan

192.168.22 (IP Add.)
10.8.x (IP VPN)

192.168.200.200 (IP 1) R4S 192.168.200.100 (IP Add )

192.168.2.1 (IP 2) 10.8.xx (IP VPN)

-y

VPN Server Switch Wireless Client
(Raspberry)
10.8.0.1 (VPN)

8.  Implementasi

Implementasi dalam proyek akhir ini terdiri dari pembuatan dan dari
VPN Server, VPN Client dan web server

9.  Pengujian

Pengujian dilakukan dengan cara startup VPN server, client dan
melakukan sniffing baik saat terkoneksi dengan VPN server
maupun tidak.

10. Kesimpulan
Pada Proyek Akhir yang dilakukan terdapat beberapa kesimpulan

yang dapat diambil, diantaranya:

1. Konfigurasi Remote Access VPN dengan metode SSL pada
Raspberry Pi dapat dilakukan dengan menggunakan OpenVPN
yang telah mendukung untuk membangun jaringan VPN yang
berbasis SSL.

2. Service seperti web server dan FTP server dapat berjalan baik
dilingkungan VPN yang berbasis SSL dan RAS yang berbasis
VPN akan melakukan enkripsi terhadap kunci dan proses transfer
data dari server ke client maupun sebaliknya.

11. Saran

1. Untuk pengembangan lebih lanjut, perlu dilakukan analisis
lebih detail terhadap mekanisme pengujian keamanan RAS VPN
menggunakan Raspberry Pi, dan juga perbandingan protokol
keamanan yang digunakan dalam lingkungan VPN, seperti
contohnya pengaplikasian pada protokol keamanan IPSec.

2. Perlu dilakukan penerapan RAS VPN nyata dengan menyewa
IP VPN agar dapat diakses dimanapun oleh klien meskipun Kklien
sedang tidak berada di dalam satu jaringan.
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