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Abstrak— Malware, kependekan dari "Malicious Software", 

merupakan sebuah program yang dirancang khusus untuk 

melakukan sebuah aktivitas yang dapat membahayakan 

perangkat lunak pada perangkat korban. Contoh malware yang 

umum ditemukan seperti trojan, ransomware dan downloader. 

Penting bagi pengguna komputer untuk mengenali dan 

menghindari malware ketika sedang menggunakan perangkat 

komputer. oleh karena itu, pengguna komputer dapat mengatasi 

serangan malware menggunakan perangkat lunak proteksi yang 

dikhususkan untuk perangkat komputer menggunakan perangkat 

lunak Antivirus yang dirancang untuk mencegah, mencari, 

mendeteksi, dan menghapus jenis malware yang telah disebutkan 

sebelumnya. Pada penelitian ini, metode analisis statis hanya 

digunakan sebagai pendukung untuk mengetahui karakteristik 

dari antivirus. Hasil dari metrik analisis statis digunakan untuk 

mengetahui karakteristik antivirus pada fitur antivirus. Hasil dari 

penelitian ini menunjukan bahwa pada fitur real-time scanning, 

antivirus McAfee relatif lebih efisien dibandingkan dengan 

antivirus lain karena memiliki rata-rata penggunaan CPU, 

memory yang paling rendah diantara antivirus lain, tingkat 

deteksi ryang cukup tinggi yaitu sekitar 83,33%, dan rata-rata 

waktu scan yang cukup cepat sekitar 9 detik. Selain itu, Antivirus 

McAfee relatif paling ampuh dalam mendeteksi sampel malware 

dengan tingkat deteksi 100%. Sedangkan pada antivirus Windows 

Defender relatif paling lemah dari segi tingkat deteksi karena 

memiliki tingkat deteksi yang paling rendah dan penggunaan 

sumber daya yang tinggi. 

 

Kata kunci— Analisis Statis Malware, Antivirus, Karakteristik 

Antivirus, Malware, Real-time Protection, Tingkat Deteksi 

Antivirus 

 
 

I. PENDAHULUAN 

 

Teknologi malware adalah perangkat lunak yang dirancang 

untuk menyebabkan kerusakan, mencuri informasi, atau 

mengambil alih kontrol komputer tanpa persetujuan pengguna. 

Beberapa jenis malware yang umum termasuk trojan, 

ransomware, dan downloader. Antivirus adalah perangkat 

lunak yang digunakan untuk mendeteksi, mencegah, dan 

menghapus virus komputer. [1]. Potensi antivirus dalam 

menangani jenis malware seperti trojan, ransomware, dan 

downloader dapat dilihat dari cara menangani konsep CIA 

(Confidentiality, Integrity, dan 

 

Availability). Konsep keamanan confidentiality yang diterapkan 

pada antivirus dapat mendeteksi dan menghapus trojan, 

ransomware dan downloader yang digunakan untuk mengakses 

data pribadi yang dienkripsi, sehingga membantu melindungi 

kerahasiaan Informasi [2]. Dengan demikian, dapat dikatakan 

bahwa malware (Malicious software) merupakan program yang 

dirancang untuk disusupkan ke dalam sebuah sistem dengan 

tujuan untuk melakukan beraneka ragam aktivitas yang bersifat 

mengganggu kinerja atau dapat juga membahayakan sistem 

pada komputer. 

Pada penelitian ini, metode analisis statis digunakan untuk 

mengetahui aktivitas malware dengan cara mengambil 

informasi pada indikator pendeteksian seperti string blacklist, 

section, libraries, file ratio, dan function. Metode ini biasanya 

digunakan untuk mengidentifikasi fungsi malware melalui kode 

programnya [3]. Tindakan preventif juga berperan penting 

dalam mengurangi aktivitas serangan malware yang 

menginfeksi sistem komputer, salah satunya adalah dengan 

memanfaatkan program antivirus pada perangkat komputer. 

Antivirus juga dapat melakukan deteksi signature based dan 

heuristic based pada sistem menggunakan fitur scanning yang 

terdapat pada software itu sendiri. 

Perangkat lunak antivirus adalah program yang dirancang 

untuk mencegah, mendeteksi, dan menghapus infeksi malware 

pada perangkat komputasi individu [4]. Antivirus disebut juga 

sebagai perangkat lunak perlindungan dari serangan malware, 

program ini dapat melindungi perangkat menggunakan 

beberapa fitur yang dimilikinya, salah satunya fitur real-time 

protection. Real-time protection adalah fitur yang terdapat pada 

beberapa antivirus yang memungkinkan pengguna untuk 

memindai perangkat penyimpanan sekunder, seperti flash drive, 

hard drive eksternal, atau kartu memory, untuk mencari tahu 

apakah terdapat malware yang menyebar melalui perangkat 

tersebut sekaligus membersihkan malware yang bersarang di 

dalamnya. 

Pada penelitian ini, metode analisis statis digunakan untuk 

mengevaluasi perilaku malware dengan cara menjalankannya dan 

memonitor aktivitas yang terjadi. Metode ini biasanya 

digunakan untuk mengidentifikasi tindakan yang dilakukan oleh 

malware ketika dijalankan. Dengan menggunakan analisis 

statis, kode yang disembunyikan oleh malware untuk 
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melancarkan aktivitasnya akan terlihat selama proses 

monitoring. Jumlah aktivitas tersebut akan digunakan untuk 

mengetahui karakteristik antivirus pada fitur real-time 

protection. Ketika menjalankan fitur yang dapat mencegah 

malware secara terus menerus pada antivirus, performa 

antivirus sangat penting untuk diperhatikan. Hal ini 

dikarenakan jika antivirus memiliki performa yang buruk, 

maka proses pemindaian akan berlangsung lama dan 

menyebabkan kinerja sistem komputer menjadi terhambat. 

Selain itu, tingkat deteksi antivirus juga menjadi hal utama 

dalam melindungi perangkat dari serangan malware. 

 
 

II. KAJIAN TEORI 
 

A. Malware (Malicious software) 

Malicious software atau yang biasa dikenal dengan 

malware merupakan sebuah perangkat lunak yang terpasang 

pada suatu system komputer tanpa sepengetahuan oleh user 

atau pemilik sistem tersebut. Sesuai dengan namanya, 

malware dapat melakukan malicious action atau tindakan 

jahat seperti mencuri informasi rahasia, perusakan pada suatu 

sistem, mendapatkan hak akses suatu komputer dan 

menjalankan program yang ada pada komputer tersebut. [5]. 

Setiap perangkat lunak yang melakukan sesuatu yang dapat 

menyebabkan kerugian pada user, komputer ataupun 

jaringan dapat dianggap sebagai malware [6]. 
 

B. Analisis Statis 

Analisis statis merupakan salah satu metode pada analisis 

malware yang dilakukan pada saat sebelum malware dieksekusi 

atau dijalankan. sehingga informasi yang didapatkan sangatlah 

lengkap dan bisa memberikan gambaran yang sangat detail 

tentang mekanisme kerja malware tersebut secara keseluruhan. 

Analisis statis adalah metode yang digunakan untuk 

menganalisis malware tanpa menjalankannya. Ini dapat 

dilakukan dengan mengekstrak kode sumber dari malware dan 

menganalisisnya secara manual atau menggunakan alat 

otomatis [7]. 

 

C. String 

Strings adalah sekumpulan karakter yang digunakan dalam 

kode sumber suatu aplikasi atau program, termasuk dalam 

malware. Penggunaan string dalam malware dapat digunakan 

untuk menyembunyikan aktivitas malware, menentukan 

sasaran, atau mengeksekusi perintah [8]. 

Strings blacklist adalah metode deteksi malware yang 

mencari string atau kata kunci yang spesifik dalam kode atau 

file yang diperiksa, dan jika string tersebut ditemukan, maka 

file tersebut dianggap sebagai malware [9]. 

 

D. Section 

Dynamic link libraries (DLLs) adalah file yang terdapat 

Section adalah bagian dari file executable yang digunakan 

untuk menyimpan informasi yang digunakan oleh sistem 

operasi dan loader. Setiap file executable memiliki beberapa 

seksi yang digunakan untuk menyimpan data seperti kode 

program, data statis, dan data statis [10]. 

Malware dapat menggunakan section yang ada dalam file 

executable untuk menyimpan kode yang digunakan untuk 

mengeksekusi aktivitas jahat [11]. 

E. File Ratio 

File ratio adalah metode analisis yang digunakan untuk 

menentukan kemiripan antara dua atau lebih file yang berbeda. 

Ini bisa digunakan dalam analisis malware untuk menentukan 

apakah dua file yang berbeda merupakan varian dari malware 

yang sama atau tidak. Metode ini biasanya digunakan untuk 

menentukan apakah file yang diduga sebagai malware adalah 

varian dari malware yang sudah dikenal atau tidak. [12]. 

Metode ini berdasarkan pada perbandingan byte-per-byte 

dari dua file yang dibandingkan. Jika dua file memiliki tingkat 

persamaan yang tinggi, maka file tersebut dianggap sebagai 

varian dari malware yang sama [11] 
 

F. Function 

Malware adalah perangkat lunak yang dirancang untuk 

menyebabkan kerusakan atau mengambil data tanpa persetujuan 

pengguna. Beberapa jenis malware menggunakan fungsi-fungsi 

tertentu untuk melakukan tugas mereka. Function ini dapat 

berupa fungsi dari sistem operasi atau fungsi yang ditulis oleh 

pengembang aplikasi [13]. 

 

G. Libraries 

Libraries pada malware adalah kumpulan perintah atau 

fungsi yang digunakan oleh malware untuk menjalankan 

aktivitas tertentu, seperti mengambil data, menyebar atau 

menyembunyikan diri. Library berguna karena menampilkan 

DLL (Dynamic Link Library) apa yang sedang diimpor oleh 

malware [13]. 

 

H. Antivirus Software 

Antivirus software adalah sebuah aplikasi yang digunakan 

untuk mendeteksi dan menghapus malware yang ada di dalam 

sistem computer [11]. Antivirus software dapat digunakan untuk 

melakukan scan terhadap file-file yang terdapat di dalam sistem 

komputer dengan tujuan untuk mencari tahu apakah ada file yang 

mengandung malware atau tidak [14]. 

 

I. Fitur Real-time Protection 

Fitur Real-time Protection pada antivirus merupakan 

fasilitas yang memungkinkan software antivirus untuk 

melakukan pemindai secara otomatis dan terus-menerus pada 

sistem komputer. Hal ini dilakukan untuk mengidentifikasi dan 

menghapus malware yang berpotensi mengancam keamanan 

sistem. [11]. 

 
III. METODE 

Pada tahapan proses pengumpulan data yang mendukung 

penelitian ini adalah sebagai berikut: 

A. Metode Kepustakaan 

Metode keupstakaan adalah metode dalam mencari, 

mengumpulkan, serta menganalisis sumber data untuk diolah. 

Sumber data bisa melalui buku, jurnal, e-book, dan modul yang 

berhubungan dengan penelitian ini [15]. 
 

B. Sistematika Penelitian 

Sistematika penelitian merupakan bagan yang menjelaskan 

tahapan yang harus dilakukan untuk menyelesaikan penelitian, 

tahapan yang dilakukan dalam penelitian ini sesuai dengan 

metode yang telah ditentukan 
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sebelumnya yaitu metode analisis berdasarkan eksperimen 

[16]. 

Tahapan-tahapan pada sistematika penelitian yang 

dilakukan dapat dilihat pada gambar berikut: 

 
GAMBAR 1 

(Alur Tahapan Penelitian) 

 

C. Pengumpulan Data 

Dalam penelitian ini pengumpulan data dilakukan dengan 

menjalankan atau mengeksekusi malware pada sistem, 

setelahnya dapat dilakukan monitoring terhadap sistem yang 

telah di injeksi malware menggunakan metode analisis statis 

berdasarkan hasil decompiler malware yang terdeteksi 

menggunakan tools khusus analisis statis, dimana tools yang 

akan digunakan seperti PE Studio, Cuucko Sandbox 

berdasarkan Strings, String blacklist, libraries, folder function, 

file ratio dan section yang kemudian antivirus akan 

menjalankan metode pemindaian pada fitur real-time scan 

untuk mengetahui karakteristik antivirus. 
 

D. Pengolahan Data 

Berdasarkan temuan pada hasil deteksi malware 

menggunakan metode analisis statis dan hasil deteksi 

pemindaian oleh perangkat lunak antivirus dilakukan analisis 

dan diproses untuk dapat mengetahui karakteristik antivirus. 

Selanjutnya hasil deteksi dari kedua proses tersebut dapat 

diperoleh data kuantitatif berupa penggunaan sumber daya, 

waktu scanning dan tingkat deteksi terhadap malware 

berdasarkan matriks malware menggunakan metode analisis 

statis. 
 

E. Desain Lingkungan Virtual 

Gambar di bawah ini menunjukkan desain lingkungan 

virtual machine yang terdiri dari beberapa komponen utama, 

yaitu core operating system, VMware, sampel malware, tools 

analisis statis dan software antivirus yang dipisahkan 

menggunakan snapshot. VMware merupakan lingkungan yang 

terisolasi yang dapat menjalankan sistem operasi dan aplikasi 

seperti sebuah komputer fisik. Sistem operasi core merupakan 

sistem operasi utama dimana VMware di pasang, sedangkan 

sistem operasi guest merupakan sistem operasi yang di instal di 

dalam VMware, tools analisis statis dan antivirus merupakan 

aplikasi yang di install di dalam guest OS, dan snapshot 

merupakan chekpoint dimana keadaan guest OS disimpan. 

 

 
GAMBAR 2 

(Desain Lingkungan Virtual) 

 

F. Sampel Malware 

Gambar Sampel malware yang digunakan pada penelitian ini 

merupakan file yang memiliki format exe. Sampel malware 

tersebut akan dijalankan pada virtual machine Windows 8.1 dan 

digunakan untuk mengetahui kemampuan antivirus dalam 

menangani infeksi malware. Berikut daftar sampel malware 

yang digunakan pada penelitian ini: 
 

TABEL 1 

(Sampel Malware Yang Diujikan) 

Nama 

File/Hash 

Ekstensi 

File 

Ukuran 

File 

Nama Sampel Malware 

046419ffc6e 

587f8a631 

exe 4,081,090 

bytes 

Sampel 1 Trojan 

97437cdf7f6 

97beb41d5 

exe 2,261,024 

bytes 

Sampel 2 Trojan 

348902db5e 

72113a54b 

exe 90,112 

bytes 

Sampel 3 Ransomware 

21957bfa27 

7e386c9967 

exe 71,168 

bytes 

Sampel 4 Ransomware 

db825e1f70 

c6f9b265be 

exe 4,096 bytes Sampel 5 Downloader 

a1b5a5cd54 

10656eb13 

exe 52,224 

bytes 

Sampel 6 Downloader 

 

IV. HASIL DAN PEMBAHASAN 

 

A. Gambar 

Bagian analisis sampel pada malware ini merupakan 

pengujian yang dilakukan oleh peneliti untuk mendapatkan hasil 

temuan atau aktivitas pada sampel malware. Berikut merupakan 

hasil analisis pada temuan aktivitas malware: 

 

1. Pengujian Menggunakan PE Studio 

 
GAMBAR 3 

(Pengujian PE Studio Sampel 1) 

 

Gambar 3 merupakan hasil analisis menggunakan PE Studio 

pada sampel 1 trojan. PE Studio menampilkan hasil bahwa 

terdapat adanya 31 string blacklist 40 function, dan 1.30% file 

ratio yang merupakan perhitungan dari decompiler file malware. 

 

2. Pengujian Menggunakan Cuucko Sandbox 
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GAMBAR 4 

(Pengujian Cuucko Sandbox Sampel 1) 

 

Gambar 4 merupakan hasil analisis menggunakan Cuucko 

Sandbox pada sampel 1 trojan. Cuucko Sandbox menampilkan 

hasil bahwa terdapat adanya penambahan 8 section dan 8 

libraries yang merupakan perhitungan dari decompiler file 

malware. 
 

3. Pengujian Antivirus 

Bagian analisis antivirus ini merupakan pengujian yang 

dilakukan oleh peneliti untuk mendapatkan hasil berupa 

profiling pada fitur real-time protection pada antivirus. Pada 

penelitian ini, antivirus yang akan diujikan untuk melakukan 

analisis fitur real-time protection adalah Avast, Kaspersky, 

Avira, McAfee, dan Windows Defender. 

a. Pengujian Antivirus Avast 
 

 

 
GAMBAR 6 

(Pengujian pada Sampel 2) 
 

Gambar 6 merupakan hasil Pengujian fitur real-time 

protection antivirus Avast pada sampel 2 trojan yang sudah 

disiapkan dan dianalisis sebelumnya. Beberapa indikator yang 

diujikan dan dipantau pada sampel tersebut merupakan sumber 

daya yang digunakan oleh antivirus ketika melakukan proses 

scanning dan bagaimana antivirus menampilkan hasil deteksi 

file ketika proses scanning telah selesai. 

 

b. Pengujian Antivirus Kaspersky 

 

 
GAMBAR 7 

(Pengujian pada Sampel 3) 

 

Gambar 7 merupakan hasil Pengujian fitur real-time 

protection antivirus Kaspersky pada sampel 3 ransomware yang 

sudah disiapkan dan dianalisis sebelumnya. 

 

c. Pengujian Antivirus Avira 
 

 

 
GAMBAR 8 

(Pengujian pada Sampel 4) 

 

Gambar 8 merupakan hasil Pengujian fitur real-time 

protection antivirus Avira pada sampel 4 ransomware yang 

sudah disiapkan dan dianalisis sebelumnya. 
 

d. Pengujian Antivirus McAfee 
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GAMBAR 9 

(Pengujian pada Sampel 3) 

 

Gambar 9 merupakan hasil Pengujian fitur real-time 

protection antivirus McAfee pada sampel 3 Ransomware yang 

sudah disiapkan dan dianalisis sebelumnya. 
 

e. Pengujian Antivirus Windows Defender 
 

 

 
GAMBAR 10 

(Pengujian pada Sampel 6) 
 

Gambar 10 merupakan hasil Pengujian fitur real-time 

protection antivirus Windows Defender pada sampel 6 

downloader yang sudah disiapkan dan dianalisis sebelumnya. 

 

4. Perbandingan Total Aktivitas Malware dengan Metrik 

Antivirus 

Berikut ini merupakan perbandingan hasil analisis dari 

total aktivitas malware dengan metrik antivirus pada hasil 

pengujian. 

 
GAMBAR 10 

(Total Aktivitas Malware dan Penggunaan CPU Antivirus) 

 

Gambar 11 merupakan perbandingan total aktivitas 

malware dengan Penggunaan CPU Antivirus. Jika 

diperhatikan, gambar menunjukan terdapat beberapa sampel 

menunjukan bahwa semakin tinggi jumlah aktivitas malware, 

maka semakin tinggi pula tingkat penggunaan CPU yang 

dibutuhkan, namun terdapat juga anomali yang dikarenakan 

beberapa fungsi malware masih disembunyikan saat di analisis. 
 

GAMBAR 10 

(Total Aktivitas Malware dan Penggunaan Memory Antivirus) 
 

Gambar 12 merupakan perbandingan total aktivitas 

malware dengan Penggunaan memory Antivirus. Dari 

gambar tersebut menunjukan bahwa indikator metrik pada 

temuan malware tidak menunjukan adanya hubungan 

dikarenakan beberapa fungsi malware masih disembunyikan 

saat di analisis. 

 
GAMBAR 13 

(Total Aktivitas Malware dan Waktu Scan Antivirus) 
 

Gambar 13 merupakan perbandingan total aktivitas malware 

dengan waktu scan antivirus. Dari gambar tersebut menunjukan 

bahwa indikator metrik pada temuan malware tidak menunjukan 

adanya hubungan dikarenakan beberapa fungsi malware masih 

disembunyikan saat di analisis. 
 

5. Perbandingan Software Antivirus 

 
GAMBAR 13 

(Perbandingan Antivirus) 

 

Pada perbandingan antivirus dalam mendeteksi malware 

pada fitur real-time protection, antivirus Avast merupakan 

antivirus yang relatif lebih efisien dibandingkan dengan 

antivirus lain yang diuji karena memiliki rata-rata penggunaan 

CPU dan memory yang rendah, tingkat deteksi yang cukup 

tinggi, dan waktu scan yang cepat. Antivirus McAfee 

merupakan antivirus yang relatif paling ampuh 
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[4] 

[6] 

dalam mendeteksi sampel malware karena memiliki tingkat 

deteksi 100%. Sedangkan pada antivirus Windows Defender 

merupakan antivirus yang relatif paling lemah dari segi 

tingkat deteksi karena memiliki tingkat deteksi yang paling 

rendah dibandingkan dengan antivirus lain. 
 

V. KESIMPULAN 

 

Setelah dilakukan pengujian dan analisis karakteristik 

antivirus dengan menggunakan indikator pendeteksian 

analisis statis, dapat disimpulkan bahwa kebanyakan tidak 

adanya hubungan dari indikator pendeteksian statis pada 

karakteristik antivirus seperti CPU, memory, disk, dan waktu 

scan. Selain itu, pada fitur real-time protection, antivirus 

Avast relatif lebih efisien dibandingkan dengan antivirus lain 

karena memiliki rata-rata penggunaan CPU dan memory yang 

rendah, tingkat deteksi yang cukup tinggi, dan waktu scan 

yang cepat. Antivirus McAfee paling ampuh dalam 

mendeteksi sampel malware dengan tingkat deteksi paling 

tinggi di antara antivirus lain. Sedangkan pada antivirus 

Windows Defender relatif paling lemah dari segi tingkat 

deteksi karena memiliki tingkat deteksi yang paling rendah 
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