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Abstrak L =

Instant messaging (IM) saat ini sangat d|m|nat| o@!eluruh kalangan penduduk dunia, termasuk di
Indonesia. Sebagian besar masyarakat yang menggunakan smartphone menggunakan aplikasi ini
untuk mempermudah komunikasi. Dengan maraknya penggunaan IM, maka aspek keamanan data
atau informasi pada IM juga perlu dipertimbangkan. Oleh sebab itu, penggunaan sistem enkripsi
pada IM sangat dibutuhkan“GiFtok™menjaga, keamanan data atag informasi saat berkomunikasi.
Algoritma enkripsi dan dekripsi yang akan dgugrf&an adalah Algoritma AES-128. Algoritma ini
merupakan algoritma stream cipher dan menggunakan kunci simetris 128-bit. Dengan menggunakan
algoritma ini, data atau informasi yang akan dikirim ke penerima akan lebih aman. Sistem enkripsi dan
dekripsi menggunakan algoritma AES-128 ini akan diimplementasikan pada aplikasi Prototype
Community Messenger berbasis sistem 0Perasi Android yang“memiliki performansi baik, terlihat dari
nilai Avalanche Effect dengan rata-rata bernilai 0,539069. Perbandingan waktu enkripsi dan dekripsi
pesan, dimana semakin banyak masukkan pesan oleh pengguna maka waktu enkripsi dan dekripsi
semakin lama.

Kata Kunci :

instant messaging (IM), enkripsi, algoritma AES-128, android

Abstract |

Instant messaging (IM) is culrrently in grea! demand by all the populatl)n of the world, including in
Indonesia. Most people who uSe a smartphone to"#&%this application to[facilitate communication. With
the widespread use of IM, theff' the security aspects of the data or infoermation on IM also need to be
considered. Therefore, the use Of encryption on the IM system is needed to maintain the security of
data or information when communicating. Encryption and decryption algorithms that will be used is
AES-128 algorithm. This algorithm is®astream cipher algorittfm and uses 128-bit symmetric key. By
using this algorithm, the data or informatidh tesbe.sentsto the recipient will be safer. System encryption

and decryption using AES-128 algorlthm WI|| be im Iement on Prototype Communlty Messenger
application oi ati Mt h perf een valanche
Effect with Hﬁ E] .539 riso |me cry dec essages,
where a gro number-of sagesi)y th r enterthe nan decru S getting
longer.
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Pendahulua peng n pesa meﬁadl semakin

Telepon selular merupakan Hlat komunika pop karena ap| memiliki banyak

yang sudah dipakai oleh sebagian=besar pendud kele han eperti kiilkan seseorang untuk

di dunia. Pada awalnyd pengiriman pesan digit
mengunakan telepon seluler dilayani olehprovider
telekomunikasi melalui Short Messaging Service

Emelakukan percakapan (chat rivate®dengan orang
lain secara real time.
Seiring dengan

semakin banyak
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(SMS) atau Multimedia Messaging Service digunakannya layanan IM, maka kekhawatiran
(MMS). mengenai keamanan data atau pesan yang akan

Namun dengan semakin berkembangnya dikirim sangat tinggi. Oleh karena itu, suatu proses
teknologi  telepon  seluler yang  berbasis enkripsi diperlukan untuk mengamankan pesan

smartphone, banyak para pengembang aplikasi
maupun vendor smartphone mengembangkan
aplikasi Instant Messaging (IM) sebagai layanan

teks yang dikirimkan. Sistem enkripsi dapat
meningkatkan tingkat keamanan pesan. Hal ini
dapat mengurangi bocornya informasi kepada
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2.1

2.2

pihak-pihak yang tidak berkepentingan.

Algoritma  AES-128  adalah  sistem
kriptografi  kunci simetris  128-bit.  Alasan
dipilihnya algoritma ini adalah karena algoritma
ini tergolong algoritma stream chipper. Selain itu,
algoritma ini bisa diimplementasikan secara
efisien pada berbagai prosesor maupun hardware
khusus. Oleh karena itu dengan memanfaatkan
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atau yang kita kenal sekarang algoritma AES
sebegai pemenang.

AES mempunyai kunci 128, 192 dan 256
bit sehingga berbeda dengan panjang dari putaran
Rijndael.

1. Proses Enkripsi
Proses enkripsi algoritma AES terdiri dari 4

keunggulan dari algoritma AES-128 dan melihat ~ Jenis  transformasi  bytes, yaitu SubBytes,
masalah keamananan data pesan yang tengah  ShiftRows, MixColumns, dan AddRoundKey. Awal
dihadapi, maka dalam penelitian ini penulis akan ~ Proses enkripsi, ~ state ~akan  mengalami
membuat  sebuah sistemmsenkripsi - profotype transformasi.byte,AddRoundKey. Setelah itu state
community messaging berbasis Android. - @Kan  mengalami  transformasi  SubBytes,

Dasar Teori

Komunikasi Data I

. . . .
Komunikasi data adalah proses pengirir!anw.' Tengalami transformasi MixColumns.

dan penerimaan data/informasi dari dua atau lebi
device (personal computer/ printer / handset /dan
alat komunikasi lain) yang terhubung dalam
sebuah jaringan. Baik lokal maupun™yang luas,
seperti internet. Secara [lumum ada dua jenis

komunikasi data, vyaitu:© Melalui Infrastruktur
Terestrial dan Melalui Satelit.
Melalui Infrastruktur erestrial

Menggunakan media kabel dan nirkabel sebagai
aksesnya. Beberapa layanan yang rmasuk
teresterial antara  lai Sambunga Data
Langsung(SDL), Frame Relay, VPN MultiService

dan Sambungan KomunikasiData Paket (SKDP s ™

Melalui ~ Satelit Menggunakan satelit
sebagai aksesnya. Biasanya V\ﬂiyah yang dicakup
akses satelit lebih luas dan mampu menjangkau
lokasi yang tidak memungkinkafgdibangunnya

infrastruktur terestrial namun membutufkan v&ktu

yang lama untuk berlangsungnya proses
komunikasi. - .u. i
AlgoritmalA —12! J l

Adv d Enc@ptio Standard S)

dipublikasi IST (National lostitutg_of
Standard and Technol@gy) pada tahun 2001.FAl

ShiftRows, MixColumns, dan AddRoundKey secara
berulang sebanyak Nr. Proses ini disebut juga
sebagai round function. Pada Round terkahir, proses
berbedamsdatimssebelumnya dimana state tidak

AddRoundKey | @
ROUND 1-SubBytes
3-MixColumns Round kek“
4-AddRoundKey )~ &P i N
I -

Round key 10
AddRoundKey | -

[T
Ciphertext FEEH

» Gambar 1 Proses Enkripsi AES

|
g Garis besar Algoritma AES Rijndael yang

beroperasi pada bl 8-bit dengan kunci 128-bit
dal sebagai erikut_=(di ar  proses
pembangkitaniroundkey):

17 A#8RoundKey: melakikan “XO tara state

awal (plainteks) dengan cipher key. Tahap ini
disebut juga initial round.

merupakan [ block  pls@demmmsimetris|  unt HoWran S| s Kali. Proses
menggantikan' DES (Iﬂatﬂ:ryption Standar yafig dilakukanpatla setiap putaran adalah:
DES terbukti menjadi algoritma enkripsi yangam = a§s Bytes: bstitu b dengan
didunia selama puluhan tahup..Pada tahun u nggunakan table substitusi (S-box).
1990 panjang kunci DES dianggap terlalu pend{' . [ ShiftRews: | pergeser rissbaris array
dan terbukti padatahur £998, 70 ribu PC di internet ~w &  state secara wrapping .

berhasil membobol satu kunci DES dalam tempo 96
hari, tahun 1999 dalam tempo 22 hari. Karena
sudah berhasil dipecahkan, maka dibuatlah mesin
khusus untuk memecahkan algoritma DES yang
mampu memecahkan 25% kunci DES dalam waktu
2,3 hari dan dapat memcahkan seluruh kunci
DES dalam waktu rata-rata 4,5 hari.

Karena alasan tersebut maka kemudian
diadakan kompetisi oleh NIST untuk mengganti
algoritma DES. Melalui seleksi yang ketat, maka
pada 2 Oktober 2000 terpilih algoritma Rijndael

¢. MixColumns: mengacak data di masing-
masing kolom array state.

d. AddRoundKey: melakukan XOR antara
state sekarang round key.

3. Final round: proses untuk putaran terakhir:
a. SubBytes
b. ShiftRows

¢. AddRoundKey
2. Proses Dekripsi
Transformasi cipher dapat dibalikkan dan
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diimplementasikan dalam arah yang berlawanan
untuk menghasilkan inverse cipher yang mudah
dipahami untuk algoritma AES. Transformasi byte
yang digunakan pada invers cipher adalah
InvShiftRows, InvSubBytes, InvMixColumns, dan
AddRoundKey. Algoritma dekripsi dapat dilihat

pada skema berikut ini :

Key AddRoundKey

’E(ound

InvShiftRows
InvMixColumns

AddRoundKey

InvSubBytes
InvShiftRows

AddRoundKey

Plaintext

Gambar 2 Prosesg Dekripsi

Expansion Key

InvShiftRows
InvShiftRows adalailtransformasi b

a.

jg'yang
berkebalikan dengan transfqmasi ShiftRows. %

transformasi InvShiftRows, “dilakukan pergeseran
bit ke kanan sedangkan pada ﬁ;ﬂftRows dilakukan
pergeseran bit ke Kiri.
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c. InvMixColumns
Setiap kolom dalam state dikalikan dengan
matrik perkalian dalam AES.

r]  [14 11 13 97 [ao
| |9 14 11 13 |a
| T (13 9 14 11| |a
ra| |11 13 9 14] [as

Gambar 4 InvMixColulmns
o
" -
3. Proses Ekspansi Kunci
Algoritma AES mengambil kunci cipher

dan melakukan rutin ekspansi kunci (key
expansion) —untuk membentuk key schedule.
|'. Ekspansi kunci menghasilkan total Nb(Nr+1)

word. Algoritma ini membutuhkan set awal key
yang terdiri dari Nb word , dan setiap round Nr
membutuhkan data kunci sebanyak Nb word.
Hasil key schedule terdiri dari array 4 byte word
linear yang dinotasikan dengan [w;]. SubWord
adalah fungsi yang mengambil 4 byte word input
dan mengaplikasikan S-Box ke tiap-tiap data 4
byte untuk menghasilkan word output.

2.3 Android Development

[ Seperti kita ketahui bahwa android adalah
sébuah sistem opgrasi berbasis linux kernel yang
sangat handal din dirancag untuk gadget telepon
selular. Adapun alasan memilih smartphone
Android sebagai target implementasi adalah
sebagai berikut:

e a. Andkoid menyediakan platform terbuka (open
b. InvSubBytes u = .SJJI’CGS)

InvSubBytes juga merupakan transfofffiasi““§.  Android dapat menjalankan beberapa Aplikasi
bytes yang  berkebalikan dengan transfermasi padaywaktu ya samagn (multitasking OS).
SubBytes.iP | yt tiume da notifikasifyang h danlebih baik.
state dipetakahn de enggunak bel Inverse
S-Box. u = 4 "AnhdF8id Software Development Kit{SDK)

Android SDK adalah tools API (Application

G52 | os e as | 30 [ [as | os [oe a0 asoe (o[ ST [2o] Programming interface) yang c_jlperlukan untuk
e e e fer P s oo heeTas o o oo o | pabiaial angk da platform
slolelalelalaltaleilatelolalnlalny Andgh guhakdh bahasa pemrogfaman Java.
el ol e et o e T Tae T e Tea s o] wAndi@id finerdak@n bsét perafigkat lunak untuk
7x | A0 | 2c | 1e | 8 | ca | 3£ | 0£ | 02 | o1 af bd [03 | 01|13 [6a [ 6o .ponS ng me| utl si operasi, mldd|eware
8x [ 3a | 51| 11 | 41 4f | 67 |dc |ea [ 97 | £2 |cf | ce | £0 | b4 | e6 73
Sx | 96 | ac | 74 | 22 | e7 | ad | 35 | 85 | e2 | £5 | 37 | e8 | ic | 75 | 4f | ée n li i kunci Va direleas | Goog|el Saat
ax | 47 [ f1 [ 1a | 71 1d | 29 | c5 | 89 6f | b7 62 | 0e | aa | 18 | be | 1b - . . .
e e T e e e e e = e winly disediakan, © Andibidd  SDK . (software
G [cof st 7elas 1o [ws[4afoal2ales [7alsz 3 esl5e[e2] Development kit) sebagai alat bantu dan API
ex | a0 [e0|[3b|4d| ae|2a | £5 | b0 |c8 |eb [ bb [ 3c | 83 | 53 | 99 | 61 . . .
£x | 17 | 25 | 04 | 7e | ba | 77 | 46 | 26 | e1 | 65 | 14 | 63 | 55 [ 21 [ 0c | 74 untuk  mulai mengembangkan apllkaSI pada

platform Android menggunakan bahasa

Gambar 3 Tabel Inverse S-box

pemrograman Java.
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I1l. Pembahasan Regitr

3.1 Perancangan Sistem '- d
1. Kebutuhan Sistem = <incude >> .-
Kebutuhan sistem pada pembuatan aplikasi '- @

meliputi beberapa hal, diantaranya adalah : Use Upee
a. Sistem Operasi Windows 7 Home Premium Gambar 6 Use Case Diagram
64-bit
b. Eclipse . . 3.2 Pengujian Sistem
c. Java Development Kit Versi 1.6 (JDK)
d. Andro!d Developmenu(n 18 1. Pengujian Performansi
e. Android SDK || . Daya
f M!crosoft O_ff!ce 2003 Pengujian sumber daya dilakukan untuk
ﬂ' MlclrosoftV|_s||o 2009 mengetahui  seberapa besar memori  yang
- Evolus Pencil Versi 20.5 dibutuhkan untuk menjalani aplikasi “Prototye
. — CommunityssiMessenger”. Pengukuran memori
2. Model Sistem - ‘dilakukan menggunakan DDMS (Dalvik Debug

A a
Model sistem perangkat lunak yang dlbuag'.

Moni Eclipse.
sebagai berikut onitor Server) yang terdapat pada Eclipse

Untuk skenario pengamatan dengan DDMS,
aplikasi dijalankan kemudian membuka seluruh
menumaplikasi dan mengukur total heap size dan
allocated heap size yang terlihat.

Dari 30 kali percobaan, didapat nilai heapsize
aplikasi yang bervariasi. Nilai maksimum yang
didapat pada percobaan adalah 20,980 MB dan
nilia minimum 17,062 MB. Dari percobaan
disimpulkan bahwa penggunaan memori untuk
m![{alankan aplikasi sebesar 68,882% dari alokasi
memori yang dibelikan untuk aplikasi.

server aplikasi

9. Plainteks .
Gambar 4 Model Sistem — b. Jaringan ™

= Pengujiad” network ditujukan untuk menguji
3. Activity Diagram seberapa cepat pesan yang dikirimkan dari satu
Diagram aktivitas menggambarkan suatu perangl@t ke perangkat lain yang dituju. Pengujian

urutan proses yang terjadi pada ‘Sistem dari dicoba’ dengan empat kemungkinan koneksi
dimulainya aktivitas hingga aktivitas berhenti™=======internet, yakni : EDGE-HSDPA, HSDPA-EDGE,
HSDPA-HSDPA, dafsEDGE-EDGE,,Pengujian

= 1 kE Ld 38 . ) o
ila n sebanya kali percobaan-dengan isi
esan an sama sar kondisi

lkem inan’koneksi inte da tphone.

Hasil percobaan pengiriman teks tanpa

gambar membutuhkan waktu rata-rata 5,626 detik
untuk EDGE-HSDPA, 3,901 detik HSDPA- EDGE,

355 ] '923ndletik untuk
+EDGE- !
- edangkan unt pengiriman teks
r. gi.n ar membutuhkan ta-rata 5,731
i -HSDPA 9 detik HSDPA-EDGE,
«jisR P

, etik HSDPA-HSDPA, dan 7,073 detik
untuk EDGE-EDGE.

Gambar 5 Activity Diagram

c. Push Notification Google Cloud Messaging

(GCM)

Pengujian GCM ditujukan untuk menguji
seberapa cepat data sampai pada perangkat lain.
Pengujian dicoba dengan empat kemungkinan
koneksi internet, yakni : EDGE-HSDPA, HSDPA-
EDGE, HSDPA-HSDPA dan EDGE-EDGE.
Pengujian dilakukan sebanyak 30 kali percobaan

4. Use Case Diagram
Use case diagram  menggambarkan
fungsionalitas yang diharapkan dari sebuah sistem.
Sebuah use case merepresentasikan sebuah
interaksi antara aktor dengan sistem.
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untuk  fitur  invite  berdasarkan  kondisi
kemungkinan koneksi internet pada smartphone.

Dari hasil percobaan didapat hasil rata-rata
2,643 detik untuk EDGE-HSDPA, 2,582 detik
HSDPA-EDGE, 1,956 detik HSDPA-HSDPA, dan
2,714 detik untuk EDGE-EDGE.

Pengujian Waktu Enkripsi dan Dekripsi

Pengujian dilakukan dengan  mengukur
waktu proses enkripsi ketika dikirim ke penerima
sedangkan waktu proses dekripsi dilakukan ketika
pesan diterima. Teknik _pengukuran dilakukan
dengan panjang kunci bit dan difakukan
sebanyak 30 kali percobaan untuk masing-masifig"
panjang karakter 100,/ 300, 600. Teknik
pengukuran waktu proses enkripsi dan dekripsi

adalah nanosecond / 100wya akan
menjadi dalam milisecond.

Waktu Enkripsi & Dekripsi AES-128
70,000000
60,150248
60,000000

50,000000

40,000000
30,011408

30,000000 ,723267

18,679810

, 183676

100 karakter

20,000000

10,000000

0,000000

300karakter

600 karakter

B Waktu Enkripsi M Waktu Dekripsi
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Dari hasil pengujian, didapat banyak
perubahan yang sangat besar pada bagian keluaran
yaitu berkisar rata-rata sebesar 0,539069. Hasil ini
menunjukkan bahwa algoritma AES-128 memiliki
performa yang sangat baik. Suatu algoritma
kriptografi akan sulit untuk dipecahkan ketika kunci
yang digunakan tidak diketahui, dan hasil yang
diberikan sangat unik.

Pengujian Waktu Proses

Pada potongan kode aplikasi proses enkripsi,
didapat jumlah eksekusi kode (dengan asumsi n =
jn.length). Sehingga nilai kompleksitas adalah
13+3n, atau dapat dituliskan sebagai O(n).

Pada potongan kode aplikasi untuk dekripsi
diasumsikan sama dengan proses enkripsi.
Sehingga nilai kompleksitas adalah 13+3n, atau
dapatgitaliskan“sebagai O(n) sama seperti pada

“u ..' proses enkripsi.

IV. Penutup

4.1 Kesimpulan
Dari pengujian yang telah dilakukan,
diambil kesimpulan sebagai berikut.

1. Penggunaan memori heap size aplikasi
“Prototype Community Messenger” dari total
memori heap size yang disediakan oleh
perangkat android adalah 68,882%.

2. ."Dari hasil percabaan pengiriman pesan atau data
[ | | ;
n menunjukan gbahwa, performa  kecepatan
Gambar 7 Waktu Enkripsi dan Dekripsi pengiriman pesan ditentukan oleh bandwith
) ) L _ internet yang%igunakan oleh pengirim.

Terlihat dari gambar di atas semakin banyak 3, Waktu rata-rata enkripsi 100 karakter pada
plainteks yang dimasukkan maka®gemakin lama algoriima AES dengan kunci 128 bit adalah
waktu yang dibutuhkan untuk erfkripsi dan 18679810 ms, sedangkan waktu dekripsi
dekripsi pesan. Nilai rata-rata enkripsi Untuk —— 11,183676 ms 300 karakter waktu enkripsi

plainteks OO ar er 8,679810 _mszsed an
waktu de m 300 akter tu
enkripsi da dek 20, 1828
ms, 600 akﬂj ripsi 50150 ms

dan dekr

Pengujian Av anche Effectm

Pada kriptografi, 1as_1g diberikan
unik, berbeda dari data“yang menjadi ‘ma
dari proses tersebut. Sedikit peruBahan pad
masukan dap memberikafmmperubahan
signifikan pata  hasilm proses kriptogeafi, d
perubahan tersebut dinamakan avalanche effect.
Semakin besar perubahan yang terjadi, semakin
baik performansi dari algoritma kriptografi
tersebut.

Avalanche Effect=Jumlah bit berbeda/total bit

Pada pengujian ini, dilakukan pengujian
pengiriman pesan dan dilakukan percobaan
sebanyak 30. Pesan yang dikirim adalah dengan
menginputkan plaintext “hai apa kabar?”.

ng
4 Sa
B “masih perlu

30, 08 kripsi 28 ms, 600
ka Kripsi 8 ms dan
dekrl 232 ms. rltma kriptografi
a |gun an memiliki perfor ang baik,

dilihat dari nilai Avalanche effect pada pengujian
pertama dan kedua yang rata-rata bernilai
m0;539

la anag
m Saranm untuk inel ukan fpengembangan pada

un tentunya
a lebih baik.
aplikasi ini adalah sebagai berikut.

1. Membuat sistem Push notification khusus pada
server (tidak menggunakan Google Cloud
Messaging).

2. Dikembangkan fitur-fitur tambahan seperti:
voice call, video call dan sending video.
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